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Executive Summary 
 

La pubblicazione che Vi proponiamo è centrata sull’esigenza di approfondire le diverse 
componenti dei servizi Cloud, considerando che il trend di sviluppo del mercato dei servizi 
cloud è ormai inarrestabile. I dati di mercato riportati nell’Introduzione ne sono una palese 
testimonianza: secondo l’indagine di LogicMonitor1 del 2018  entro il 2020 l'83% delle attività 
delle imprese sarà eseguito in Cloud. Le principali motivazioni di tale rilevante risultato sono 
individuabili nel risparmio sui costi e nei benefici gestionali realizzabili con questi servizi, nelle 
organizzazioni di tutti settori e di tutte le dimensioni, del settore privato e della PA. Conseguire 
tali vantaggi non è tuttavia una …facile passeggiata, ma richiede, come in tutte le iniziative 
aziendali che presentano significativi impatti sull’organizzazione e sulle tecnologie, una 
focalizzazione particolare dei decision makers aziendali sugli aspetti “potenzialmente critici” dei 
Servizi Cloud, ampiamente approfonditi nella pubblicazione, in particolare sicurezza, 
conformità e contratti.  

 

I servizi cloud sono erogati tramite Internet e, pertanto, particolarmente esposti ad attacchi, 
se non si garantisce un’adeguata protezione dei dati gestiti in cloud, nelle diverse 
declinazioni possibili: servizi infrastrutturali (IaaS), adozione di piattaforme (PaaS) o servizi 
applicativi (SaaS). Nella pubblicazione sono approfondite le più rilevanti minacce alla sicurezza 
dei servizi Cloud con indicazione delle misure di sicurezza tecnico-organizzative che un 
fornitore di servizi Cloud “consolidato” dovrebbe come minimo includere: Business Continuity, 
Data Protection and Availability, Conformità normativa, Personalizzazione e Flessibilità, 
Incident Crisis Management, Application security nei Servizi Saas, etc. Tali misure possono 
tuttavia non essere sufficienti, considerando che “il fattore umano è sempre artefice di 
disattenzioni che sono la causa del 66% dei cyberattack”. Ad esempio errori di configurazione, 
integrazione “non sicura” del fornitore di Servizi cloud con terze parti, furti di credenziali, 
phishing, etc. Al riguardo una misura preventiva che sta assumendo crescente rilevanza per il 
fornitori cloud e per le aziende è il ricorso a best practices adottando standard ormai di larga 
diffusione sul mercato.  

 

L'adozione del Cloud presenta forti e crescenti impatti di conformità, basti considerare il 
recente Regolamento Europeo sulla Protezione dei dati (EU 679/2016, convenzionalmente 
indicato come GDPR), ma non solo. I fornitori di servizi di Cloud computing, unitamente ad altre 
tipologie di aziende, sono soggetti al rispetto della Direttiva NIS (UE 2016/1148) che indica le 
misure per un livello comune elevato di sicurezza delle reti e dei sistemi informativi 
nell'Unione. Fra le principali caratteristiche del nuovo quadro normativo la necessità di 
fronteggiare l’aumento degli incidenti di sicurezza informatica, la tutela degli interessi di soggetti 
terzi, la comunanza di misure di sicurezza per la protezione dei beni valide per soggetti terzi e 
per l’organizzazione, lo sviluppo del mercato unico digitale, per la libera circolazione di beni, 
persone e servizi e per la protezione del mercato, etc. I temi più ricorrenti delle nuove normative 
riguardano l’analisi del rischio, la responsabilizzazione (accountability), le valutazioni di terze 
parti, i trasferimenti di dati all’estero, le filiere di fornitura e il diritto di audit. Da segnalare che a 
dicembre 2017 l’EBA (European Banking Authority) ha emesso un documento dal titolo “Final 
Report Recommendations on outsourcing to Cloud service providers”: l’uso del Cloud è 
normato ma non è (ovviamente) vietato; l’analisi del rischio, l’assessment e l’accountability sono 
al centro dei requisiti per l’adozione del Cloud, unitamente agli standard di sicurezza da 
adottare. 

 

Il contratto con i Cloud Service Provider è una componente prioritaria dei servizi Cloud e 
richiede un approccio rigoroso, nell’interesse di entrambe le parti. Affidarsi ad un fornitore 
esterno per un servizio (nel presente caso: affidarsi ad un Cloud Service Provider), anziché 
all’interno dell’organizzazione, comporta un cambiamento drastico di approccio che viene 
troppo spesso sottovalutato. Il management deve infatti capire, accettare e interiorizzare il 

                                                      
1 https://softwarestrategiesblog.com/2018/01/13/by-2020-83-of-enterprise-workloads-will-be-in-the-cloud/ 

http://www.oracle.com/it/technologies/security/partner-171975-ita.html
http://c4s.clusit.it/
http://creativecommons.org/licenses/by-sa/4.0/
https://iscmsoc.clusit.it/
https://softwarestrategiesblog.com/2018/01/13/by-2020-83-of-enterprise-workloads-will-be-in-the-cloud/


 

          6          h t t p : / / c4 s . c l u s i t . i t /  S E CUR IT Y  a n d  C O MP L IA NC E  

concetto che d’ora in avanti per il servizio dovrà rivolgersi ad un terzo, quindi con modalità più 
formali di quelle che gli sono abituali, modalità che sono state concordate a priori. Si è tenuti 
a passare da relazioni interpersonali ad interazioni interaziendali: è un profondo cambiamento 
comportamentale e culturale. Ruoli, responsabilità e adempimenti devono essere ben definite, 
concordate e contrattualizzate: il contratto è il solo documento di specificazione di tali rapporti 
ed interazioni. Delegare una attività ad un fornitore sottintende sempre l’obbligo del controllo, 
non lo scarico di responsabilità. L’attenzione che deve essere posta al contratto è quindi 
massima ed è più che giustificato il tempo che gli viene dedicato. Esso rappresenta la cornice 
all’interno della quale verrà costretto e contenuto il servizio sottoscritto.  

Deve essere riservata una rilevante attenzione nella stipula del contratto, ed è più che 
giustificato il tempo che gli viene dedicato. Al di là degli aspetti più propriamente giuridico-legali 
il contratto dovrebbe allora quantomeno comprendere clausole relative alla definizione 
puntuale del servizio e del suo perimetro, a ruoli e responsabilità dei contraenti, in 
particolare gli aspetti organizzativi derivanti dallo Shared Responsibility Model, gestione delle 
catene di fornitura, alle modalità di erogazione del servizio, cioè la sua gestione manageriale, 
alle modalità di gestione operativa, cioè il controllo del servizio, sia esso immediato (monitoring) 
sia esso differito (logging, auditing), alla gestione degli incidenti, ai livelli di servizio prestazionali 
(SLA) e key performance indicators (KPI), loro modalità di misurazione, sanzioni associate nel 
caso di loro mancato rispetto, con riferimenti di conformità a best practices, normative e 
standard de jure e de facto comprese eventuali certificazioni richieste, regole per la modifica del 
contratto stesso, etc. In sintesi nel contratto deve essere previsto il modello di controllo che 
permetta sia l’attivazione di penali e il loro eventuale reintegro, garantendo e forzando la corretta 
misura della qualità del servizio erogato. E’ pertanto fondamentale definire appositi SLA 
(Service Level agreement) e KPI (Key Performance Indicator) relativi alla Sicurezza delle 
informazioni presso il Cloud Service Provider e presso il Committente. Tali indicatori, oltre che 
essere una leva gestionale importante per il Vertice aziendale, presentano sempre più forte 
rilevanza per gli stakeholders dell’organizzazione e per le Autorità di controllo.  

Si rimanda alla Sezione V della pubblicazione, dedicata alle “Best practices e punti di 
riferimento”, per approfondimenti delle tematiche relative a best practices (norme e standard 
internazionali) adottabili da parte dei fornitori Cloud, alle iniziative di standardizzazione 
europea, ai contratti quadro AgID per la PA, ai Codici di condotta per i servizi cloud in via di 
pubblicazione. 

 

La Community augura che quanto riportato nel seguito possa costituire un utile riferimento 
professionale per le persone interessate a diverso titolo al Cloud, fra le quali: 

• Il management dell’organizzazione che già utilizza o pensa di valutare in futuro 
l’adozione dei servizi Cloud 

• Il management della funzione aziendale Sistemi informativi, che, d’intesa con il Vertice 
aziendale, deve valutare le opportunità e i rischi del Cloud  

• I buyer dedicati alla negoziazione contrattuale con i fornitori 

• Gli specialisti ICT che operano in azienda, per i quali l’opzione Cloud costituisce un 
importante e ineludibile alternativa tecnico-economica da approfondire 

• Il management e gli esperti di Security  

• Il management, gli uomini di marketing e gli specialisti ICT che operano presso i fornitori 
dei servizi cloud che devono individuare le motivazioni reali che possono indurre il 
management e gli specialisti ICT dell’organizzazione a scegliere l’opzione Cloud 

• Il consulente di direzione per i quali l’opzione Cloud può rappresentare un importante 
componente di advisory da proporre alle aziende clienti 

• I docenti del “sistema formativo” (università, associazioni professionali, scuole di 
formazione, etc), che non possono esimersi dalla conoscenza della tematica Cloud, 
nelle sue diverse componenti tecnologiche, organizzative, economiche, contrattuali e di 
compliance 
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Glossario e acronimi 
 

AI Artificial intelligence 

AIaaS Artificial intelligence as-a-service 

AICPA American institute of certified public accountants 

AM Access management 

API Application programming interface 

APT Advanced persistent threats 

AWS Amazon web services 

BC Business continuity  

BCP Business continuity plan 

BCR Binding corporate rules 

BPaaS Business process as-a-service 

BYOE Bring your own encryption 

BYOK Bring your own key 

CASB Cloud access security broker 

CCM Cloud control matrix 

CIO Chief information officer 

CISO Chief information security officer 

CISPE Cloud infrastructure service provider in Europe 

CKMS Cloud key management system 

CSIRT Computer security incident response team 

CSA Cloud security alliance 

CSO Chief security officer 

CSP Cloud solution provider 

CYOK Control your own key 

CWAF Cloud-based web application firewall 

DaaS Desktop as-a-service 

DDos Distributed denial of service 

DEK Data encryption Key 

DLP Data loss prevention 

DR Disaster recovery 

DRP Disaster recovery plan 
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EBA Autorità bancaria Europea 

EIOPA European insurance and occupational pensions authority 

ENISA European union for network and information security agency 

HIPAA Health Insurance portability and accountability act 

HYOK Hold your own key 

IaaS Infrastructure as-a-service 

IAM Identity and access management 

ICT Information and communication technology 

IDS Intrusion detection system 

IM Identity management 

IPS Intrusion prevention system 

ISCOM Istituto superiore delle comunicazioni e delle tecnologie dell'Informazione 

ISO International standards organization 

MiFID Markets in financial instruments directive 

ML Machine learning 

NIS Network information security 

NIST National institute of standards and technology 

PaaS Platform as-a-service 

PCI 
DSS 

Payment card industry data security standard 

PII Personally identifiable information 

PSD2 Payment services directive 2 

PT Penetration test 

RAT Remote access trojan 

RID Riservatezza integrità disponibilità 

ROSI Return on security investment 

RPO Recovery point objective 

RTO Recovery time objective 

SaaS Software as-a-service 

SDN Software-defined network 

SECaaS Security as-a-service 

SLA Service level agreement 

SLO Service level objective 
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SOA Service oriented architecture 

SOC Security operation center 

SOD Segregation of duties 

SOX Sarbanes-Oxley act 

SSAE Statement on standards for attestation engagements 

SSDLC  Secure software development life-cycle 

STaaS Storage-as-a-service 

VA Vulnerability assessment 

VPN Virtual private network 

XSS Cross site scripting 
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Sezione I – Introduzione 

Per chi abbiamo scritto questo libro (organizzazioni)? 

La tendenza per cui un numero sempre maggiore di aziende adotta i modelli del Cloud è ormai 
inarrestabile: secondo l’indagine di LogicMonitor del 2018 l'83% delle attività delle imprese entro 
il 2020 sarà eseguito in Cloud e più precisamente il 41% sarà basato su piattaforme public Cloud 
(Amazon AWS, Google Cloud Platform, IBM Cloud, Microsoft Azure e altri), un ulteriore 20% 
sarà basato su private Cloud seguito da un altro 22% su hybrid cloud. Si prevede che, sempre 
entro il 2020, i carichi di lavoro on premises si ridurranno dal 37% di oggi al 17%.  

Il trend fa sì che un numero sempre maggiore di sistemi informatici passino da server e data 
center tradizionali a piattaforme in Cloud. La spesa IT delle aziende sta inoltre cambiando 
natura: secondo stime Gartner nel 2017 111 miliardi di dollari di spesa IT tradizionale sono stati 
utilizzati per il Cloud, una cifra che diventerà 216 miliardi nel 2020. 

Il presente libro si rivolge quindi trasversalmente a tutte le realtà, dalla grande organizzazione 
che consuma servizi Cloud a supporto delle proprie tradizionali attività, alle PMI e alle 
professioni, che trovano in questi servizi un supporto innovativo, efficiente e molto competitivo 
sul fronte del costo complessivo. 

I temi affrontati nel libro, relativi a sicurezza, conformità alle normative e aspetti contrattuali del 
Cloud, sono poi anche di interesse per gli enti pubblici, sia la PA centrale, che equipariamo per 
esigenze e caratteristiche a una grande organizzazione privata, sia la PA locale, caratterizzata 
invece da modalità di spesa in linea con quelle delle PMI, seppur con maggiori vincoli legati a 
regole e modalità di acquisto del mondo pubblico. 

Sicurezza e Compliance sono infatti oggi i maggiori vincoli a un maggiore utilizzo del cloud 
pubblico: come si vede dalla Figura Public Cloud Challenges, sempre ripresa dalla survey 
precedente, i Manager IT intervistati indicano la sicurezza (66% delle risposte) e gli aspetti di 
governance/compliance (60% delle risposte) come le principali sfide nell’adozione del Cloud. 

 

 

Figura 1 - Public Cloud Challenges2 

                                                      
2 Fonte: https://softwarestrategiesblog.com/2018/01/13/by-2020-83-of-enterprise-workloads-will-be-in-the-cloud/ 
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Poiché l’unico modo con cui un utente di Cloud può garantirsi il livello di sicurezza per lui 
necessario è verificare che questo sia sottoscritto contrattualmente, gli aspetti contrattuali, in 
particolare quelli che riguardano sicurezza e compliance, sono il terzo ambito analizzato nel 
presente volume. 

 

Infine, il libro è indicato anche a chi (come avviene sempre più spesso) sceglie di adottare un 
approccio Cloud-First, ossia di posizionare unicamente e fin da subito in Cloud tutta la propria 
infrastruttura ICT. Si tratta della scelta seguita oggi sia da molte start-up innovative, sia da new 
player di qualsiasi settore. Non ultime, alcune grandi organizzazioni hanno deciso di sposare il 
modello Cloud-First e, per arrivarci, hanno deciso di attuare uno switch graduale e gestito per 
portare in Cloud l’intero insieme di processi e infrastrutture ICT. 

Tutti questi cantieri di lavoro aperti per il Cloud obbligano a considerare sempre di più alcune 
criticità fondamentali (temi che sono appunto oggetto della trattazione del presente volume) nel 
passaggio ai nuovi modelli di erogazione dell’IT come servizio (IT-as-a-service): 

• La sicurezza del Cloud, ossia, le garanzie di salvaguardia su dati e processi che 
un’organizzazione deve puntare ad ottenere con questi servizi, comprendendo bene 
come farlo e agendo sia nei confronti del/dei provider, sia al proprio interno; 

• La conformità nel Cloud, ossia, quali regole oggi richiedono un ulteriore controllo 
interno nel momento della scelta del servizio Cloud più opportuno per la singola 
richiesta proveniente dal business, del suo utilizzo nel tempo, e in generale come 
conseguenza della riprogettazione dell’ICT e dei processi aziendali che il Cloud 
comporta; 

• I contratti per il Cloud, ossia, la relazione contrattuale con il fornitore, gli impatti per i 
clienti e le modalità per gestire eventuali margini di pre-negoziazione. 

 

Per chi abbiamo scritto questo libro (ruoli)? 

Fino ad alcuni anni fa quando si accennava al Cloud si parlava più delle giustificazioni per 
«evitarlo» che dei vantaggi nell’«adottarlo». Dal 2012 si è assistito ad un radicale cambiamento 
di paradigma: Il focus non più sulle minacce ma sulle opportunità... e le opportunità devono 
essere valutate con giudizio professionale! 

Perciò la Oracle Community for Security ha deciso di realizzare un documento che possa 
costituire un concreto aiuto alle aziende che adottano o pensano di adottare servizi Cloud. I 
servizi Cloud, come già accennato, possono presentare positivi impatti economici e di 
innovazione dei processi, e richiedono il contributo professionale di diverse funzioni aziendali, 
in logica di squadra, in coerenza con il modello organizzativo aziendale che definisce ruoli e 
responsabilità.  

In termini generali l’IT è coinvolto nella individuazione di soluzioni Cloud infrastrutturali per 
diminuire i costi, incrementare la flessibilità e i livelli di servizio erogati. Le funzioni dedicate ai 
processi primari, d’intesa con le funzioni IT, sono coinvolte nella ricerca e individuazione delle 
soluzioni applicative presenti sul mercato Cloud, nelle aree nelle quali la “copertura” 
dell’informatica tradizionale appare non adeguata in termini economici o di servizio, 
considerando con attenzione la sicurezza e l’integrazione con altri servizi.  

Il ricorso al Cloud non deve essere uno slogan, ma deve essere attentamente valutato 
coinvolgendo, se opportuno, altre figure professionali aziendali: i Project manager, i Risk 
manager, gli Auditor, esperti legali e le funzioni di approvvigionamento per la negoziazione 
contrattuale, che deve essere svolta secondo un approccio che tenga in giusta considerazione 
le nuove caratteristiche del “paradigma Cloud”, che richiede un approccio e clausole contrattuali 
specifiche, che favoriscano la trasparenza dei servizi erogati, anche in relazione alle crescenti 
esigenze di conformità. 
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Qual è l'obiettivo del libro e quali argomenti vengono 

trattati? 

Quando si parla di Cloud, le principali tematiche che richiamano l’interesse delle aziende sono 
la sicurezza dei dati gestiti in Cloud (nel classico significato di riservatezza, integrità, 
disponibilità), l’ottemperanza alle normative, le best practices metodologiche da seguire e, 
infine, come valutare e controllare il “progetto Cloud” nel suo insieme. 

I primi servizi Cloud offerti sul mercato erano accompagnati da dubbi e resistenze motivate 
proprio da quell’alone di indeterminazione sulla loro sicurezza, soprattutto in termini di 
riservatezza dei dati trattati, e sulla loro localizzazione (ancora oggi elemento importante per le 
normative applicabili in molti Paesi). Queste criticità sono state nel tempo progressivamente 
superate, anche se tuttora le resistenze di alcune istituzioni (le banche, ad esempio) non sono 
state completamente superate.  

Nei successivi capitoli del documento dedicati alla sicurezza del Cloud si analizzano i principali 
rischi del Cloud e le più adeguate misure di mitigazione, ormai adottate da anni dai più qualificati 
fornitori di tali servizi. Strettamente collegata alla sicurezza è la conformità, requisito ineludibile 
che potrebbe comportare rilevanti sanzioni a carico delle aziende clienti e dei fornitori Cloud. 

Nei capitoli dedicati a questo tema si prendono in considerazione le normative che possono 
presentare rilevanti impatti, dal Regolamento europeo sulla protezione dei dati (c.d. GDPR: EU 
679/2016), alla recente Direttiva NIS (Network information security - Direttiva 2016/1148), per 
citarne solo alcune.  

Negli ultimi anni si è registrato un fiorire di documenti sul Cloud, citati nel Capitolo dedicato agli 
standard internazionali, fra i quali le pubblicazioni di ENISA, standard e norme pubblicate dal 
NIST, da ISO, da ISACA e da CSA (Cloud Security Alliance). Queste pubblicazioni, se 
correttamente seguite dai fornitori e dai clienti, favoriscono la trasparenza dei servizi erogati, 
con conseguente incremento della fiducia da parte delle organizzazioni.  

Infine, non potevano mancare suggerimenti pratici su come condurre il progetto Cloud da parte 
delle aziende. Nel documento si riprendono le considerazioni generali già citate relative alla 
sicurezza, alla conformità e alle metodologie, concentrando l’attenzione sulle variabili 
fondamentali da considerare: costi, livelli di servizio, rischi di sicurezza e conformità, clausole 
contrattuali e garanzie, impatti sull’organizzazione IT aziendale, ecc. Il tutto supportato da 
indicazioni precise tramite checklist dedicate agli aspetti citati. 

 

Di cosa non parla questo libro? 

Nonostante molta recente innovazione sia stata tempestivamente adottata dai consumatori 
finali ben prima che dalle aziende - si pensi per esempio alle “app” su dispositivi mobili e ai 
social network - come detto in precedenza, questa pubblicazione non considera il loro punto di 
vista. Ce ne sarebbe bisogno perchè il Cloud ci impatta anche come individui, genitori, cittadini 
e consumatori, ma per ora la nostra scelta è stata diversa.  

Prima di lasciar cadere definitivamente questa prospettiva, vediamo brevemente alcune 
caratteristiche che distinguono il Cloud per le aziende dal Cloud per gli individui: 

 

Caratteristica Per le aziende (normalmente) Per gli individui (normalmente) 

Prezzo Il servizio Cloud ha un prezzo monetario 
basato sul consumo 

A meno di qualche servizio premium, gli 
individui ricevono il servizio gratuitamente 

Profilazione I dati delle aziende non sono usati dal cloud 
provider 

I dati forniti dagli individui possono essere 
usati a scopo di profilazione e per la 
pubblicità. La pubblicità mirata e basata su 
un profilo paga i costi del servizio.  
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Garanzie sul livello 
di servizio  

Viene garantito e (a volte) è oggetto di 
negoziazione 

Nessuna garanzia a tal proposito 

Risarcimenti e 
danni  

Oggetto di negoziazioni e discussioni durante 
la fase contrattuale 

Sono esclusi, salvo normative nazionali o 
internazionali a tutela dei consumatori 

Contratti A volte sono parzialmente negoziabili Non sono assolutamente negoziabili. 
Alcune garanzie vengono imposte solo 
grazie all’intervento legislativo 

Esempi di servizi 
forniti 

Sono innumerevoli: applicazioni finite e 
piattaforme e infrastruttura per realizzare o 
integrare i sistemi informativi 
 
SaaS, PaaS e IaaS 

Applicazioni e servizi completamente 
definiti: eMail, storage, contenuti (musica, 
video..), chat, social, mappe e navigazione, 
pagamenti ecc. 
 
Principalmente SaaS 

Tabella 1 – Caratteristiche dei servizi per le aziende e per gli individui 

 

Pubblicazioni della Oracle Community 

Oltre ad un blog dedicato al Regolamento Europeo sulla Protezione dei Dati 
(http://europrivacy.info), questa è la decima pubblicazione della Oracle Community for Security, 
un’organizzazione operante da più di 10 anni che permette la collaborazione di molti 
professionisti della sicurezza, audit, conformità, ethical hacking, consulting, system integrator, 
esperti di certificazione relativamente a norme e best practice internazionali, responsabili della 
sicurezza delle informazioni del mondo della domanda e dell’offerta di servizi e tecnologie 
correlati a questi ambiti.  

Il lavoro si svolge in una logica di confronto multidisciplinare e multisettoriale sulla scorta della 
comune consapevolezza che serva molta più sicurezza di quella che effettivamente le aziende 
italiane stanno mettendo in campo. L'ambito tocca quindi molteplici aspetti: culturale, 
organizzativo, tecnologico ricevendo il sostegno di prestigiose associazioni professionali ed 
industriali che collaborano attivamente come per esempio CLUSIT (la prima già nel 2007), e poi 
ABI Lab, ACFE, AIEA, AISIS, APIHM, AUSED, CSA Italy.  

Le pubblicazioni precedenti comprendono  

• ROSI Return on Security Investments: un approccio pratico. Come ottenere 
Commitment sulla Security  

• Fascicolo Sanitario Elettronico: il ruolo della tecnologia nella tutela della privacy e 
della sicurezza  

• Privacy nel Cloud: Le sfide della tecnologia e la tutela dei dati personali per 
un'organizzazione italiana  

• Mobile e Privacy: Adempimenti formali e misure di sicurezza per la conformità dei 
trattamenti di dati personali in ambito aziendale  

• La sicurezza nei Social Media: guida all'utilizzo sicuro dei Social Media per le aziende 
del Made in Italy  

• I primi 100 giorni del responsabile della Sicurezza delle Informazioni: Come 
affrontare il problema della Sicurezza informatica per gradi  

• Le frodi nella rete: il duplice ruolo dell'ICT  

• Mobile Enterprise: sicurezza in movimento 

• SOC e Continuous Monitoring faccia a faccia con la Cybersecurity 

 

Per tutte si rimanda alle pagine dedicate a questo indirizzo http://c4s.clusit.it 
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Queste pubblicazioni hanno in comune due aspetti:  

• Ci mettiamo a disposizione delle aziende e del management italiano e scriviamo in 
italiano facendo riferimento alle specifiche caratteristiche industriali e normative del 
nostro paese. Molti dei libri scritti in passato hanno analizzato le leggi dello Stato e 
fornito indicazioni pratiche su come ottemperare agli specifici requisiti normativi. 
Praticamente tutte le nostre pubblicazioni sono state presentate alle Autorità e prima 
tra esse all’Autorità per la Protezione dei Dati Personali con la quale ci pregiamo di 
avere una proficua collaborazione;  

• Nonostante siamo certi del valore dei nostri prodotti, sappiamo che tutto è migliorabile 
e che con il tempo tutto si modifica e cambia. Di conseguenza questi lavori hanno una 
tipologia di licenza che permette a chiunque di farli propri e, migliorati, di ripubblicarli.  

 

Mettiamo a disposizione le nostre considerazioni tramite una licenza molto aperta (Creative 
Common, Attribuzione e Condividi nello stesso modo : 
https://creativecommons.org/licenses/by-sa/4.0/) nel pieno spirito di collaborazione che da anni 
ci lega nella Oracle Community for Security. La licenza permette a chiunque di usare il nostro 
prodotto anche per creare una sua evoluzione a condizione che citi gli autori originali e utilizzi 
a sua volta lo stesso tipo di licenza.  

Autorizziamo inoltre la pubblicazione parziale di testo e immagini non già protette da altri 
copyright riportando la nostra url http://c4s.clusit.it. 

 

 

Figura 2 - HomePage sito http://c4s.clusit.it 

 

I vantaggi del Cloud 

È importante comprendere i vantaggi offerti dai servizi Cloud rispetto alle tradizionali architetture 
ICT. I principali sono: 
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Risparmio, costi variabili, 
minori investimenti in 
capitale 

Con il modello del cloud computing, le aziende, di qualsiasi settore e dimensione, 
possono controllare meglio il costo dell’IT, in particolar modo possono puntare a 
ridurre la spesa per risorse hardware e applicative in house.  
In alcuni casi, il risparmio è facile da stimare, se è possibile calcolare i costi della 
gestione di un proprio Datacenter.  
Con il Cloud, la spesa diventa sostanzialmente collegata all’utilizzo: può anche 
crescere molto nel tempo, ma rimanere comunque in linea con i consumi reali. 

Maggiore velocità ed 
agilità del business  

Il Cloud mette a disposizione nuove risorse IT “in un clic”: questo significa che i 
tempi necessari per lo sviluppo e il lancio di nuovi sistemi sono estremamente 
ridotti. Si passa da mesi a giorni o addirittura ore. In questo modo il business può 
viaggiare con tempi sempre allineati alle richieste dei suoi clienti (interni ed 
esterni), può avvantaggiarsi di soluzioni innovative subito disponibili, senza 
problemi di installazione e nel giro di pochissimo tempo.  
L’agilità dell’IT è anche facilitata dalla disponibilità di sistemi di gestione 
semplificati – console web-based di gestione dei servizi Cloud e delle risorse. 
Inoltre, una serie di servizi di manutenzione ed aggiornamento, soprattutto sul 
fronte delle infrastrutture sottostanti, sono garantiti dal provider, eliminando tutta 
una serie di task ripetitivi e di scarso valore in carico al proprio personale IT.  
La tecnologia diventa una commodity e l’organizzazione può concentrarsi su come 
soddisfare le esigenze dei propri clienti in termini di time-to-market. 

Accesso a servizi ICT di 
ultima generazione  

Sostanzialmente il Cloud permette a chiunque di avvantaggiarsi di infrastrutture 
globali, eliminando una serie di precedenti colli di bottiglia, di accedere a risorse di 
calcolo molto più elevate rispetto a quelle realizzabili con risorse interne. Il tutto 
con garanzie di sicurezza e affidabilità di primo livello, dal momento che i cloud 
provider – almeno i principali – puntano ad essere certificati ai più recenti standard 
di sicurezza e ad essere conformi alle principali norme.  
Sono inoltre in grado di offrire garanzie elevate in termini di livelli di servizio 
(24/7/365 e disponibilità molto alta).  
Ricordiamo che la classificazione dei Datacenter che viene spesso utilizzato, è: 

• Tier I, con disponibilità garantita al 99,671% che si traduce in un fermo 
del Datacenter per un massimo di 28,8 ore l’anno;  

• Tier II, garantita al 99,741% corrispondente a un disservizio pari a 22 
ore l’anno;  

• Tier III, rispettivamente 99,982% e 1,6 ore l’anno  

• Tier IV, 99,995%, pari a 0,4 ore l’anno. 
Inoltre, i principali cloud provider hanno sviluppato intorno alle proprie piattaforme 
un importante sistema di soluzioni pronte all’uso fornite da terze parti, progettate 
nativamente per il Cloud. 
Ad esempio, gli sviluppatori software, nel cloud hanno a disposizione strumenti ad 
hoc (in PaaS, Platform as-a-service) che comprendono: ambienti di sviluppo 
integrato; utilizzo di differenti database sia “Commerciali” (Oracle, Microsoft SQL 
Server, …) sia “Open Source” (MySQL Database, PostgreSQL, …); servizi 
applicativi di vario tipo; strumenti per la gestione del ciclo di vita delle applicazioni; 
strumenti di monitoraggio integrati con avvisi.  
Molti di questi servizi sono accompagnati da un supporto tecnico diretto 24x7 e 
rapidi tempi di risposta. Infine, il Cloud si presta facilmente alla raccolta e analisi di 
Big Data, tramite la disponibilità di funzioni di interrogazione diretta sui dati e 
gestione dei carichi di lavoro. 

Tabella 2 - I vantaggi del Cloud 

 

Terminologia comunemente adottata 

Almeno per quanto riguarda i concetti base, la terminologia comunemente adottata è 
consolidata. In questo documento usiamo i termini più comuni (ad esempio IaaS e Public Cloud) 
senza timore di incomprensioni; in particolare abbiamo deciso di far riferimento alla Security 
Guidance di Cloud Security Alliance, che può essere scaricata dal relativo sito web.  

Nel precedente libro sul tema della Privacy nel Cloud di questa Community (marzo 2012) 
usammo il modello del NIST, ma le due fonti coincidono. 

Ovviamente parlando di Cloud ne hanno scritto e parlato quasi tutti. Vale la pena menzionare 
almeno ISO/IEC (ISO/IEC 17788), ENISA (Cloud Security Guide for SMEs) e ISACA (Security 
Considerations for Cloud Computing).  
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Terminologia usata in questa pubblicazione 

La seguente figura, tratta dalla già citata Security Guidance di CSA, riprende in forma grafica la 
definizione NIST del Cloud Computing3 con la terminologia ufficialmente adottata. 

 

 

Figura 3 - Definizione di Cloud, fonte CSA e NIST 

 

Essential characteristics / Caratteristiche essenziali; sono le caratteristiche che una soluzione 
IT deve avere per poter essere considerata Cloud. 

Service models / Modelli di servizio; il tipo di servizio (capability) che viene erogato tramite il 
Cloud. I modelli di servizio sono SaaS (Software as a Service), PaaS (Platform as a Service), 
IaaS (Infrastructure as a Service). Molti, negli ultimi anni, hanno creato nuovi acronimi che 
specializzano o estendono la terminologia base. Per esempio è possibile trovare Security as a 
Service, Business Process as a Service, Computer as a Service, Storage as a Service, 
Database Management System as a Service, Application Server as a Service e numerosi altri.  

Deployment Models / Modelli di distribuzione; rappresentano il modo in cui il Cloud viene 
erogato e ogni service model può essere erogato in ogni deployment model. Descrive la 
dimensione “organizzativa” del Cloud: chi lo possiede, a chi lo offre, come si consuma. I 
deployment model sono: Public, Private, Hybrid e Community.  

 

Le caratteristiche essenziali sono:  

• Broad Network Access / Ampio accesso in rete; I servizi sono disponibili in rete e 
accessibili attraverso meccanismi standard che promuovono l'uso attraverso 
piattaforme eterogenee come client leggeri o pesanti (come ad esempio smartphone, 
tablet, laptop e workstation).  

• Rapid Elasticity / Flessibilità rapida;  Le risorse possono essere acquisite e rilasciate 
elasticamente, in alcuni casi anche automaticamente, per scalare rapidamente verso 
l’esterno e l’interno in relazione alla domanda. Al consumatore, le risorse disponibili 
spesso appaiono illimitate e disponibili in qualsiasi quantità, in qualsiasi momento.  

• Measured Service / Servizio misurato; I sistemi cloud controllano automaticamente e 
ottimizzano l'uso delle risorse, facendo leva sulla capacità di misurazione ad un livello 

                                                      
3 NIST 800-145 https://csrc.nist.gov/publications/detail/sp/800-145/final 
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di astrazione appropriato per il tipo di servizio (ad esempio memoria, tempo di 
elaborazione, larghezza di banda e utenti attivi). L’utilizzo delle risorse può essere 
monitorato, controllato e segnalato, fornendo trasparenza sia per il fornitore che per 
l’utilizzatore del servizio. 

• On Demand Self-Service / Self-service su richiesta; Un consumatore può acquisire 
unilateralmente e automaticamente le necessarie capacità di calcolo, come tempo 
macchina e memoria, senza richiedere interazione umana con i fornitori di servizi.  

• Resource Pooling / Condivisione delle risorse; Le risorse di calcolo del fornitore sono 
messe in comune per servire molteplici consumatori utilizzando un modello condiviso 
(multi-tenant), con le diverse risorse fisiche e virtuali assegnate e riassegnate 
dinamicamente in base alla domanda. Data l’indipendenza dalla locazione fisica, 
l’utente generalmente non ha controllo o conoscenza dell’esatta ubicazione delle 
risorse fornite, ma può essere in grado di specificare la posizione ad un livello superiore 
di astrazione (ad esempio Paese, Stato o data center). Esempi di risorse includono 
memoria, tempo di elaborazione e larghezza di banda della rete.  

 

I modelli di servizio vengono dettagliati come: 

• SaaS / Software as-a-service. La facoltà fornita al consumatore è quella di utilizzare le 
applicazioni del fornitore funzionanti su un’infrastruttura cloud. Le applicazioni sono 
accessibili da diversi dispositivi attraverso un’interfaccia leggera (thin client), come ad 
esempio un’applicazione email su browser, oppure da programmi dotati di apposita 
interfaccia. Il consumatore non gestisce o controlla l’infrastruttura cloud sottostante, 
compresi rete, server, sistemi operativi, memoria, e nemmeno le capacità delle singole 
applicazioni, con la possibile eccezione di limitate configurazioni a lui destinate 
(parametrizzazione).  

• PaaS / Platform as-a-service. La facoltà fornita al consumatore è quella di distribuire 
sull’infrastruttura cloud applicazioni create in proprio oppure acquisite da terzi, 
utilizzando linguaggi di programmazione, librerie, servizi e strumenti supportati dal 
fornitore. Il consumatore non gestisce né controlla l’infrastruttura cloud sottostante, 
compresi rete, server, sistemi operativi, memoria, ma ha il controllo sulle applicazioni 
ed eventualmente sulle configurazioni dell’ambiente che le ospita.  

• IaaS / Infrastructure as-a-service. La facoltà fornita al consumatore è quella di acquisire 
elaborazione, memoria, rete e altre risorse fondamentali di calcolo, inclusi sistemi 
operativi e applicazioni. Il consumatore non gestisce né controlla l’infrastruttura cloud 
sottostante, ma controlla sistemi operativi, memoria, applicazioni ed eventualmente, in 
modo limitato, alcuni componenti di rete (esempio firewall). 
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I modelli di distribuzione consistono in: 

• Public Cloud / cloud pubblico; l’infrastruttura è resa disponibile al pubblico ed è 
posseduta da un fornitore che la vende. 

• Private Cloud / cloud privato; l’infrastruttura funziona per una sola organizzazione, può 
essere gestita dalla stessa organizzazione o da una terza parte e può essere localizzata 
on-premises oppure off-premises (in sede o fuori sede) 

• Hybrid Cloud / cloud ibrido; l’infrastruttura è fatta dalla composizione di due o più altri 
sistemi cloud (dei tipi precedenti) che rimangono separati ma che sono integrati tramite 
qualche tecnologia standard o proprietaria. Si usa la parola “ibrido” anche nel caso di 
composizione di un sistema cloud con un data center non cloud.  

• Community Cloud / cloud di community; l’infrastruttura è condivisa da parecchie 
organizzazioni che hanno gli stessi bisogni. Anche in questo caso può essere gestita 
dalle parti coinvolte o da un terzo ed essere on-premises oppure off-premises. 

 

Altri termini, non riportati nel diagramma qui sopra, sono utilizzati comunemente e in questa 
pubblicazione: 

• Cloud Provider (CP) / fornitore di servizi cloud.  

• Cloud User / utilizzatore di servizi cloud. In questo caso l’enfasi è posta sull’utente che 
usa il servizio. Nell’uso “consumer” del Cloud esso coincide con il contraente ma 
nell’uso “business” la terminologia crea confusione. In questa pubblicazione usiamo 
Cloud Customer per chiarire che ci riferiamo all’organizzazione cliente. 

• Cloud Customer / cliente cloud. organizzazione che acquisisce il servizio cloud. 
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Evoluzione dei mestieri in conseguenza al Cloud 

I nuovi compiti dei manager responsabili dei Sistemi Informativi e della Sicurezza 
Informatica, figure aziendali tra quelle conosciute come “C Level”, verranno ridisegnati sulla 
base dello sviluppo delle tecnologie Cloud e si assisterà sempre più, nei prossimi anni, a 
competenze tecnico-manageriali differenti. 

In particolare, nel contesto della media impresa italiana, forse più che nella grande, si assiste e 
sempre più assisteremo ad uno spostamento da ruoli e competenze operative verso aspetti di 
natura manageriale, più orientati alla gestione dei fornitori e degli elementi di controllo dei servizi 
erogati, che alle tematiche di natura tecnologica. 

I fattori che incidono nel cambiamento sono, prevalentemente, esigenze di riduzione dei costi, 
capacità di avviare le iniziative di business con elevata velocità, la richiesta di una “user 
experience” simile a quella sperimentata nella vita privata, elevata disponibilità e possibilità di 
accesso ai servizi in ogni ora, da ogni luogo, con ogni dispositivo, oltre a quanto possono in più 
manifestare i clienti, sia che l’organizzazione operi  nel mercato B2C che in un contesto B2B. 

A questo si aggiungono vincoli e obiettivi ai quali CISO CIO e CSO sono particolarmente 
interessati, quali ad esempio la necessità di soluzioni sempre più' flessibili e veloci. Dal punto 
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di vista della sicurezza, le implicazioni possono essere numerosissime, come ad esempio la 
compatibilità tecnica di determinate soluzioni di sicurezza rispetto alla tecnologia Cloud. In 
secondo luogo, le competenze, sia funzionali che di sicurezza, che l’organizzazione (se non fa 
dell’IT il proprio business) non sempre è in grado di sviluppare, mantenere ed evolvere.  

E’ evidente come tali cambiamenti rendano necessaria una ridefinizione del ruolo dell’IT e dei 
propri vertici: è ormai impensabile che il personale IT abbia le competenze tecniche per 
interpretare tutti i cambiamenti richiesti, senza correre elevati rischi di business e di sicurezza.  

Piuttosto, è opportuno che tali figure, a partire proprio da CISO, CIO e CSO, definiscano e 
implementino un modello in cui i fornitori esterni avranno sempre più un ruolo operativo, mentre 
al personale interno saranno affidati compiti di coordinamento, controllo e gestione, 
concentrandosi sulle competenze necessarie per scegliere, valutare, coordinare e gestire i 
diversi attori esterni che contribuiscono, in misura diversa, alla realizzazione della strategia 
aziendale. 

In questo, il ruolo della sicurezza è ancora più delicato rispetto ai sistemi IT nel loro complesso, 
in quanto molte delle responsabilità operative per la tutela del patrimonio informativo 
dell’organizzaziono dovranno, necessariamente, essere delegate all’esterno. Trovare un 
adeguato bilanciamento tra responsabilità operative, di controllo, decisionali, tra quanto svolto 
dal personale e quanto affidato a terzi, è forse la sfida di maggiore rilievo che CISO e CSO 
dovranno affrontare, considerando anche quanto poco siano adatti, alla data, gli standard e le 
metodologie di sicurezza in relazione ai sistemi aziendali di gestione della sicurezza per il 
contesto della media impresa. I modelli di sicurezza già menzionati e denominati Security as-
a-service (SECaaS) rispondono infatti a queste nuove esigenze, proponendo una infrastruttura 
cliente integrata con i servizi di sicurezza di un fornitore a condizioni economiche vantaggiose.. 

In questo scenario la sicurezza viene fornita come un servizio erogato in modalità Cloud, senza 
presupporre la necessità di hardware e dunque senza incorrere in ingenti spese di capitale. 
Questi servizi di sicurezza spesso includono, tra gli altri: autenticazione, anti-virus, anti-
malware/spyware, intrusion detection, e gestione di eventi di sicurezza. 

Naturalmente, il ricorso ai fornitori esterni non sarà l’unica strada percorsa e percorribile. 
Esisteranno sempre degli ambiti vicini al “core business” tali per cui non sarà possibile o 
opportuno affidare delle attività e servizi a terzi. Con maggior frequenza, probabilmente, si 
assisterà ad una crescita di soluzioni tecnologicamente “miste” in cui alcuni componenti o servizi 
saranno affidati all’esterno, mantenendo gli elementi di maggiore valore o destinati ad una 
maggiore personalizzazione all’interno. Non si tratta solo di ricorrere al Cloud per gli aspetti 
infrastrutturali, lasciando all’organizzazione la gestione applicativa, quanto piuttosto di una più 
rilevante integrazione tra servizi e componenti applicative. In particolare il CIO, in questo caso, 
avrà il compito di scegliere su quali ambiti mantenere un forte presidio interno, in relazione al 
valore per l’organizzazione, avviando in tal senso una revisione complessiva 
dell’organizzazione e delle competenze del personale IT.  

Le competenze richieste avranno infatti caratteristiche legate alla tecnologia che dovranno 
gestire ed ai livelli di sicurezza richiesti dalle proprie aziende. Le conoscenze di base 
dovrebbero essere focalizzate su framework di riferimento standard e sull'utilizzo di strumenti e 
linguaggi principalmente open source. 

La conoscenza dell’architettura IT e delle esigenze aziendali saranno competenze fondamentali 
per stabilire quali servizi potranno essere acquistati all’esterno o provenienti dall’IT interno.  

I dati generati attraverso sistemi incentrati su Cloud si dovranno integrare perfettamente con 
ERP, data warehouse o altri sistemi locali.  

Pertanto, i professionisti che operano nel Cloud dovranno conoscere le interfacce e le 
funzionalità di importazione ed esportazione dei dati per essere in grado di fornire ambienti di 
analisi alimentati sia dai dati residenti su sistemi locali che da quelli in Cloud. 

In particolare, competenze approfondite sull’utilizzo di architetture SOA (Service Oriented 
Architecture), adatte a supportare l'uso di servizi Web per garantire l'interoperabilità tra diversi 
sistemi, possono consentire l'utilizzo delle singole applicazioni come componenti del processo 
di business e soddisfare le richieste degli utenti in modo integrato e trasparente. 
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Rischi del Cloud e mitigazioni 

L’utilizzo di servizi Cloud di qualunque tipo, espone l’organizzazione a vecchi e nuovi rischi che 
devono necessariamente essere compresi e valutati dall’organizzazione per poter predisporre 
le opportune misure di mitigazione. I rischi relativi all’utilizzo del Cloud non sono esclusivamente 
tecnologici, ma ricadono anche in ambito conformità e contrattuale.  

Per quanto riguarda i rischi tecnologici, CSA (Cloud Security Alliance) ha definito un catalogo 
dei maggiori rischi relativi ai servizi Cloud, suddivisi in 12 macro categorie, e una serie di attività 
di mitigazione, trasversali alle macrocategorie di rischio. 

Il seguente elenco, basandosi sul lavoro svolto da CSA, riporta sia in cosa consistono i differenti 
rischi tecnologici, sia quali dovrebbero essere i punti di attenzione, ossia le mitigazioni 
associabili ai rispettivi rischi, su cui le organizzazioni dovrebbero concentrarsi. 

 
1. Data Breach: Con Data Breach si intende un evento che compromette l’integrità, la 
riservatezza o la disponibilità dei dati, provocato da un utente non autorizzato. Le cause di un 
Data Breach possono essere molteplici, dall’errore umano ai più recenti Ransomware. 

• Mitigazioni: A seguito di una valutazione del rischio, è necessario definire ed attuare 
misure con l’obiettivo della preservazione della riservatezza, integrità e  disponibilità 
(RID). L’intero flusso delle informazioni dovrebbe essere monitorato e tracciato, e ogni 
dato provvisto dell'indicazione dell'ambiente in cui è elaborato (produzione e non 
produzione, ad esempio). I dati critici dovrebbero inoltre essere soggetti ad un processo 
di cifratura definito. 
Infine è necessario che le persone siano invitate a prestare attenzione all’utilizzo dei 
dati e sensibilizzate alla segnalazione di eventuali anomalie o incidenti. 

 
2. Insufficiente gestione delle identità, delle credenziali e degli accessi: Qualsiasi fattore 
che permetta l’accesso ai dati, come credenziali, identità digitali e chiavi crittografiche può 
essere sfruttato per un accesso non autorizzato. 

• Mitigazioni: La gestione del ciclo di vita delle utenze, dalla creazione alla cessazione, 
e la gestione di regole di accesso e autorizzazioni sulle risorse in cloud devono essere 
definiti all’interno di un processo adeguato.  
L’accesso ai servizi in cloud, soprattutto da parte degli utenti privilegiati, dovrebbe 
utilizzare l’autenticazione a più fattori. Gli utenti finali dovranno essere sensibilizzati e 
formati sul corretto utilizzo di credenziali e chiavi di autenticazione. 

 
3. API ed Interfacce insicure: Una soluzione di Cloud Computing presenta spesso un 
insieme di interfacce o API. Le API possono essere usate male dagli utenti o attaccate da 
malintenzionati (anche perché spesso visibili con un indirizzo IP pubblico). Pertanto 
costituiscono sempre un potenziale pericolo. 
Inoltre, le API e le interfacce di una soluzione di Cloud computing possono essere progettate o 
realizzate male, senza tenere conto di misure di sicurezza per proteggere la riservatezza e 
integrità dei dati o la disponibilità del sistema. 

• Mitigazioni: E’ necessario definire i parametri dei differenti processi di autenticazione, 
identificazione, autorizzazione e controllo degli accessi, e questi devono essere 
condivisi con le parti che sono coinvolte. 

 
4. Vulnerabilità del sistema: Vulnerabilità, come bug o configurazioni errate costituiscono 
uno dei maggiori rischi, Cloud e non, permettendo ad un attaccante di controllare o interrompere 
le attività operative.  

• Mitigazioni: Se l’impatto è potenzialmente critico, la probabilità è mitigabile con 
pratiche di sicurezza base, come periodici VA, PT e un processo di Patch Management 
continuo. 

 
5. Account Hijacking: La sottrazione di utenze e credenziali è un rischio in qualsiasi 
ambiente informatico e il Cloud non fa eccezione. Le pratiche di social engineering sono 
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diventate sempre più comuni inoltre, le soluzioni Cloud ampliano il perimetro di azione di un 
eventuale attacco.  

• Mitigazioni: Oltre a pratiche di hardening e defense-in-depth, il personale dovrebbe 
essere formato sulle pratiche di utilizzo sicuro degli account, come il proibire l'uso di 
utenze condivise, non nominali e non riconducibili ad uno specifico operatore o come 
individuare e segnalare una potenziale e-mail di phishing. 

 
6. Minacce interne: Le minacce interne sono costituite dalle azioni di dipendenti, o ex 
dipendenti, che dispongono di un accesso ai dati o alla rete con l'obiettivo di compromettere 
volontariamente riservatezza, integrità' e disponibilità' di dati e sistemi. 

• Mitigazioni: Una minaccia interna può essere mitigata tramite processi definiti di 
Separazione dei compiti e di Data Loss Prevention, atti ad evitare eventi di trasferimenti 
non autorizzati di dati non previsti, oltre ad un processo di monitoraggio degli accessi e 
dei log. 

  
7. Advanced Persistent Threats: Per APT si intendono attacchi volti a stabilire una 
permanenza per lunghi periodi di tempo su un sistema della vittima. Gli attacchi avvengono 
spesso attraverso l'installazione di software che non viene identificato come malevolo e che 
crea nuove vulnerabilità o raccoglie e trasmette informazioni senza disturbare la normale 
operatività. 

• Mitigazioni: Le minacce APT si diffondono tramite USB o metodi di spear phishing. 
Vista la difficoltà ad individuarle, è necessario formare i dipendenti ad individuare i 
potenziali vettori di attacco ed evitarli e segnalarli. 

 
8. Perdita o distruzione dei dati: Una minaccia informatica, come un attacco, o fisica, come 
un terremoto, potrebbe distruggere i dati conservati nel Cloud.  
Premesso che la cifratura è uno strumento potente per proteggere i dati ed è la principale 
ragione per cui il GDPR fa riferimento alle tecnologie di cifratura in diversi articoli, tra cui il 32, 
un altro rischio è lo smarrimento delle chiavi usate per cifrare i dati sul Cloud. 

• Mitigazioni: Le best-practices prevedono che il provider, o il cliente, abbia un 
programma di backup che riduca l’RPO nei limiti valutati coerenti con il rischio. 
A questo si accompagna un’attenta gestione delle chiavi crittografiche che eviti la 
perdita delle stesse e la conseguente impossibilità di accedere ai backup cifrati.   

 
9. Due diligence insufficiente: Definire una strategia che coinvolge una soluzione Cloud, 
senza considerare un'adeguata due diligence sul fornitore espone a notevoli rischi tecnici, 
economici e legali. 

• Mitigazioni: Prima di adottare una qualsiasi soluzione Cloud, dovrebbe essere 
eseguita una due diligence attenta, insieme ad un riesame dei piani di BCP e DR del 
fornitore. 

 
10. Abuso e utilizzo malevolo di servizi Cloud: sistemi di registrazione ai servizi cloud 
relativamente deboli, dove chiunque abbia una carta di credito valida può registrarsi e utilizzare 
il servizio, facilita l'anonimato grazie al quale spammer, autori di codice malevolo e criminali 
possono attaccare o sfruttare il sistema per attacchi DDoS, campagne di phishing ed altro ancora. 

• Mitigazioni: Il Cloud provider utilizzato dovrebbe prevedere un processo di 
registrazione e convalida rigoroso e prevedere un processo di rilevazioni di frodi e 
incidenti di sicurezza, oltre a monitorare il workload di utilizzo dei clienti. 

 
11. Denial of Service: Un attacco DDoS è orientato all’esaurimento intenzionale delle  
risorse di un servizio, non permettendo l’utilizzo dello stesso servizio ad altri. Per le caratteristiche 
del Cloud stesso, ha impatti soprattutto sulla continuità operativa delle aziende clienti.  

• Mitigazioni: Il CSP dovrebbe prevedere processi adeguati e documentati per affrontare 
attacchi DDoS, oltre a mitigare eventuali conseguenze nei piani di BCP e DR. 
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12. Vulnerabilità delle tecnologie condivise: I CSP sfruttano economie di scala e 
utilizzano infrastrutture condivise. Per questo motivo, una eventuale vulnerabilità o configurazione 
errata, permetterebbe ad un attacco di espandersi su tutte le risorse condivise. 

• Mitigazioni: Le best practices prevedono di isolare le diverse componenti, attraverso 
misure di difesa in profondità, a livello di rete, storage, applicazioni e monitoraggio. 

 
Altro elenco molto esaustivo dei rischi diretti ed indiretti connessi all’uso del Cloud è contenuto 
nel documento “Cloud Computing - Benefits, risks and recommendations for information 
security”, edito da ENISA (European Union Agency for Network and Information Security). Tra 
questi riportiamo quelli relativi a conformità e contrattualistica. 
 
13. Lock-in: La difficoltà di migrare dati e servizi su un altro provider Cloud a causa 
delle peculiarità adottate o della limitata standardizzazione in termini di tool, procedure e formato 
dati. 

• Mitigazioni: La portabilità dei servizi, specialmente di tipo SaaS, implica preventivamente 
la scelta di servizi cloud che assicurino l’esportazione dei dati per la migrazione ad altri 
servizi concorrenti e, successivamente, la verifica della disponibilità degli strumenti utili ad 
eseguire l'export dei dati e della possibilità di importarli nell'ambiente alternativo. 

 
14. Perdita di Governance: La perdita del controllo diretto, come l'impossibilità di 
eseguire vulnerability assessment e penetration test, in base ai propri standard, o della verifica 
sulle garanzie di sicurezza su dati e servizi. 

• Mitigazioni: I contratti devono indicare precisamente cosa può fare e cosa non può 
fare il cliente e il cliente deve valutare se questo è accettabile. A titolo di esempio 
devono essere definite clausole contrattuali che prevedano l’esecuzione di VA (intesi 
come scansioni e penetration test), si possono prevedere analisi delle configurazioni, i 
margini di personalizzazione, la possibilità di installare o interfacciare software ritenuti 
utili per la qualità e la sicurezza, punti di controllo preventivi in occasione di 
cambiamenti. 

 
15. Compliance: Esempio tipico è il rischio di non avere possibilità di accesso alle 
attività di auditing del Cloud Provider, con possibile impatto sulle certificazioni necessarie al 
cliente per i suoi obiettivi di business come potrebbe essere la PCI DSS. 

• Mitigazioni: Affidarsi a Cloud Provider certificati e che possano dimostrare di essere 
conformi alle normative di riferimento. 

 
16. Chiusura del Cloud Provider: La possibilità che il Cloud Provider interrompa i 
servizi esca dal mercato a causa di difficoltà economiche o altri eventi. 

• Mitigazioni: Affidarsi a Cloud Provider solidi economicamente e che possano garantire 
una permanenza sul mercato.  

 
17. Acquisizione del Cloud provider: L'acquisizione del Cloud Provider aumenta la 
probabilità che questo modifichi le sue strategie di business che potrebbero risultare non più in 
linea con i requisiti del cliente. 

• Mitigazioni: Nel contratto tale situazioni devono essere normate, garantendo al cliente 
la possibilità di rescindere il contratto qualora, a seguito di un’acquisizione, le condizioni 
contrattuali o i servizi erogati subissero variazioni unilaterali.  

 
18. Problemi della filiera di fornitura cloud: L'utilizzo di servizi Cloud erogati da un 
fornitore che a sua volta si basa, anche solo in parte, su servizi di Cloud provider terzi aumenta 
la difficoltà di avere trasparenza ed evidenza degli standard di sicurezza garantiti dalla filiera di 
fornitura. Una difficoltà di qualsiasi tipo che colpisce uno degli anelli della filiera di fornitura 
potrebbe incidere sui livelli di servizio e sui livelli di sicurezza del Provider. 
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• Mitigazioni: All’interno dei contratti devono essere indicate le caratteristiche della rete 
e dell’infrastruttura interna, o esterna qualora questa fosse a sua volta fornita da un 
terzo CSP, al fine di monitorare e garantire la qualità dei servizi. Inoltre devono essere 
indicate le strategie di continuità operativa relative alla filiera di fornitura. 

 

Se non fai le cose per bene 

A fronte della ormai pervasiva adozione di tecnologie infrastrutturali ed applicative Cloud sono 
aumentati gli episodi di attacchi e conseguenti violazioni che hanno avuto come oggetto i 
fornitori di tali servizi tecnologici. 

La stampa ha divulgato, soprattutto negli ultimi anni, storie di attacchi informatici ai danni di 
aziende enterprise e piccole media imprese utilizzando vettori e modalità sempre nuovi e 
avanzati. Una delle tecniche più famose e conosciute nell’ambito sono gli APT (Advanced 
Persistent Threats). Questi attacchi sono il risultato di azioni e violazioni perfettamente 
coordinate tra loro. Una delle caratteristiche più rilevanti è data dalla linea temporale con cui 
questi attacchi sono eseguiti per cui è molto difficile rilevarli secondo correlazioni temporali.  

Nel 2016 degli hacker hanno prelevato dal popolare sito LinkedIn 167 milioni di credenziali per 
rivenderli nel dark web. La popolare attrice Jennifer Lawrence si è vista trafugare le sue foto 
personali dal Cloud di Apple. Questi, insieme agli esempi di seguito riportati sono solamente 
alcune delle violazioni degli ultimi anni. Ci sono alcuni elementi basilari che accomunano le 
violazioni informatiche e spesse volte questi sono relativi a configurazioni errate, inesatta 
comprensione delle responsabilità di gestione e configurazione o mancata due diligence. 

Nella tabella seguente sono stati elencati i principali episodi di incidenti di sicurezza di pubblico 
dominio registrati a partire dal mese di giugno 2017: 

 

Data Dati relativi a CSP Descrizione incidente Causa 

31/05/2017 

National 
Geospatial-
Intelligence 
Agency  

Amazon AWS 

Sono stati trovati su un bucket 
AWS S3 storage riconducibile 
all’organizzazione Booz Allen 
Hamilton, con accesso non 
protetto dei dati classificati e 
delle credenziali di accesso 
collegabili alle attività della 
National Geospatial-Intelligence 
Agency (NGA) americana4 

Cattiva 
configurazione 
accessi Cloud 
storage 

19/06/2017 

Elettori del 
Partito 
Repubblicano 
americano  

Amazon AWS 

Sono stati trovati su un bucket 
AWS S3 storage con accesso 
non protetto i dati relativi alla 
profilazione di circa 198.000.000 
di elettori del Partito 
Repubblicano5 

Cattiva 
configurazione 
accessi Cloud 
storage 

12/07/2017 Clienti Verizon Amazon AWS 

Sono stati trovati su un bucket 
AWS S3 storage con accesso 
non protetto dati sensibili relativi 
a 14.000.000 di clienti6 

Cattiva 
configurazione 
accessi Cloud 
storage 

                                                      
4 Fonte: : https://arstechnica.com/information-technology/2017/05/defense-contractor-stored-intelligence-data-in-
amazon-Cloud-unprotected/ 
5 Fonte: https://www.darkreading.com/threat-intelligence/rnc-voter-data-on-198-million-americans-exposed-in-the-
cloud/d/d-id/1329172 
6 Fonte: https://www.darkreading.com/cloud/verizon-suffers-cloud-data-leak-exposing-data-on-millions-of-
customers/d/d-id/1329344 
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Data Dati relativi a CSP Descrizione incidente Causa 

16/02/2017 
Dow Jones & 
Co 

Dow Jones & 
Co 

A causa della errata 
configurazione di un servizio 
Cloud sono stati potenzialmente 
esposti i dati di 2.200.000 
abbonati a servizi7 

Errata configurazione 
servizi Cloud  

05/09/2017 
Clienti Time 
Warner 

Amazon AWS 

Sono stati trovati su un bucket 
AWS S3 storage con accesso 
non protetto dati sensibili relativi 
a 4.000.000 di clienti8 

Cattiva 
configurazione 
accessi cloud storage 

25/09/2017 
Dipendenti e 
clienti Deloitte 

Microsoft 
Azure 

E’ stato violato l’account 
amministrativo del sistema email 
Exchange dell’organizzazione9 

Account 
amministrativo non 
sufficientemente 
protetto 

28/11/2017 US Army Amazon AWS 

Sono stati trovati su un bucket 
AWS S3 storage, con accesso 
non protetto 100GB di dati top 
secret collegabili alle attività 
dell’esercito americano10 

Cattiva 
configurazione 
accessi Cloud 
storage 

04/07/2018 
Profili social 
media 

Timehop 

I dati personali e relativi ai vecchi 
post di circa 21.000.000 di utenti 
dei servizi social media sono stati 
compromessi11 

Account 
amministrativo non 
sufficientemente 
protetto 

20/04/2018 ComplyRight ComplyRight 

Data breach (dati sensibili di 
circa 622.000 dipendenti) del sito 
web SaaS che offre servizi di 
natura fiscale agli uffici HR di 
circa 76.000 organizzazioni.  
L’organizzazione ha rilevato il 
data breach oltre 1 mese dopo12 

Indagine in corso 

Tabella 3 - Incidenti di sicurezza da giugno 2017 

 

Come si può evincere dalla tabella precedente le cause degli incidenti, anche in questa area 
ritenuta tecnologicamente innovativa, vanno spesso ricercate in una mancata conoscenza delle 
tecniche da adottare per mettere in sicurezza i dati, soprattutto per quanto attiene all’utilizzo di 
sistemi storage remoti; sono veramente eclatanti i casi di incidente indicati che coinvolgono 
l’infrastruttura Amazon S3, ma in questo caso l’addebito non va fatto al CSP, bensì ai clienti del 
servizio che dovrebbero prima di tutto conoscere con ragionevole certezza le responsabilità 
relative alle pratiche di messa in sicurezza e soprattutto quale tipologia di dati è opportuno che 
siano affidate all’esterno dell’organizzazione rispettando le policy aziendali. 

Sono poi citati un paio di episodi in cui sono state compromesse le credenziali di gestione 
amministrativa delle applicazioni Cloud: in questo caso l’adozione di un sistema di 
autenticazione a due fattori sottoposto a verifiche periodiche avrebbe perlomeno reso più 
difficile la vita agli attaccanti. 

L’analisi si completa con gli incidenti che hanno compromesso le applicazioni cloud erogate in 
modalità SaaS: in questo caso l’aderenza a principi di sviluppo e test applicativo secondo le 

                                                      
7 Fonte: https://www.wsj.com/articles/dow-jones-inadvertently-exposed-some-customers-information-1500237742 
8 Fonte: https://www.theregister.co.uk/2017/09/05/twc_loses_4m_customer_records/ 
9 Fonte: https://krebsonsecurity.com/2017/09/source-deloitte-breach-affected-all-company-email-admin-accounts/ 
10 Fonte: https://www.cyberscoop.com/nsa-army-leak-red-disk-aws-upguard-chris-vickery/ 
11 Fonte:https://www.timehop.com/security/ 
12 Fonte: https://krebsonsecurity.com/2018/07/human-resources-firm-complyright-breached/ 
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best practice di settore avrebbe sicuramente contribuito a rendere maggiormente robusta e 
meno attaccabile l’infrastruttura applicativa. 

Come visto, le cause di una violazione informatica possono essere di vario genere e la 
responsabilità può essere sia dell’utente finale come del CSP. 

 

I clienti finali dovranno conoscere sempre più nel dettaglio come funzionano le tecnologie IaaS, 
PaaS e SaaS e raggiungere quel grado di conoscenza di dettaglio che si è oramai raggiunto nel 
mondo on-premises tradizionale.  

I CSP dovranno continuamente definire e verificare i processi e le tecnologie utilizzate 
nell’erogazione dei servizi, assicurarsi che il personale sia addestrato ai compiti assegnati e che 
ci sia una costante verifica dell’interazione tra i processi persone e tecnologie. 

 

La geografia del Cloud 

Internet è il fattore abilitante dello sviluppo dei servizi in Cloud: se ne vengono ridotte le 
funzionalità, diventa un vero inibitore dei servizi stessi, in quanto ne limita la disponibilità 
geografica, elemento cardine del Cloud Computing.  

Grazie alla banda larga, i servizi in Cloud vengono erogati da un fornitore di servizi ai diversi 
utilizzatori dislocati per il mondo, senza il vincolo di dover definire il luogo fisico (Datacenter) 
ove sono collocati i server. 

Tuttavia, la disponibilità e la fruibilità dei servizi può essere circoscritta in alcune aree del mondo, 
soggette a ridotta copertura della rete o a limitazioni sull’utilizzo della rete stessa, dovute a 
diverse restrizioni. 

Un esempio è quello della Cina, dove il Governo di Pechino ha isolato il Paese dal resto del 
mondo attraverso il Great Firewall, muro digitale eretto nel 2003. Tale sistema, sviluppato dal 
Ministero della pubblica sicurezza (MPS - Ministry of Public Security), controlla l’accesso ai siti 
web considerati “dannosi” per i cittadini cinesi, limitandone ovviamente l’accesso a internet e ai 
servizi Cloud forniti da fornitori esteri. 

L’attività di controllo della rete da parte di alcuni Stati, quali ad esempio Cina, Arabia Saudita, 
ecc., mal si concilia con le modalità di accesso sicure, basate su protocolli crittografici tipiche 
dei servizi Cloud. L’uso di certificati crittografici dei servizi Cloud necessari per rendere sicuri i 
dati trasferiti, rendono infatti difficoltosa la verifica del flusso di informazioni in entrata ed in 
uscita. Per tale motivo, gli Stati che effettuano un controllo dei collegamenti verso internet, 
tendono a non consentire l’uso di questi sevizi.  

Tuttavia i grandi fornitori di servizi Cloud, tra i quali AWS (Amazon Web Services), Microsoft 
Azure, Google Cloud Platform, IBM Cloud, Oracle, Salesforce, ecc. si stanno muovendo per 
mitigare queste restrizioni ed essere presenti nei Paesi che operano il controllo o il blocco dei 
servizi.  

Un esempio è il caso di AWS in Cina, che per potere permanere nel mercato cinese ha costruito 
un “cloud interno” per rispondere alle esigenze di controllo da parte del Governo cinese e ha 
venduto alcuni asset fisici a Sinnet, partner cinese di vecchia data, al fine di rispettare la legge 
cinese che vieta a società non cinesi di controllare o gestire alcune specifiche tecnologie per la 
fornitura dei servizi Cloud13. 

In conclusione, le aziende che vogliono intraprendere la strada dell’internazionalizzazione ed 
espandere il proprio business oltre i confini nazionali, aprendo nuove sedi all’estero e 
collegandole ai servizi interni erogati dalla casa madre, dovranno fare un’analisi preventiva della 
copertura del servizio Internet, della normativa applicabile ai servizi cloud e delle infrastrutture 

                                                      

13 Fonte: http://www.internetpost.it/cloud-cina-tratti-distintivi-prospettive/ 
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presenti per poter erogare i livelli di servizio previsti nei Paesi nei quali hanno intenzione di 
espandersi  

I Paesi nei quali, al momento della scrittura di questo documento, i servizi di Cloud sono erogati 
con vincoli dovuti a leggi, politiche di approvvigionamento o regole di licenza che discriminano 
sulla base della nazionalità del venditore, sviluppatore o fornitore di servizi sono elencati in 
questa ricerca di BSA: https://cloudscorecard.bsa.org/2018/. 
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Sezione II – Sicurezza delle 
informazioni 

Come gestire la sicurezza informatica per il Cloud 

L’attuale momento storico ci pone di fronte ad un crescente numero di attacchi informatici che 
mette a serio rischio i nostri dati, personali e non, traducendosi spesso in violazioni degli stessi. 
I danni provocati da una violazione di dati sono molteplici e vanno dalla non-conformità a 
regolamenti e leggi, alla perdita di competitività rispetto ad altre aziende del settore, fino a danni 
reputazionali per l’organizzazione. 

Nessun sistema informatico è completamente al sicuro e, come suggerito da Robert Mueller III, 
ex direttore dell’FBI, “There are only two types of companies: Those that have been hacked and 
those that will be hacked.”. Ed è proprio con questa consapevolezza che affronteremo il tema 
della sicurezza delle informazioni.  

La sicurezza informatica nel Cloud non è molto differente da quella tradizionale utilizzata per 
tutti i sistemi on-premises. E’ opportuno sottolineare che la sicurezza informatica non è 
rappresentata solo da una tecnologia in grado di rilevare qualsiasi tipo di malware o di bloccare 
qualsiasi tentativo di accesso non autorizzato, ma dalla corretta armonizzazione di persone, 
processi e tecnologia. 

 

 

Figura 4 - Persone, processi e tecnologia14 

 

Il primo concetto relativo all’armonizzazione di persone, processi e tecnologia risale al 1964 in 
un trattato di Harold Leavitt chiamato “Applied Organization Change in Industry”; già allora si 
era manifestata l’esigenza di innovare ma allo stesso tempo scalare, per assorbire grandi 
quantità di lavoro, e automatizzare. Per realizzare tutto questo bisogna trovare un corretto 
equilibrio tra queste tre differenti entità.  

                                                      
14 Fonte: https://www.christopherspenn.com/2018/01/transforming-people-process-and-technology-part-1/ 
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Nel contesto della sicurezza delle informazioni, la piena realizzazione di questo modello non è 
così banale, soprattutto in settori caratterizzati da elevata complessità processuale, grandi 
quantità di dati critici da proteggere, bassa maturità tecnologica e altrettanto bassa cultura della 
sicurezza informatica. 

Quando si parla poi nello specifico di sicurezza nel Cloud, bisogna considerare le modalità con 
le quali si usufruisce del Cloud, e quindi della tipologia di contratto che viene fatta con il Cloud 
Provider (IaaS, PaaS, SaaS) in quanto le componenti “Persone, Processi e Tecnologia” 
possono assumere una importanza diversa sulla base della tipologia di servizio. 

Entrando maggiormente nel dettaglio, di seguito vengono analizzati i presidi di sicurezza per 
ambito da considerare quando si valuta o utilizza un servizio Cloud.  

 

Persone 

Per quanto concerne la prospettiva relativa all’ambito “persone”, le organizzazioni dovranno 
considerare di potenziare i processi di formazione e informazione per il proprio personale al fine 
di consentire ai propri collaboratori di sviluppare competenze e esperienze approfondite sul 
tema, in modo tale da poter sfruttare in maniera opportuna le potenzialità del Cloud, definire dei 
piani di sviluppo e di sicurezza in linea con gli obiettivi aziendali e proteggere i beni aziendali da 
minacce applicabili al contesto.  

Appare chiaro che la modalità di formazione del personale IT cambia a seconda del servizio 
utilizzato: 

• IaaS (Infrastructure as-a-service) il personale IT dovrà essere istruito soprattutto su 
tematiche relative alla virtualizzazione e più in generale alle infrastrutture di rete, oltre 
che alla loro sicurezza; 

• PaaS (Platform as-a-service) il personale IT dovrà essere istruito su tematiche relative 
allo sviluppo sicuro di applicazioni in ambiente Cloud; 

• SaaS (Software as-a-service), invece, si fa più affidamento a ciò che è stato sviluppato 
dal fornitore. In questo caso, il personale deve essere formato sulla specifica 
applicazione, in modo da poterla configurare e mantenerla in modo adeguato ed evitare 
errori e negligenze. 

Come detto, il personale IT dell'organizzazione utilizzatrice di servizi Cloud dovrà essere istruito 
per gestire al meglio i servizi Cloud e poterne sfruttare le potenzialità (anche mediante percorsi 
di certificazione), ma anche il resto del personale dovrà essere consapevole dei servizi utilizzati 
e dei rischi che ne derivano. Proprio per questo la definizione e l’erogazione di piani di 
sensibilizzazione sono di fondamentale importanza per proteggere l’organizzazione da minacce 
relative alla sicurezza delle informazioni. 

 

Processi 

Garantire la sicurezza informatica nell’uso del Cloud significa anche impostare e gestire nel 
tempo opportuni processi (con chiari ruoli, responsabilità ed attività), tra cui: gestione delle 
credenziali e delle autorizzazioni (per il personale interno e per i fornitori), degli incidenti, dei 
problemi, dei cambiamenti.  

Si dovranno considerare, inoltre, le tematiche relative alla conformità normativa in particolare 
per il flusso di informazioni attraverso i confini extra UE, i piani di business continuity e disaster 
recovery del Cloud Service Provider (che devono tener conto della possibilità di attacchi di 
Denial of Service), la possibilità di lock-in dei dati. Si dovranno stabilire opportuni SLA con i 
differenti attori coinvolti. 

I processi di sicurezza informatica rientranti in un ambiente Cloud possono essere inclusi in due 
grandi aree: 

• Governo, con i processi di: 

o Gestione del rischio; 
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o Controllo dei trasferimenti dei dati; 

o Gestione delle richieste; 

o Verifica / Audit. 

 

• Operation, con i processi di: 

o Continuità operativa; 

o Gestione delle identità e degli accessi; 

o Gestione degli incidenti; 

o Gestione delle vulnerabilità; 

o Gestione dei cambiamenti; 

o Provisioning e controllo delle identità e degli accessi. 

 

Nell’area Governo rientrano i processi che stabiliscono le strategie e le regole su cui basare il 
modello di servizio Cloud da realizzare, mentre nell’area Operation si trovano i processi che 
riguardano l'avvio e manutenzione delle misure di sicurezza. 

 

Governo 

Tra i principi base che bisogna considerare quando si stabilisce un modello di governo di un 
servizio Cloud vi è quello che recita: “Un’organizzazione non può trasferire la responsabilità 
della governance di un servizio Cloud, neanche quando viene utilizzato un fornitore esterno”. 
Questo principio deve dettare le linee guida quando si progetta il modello delle responsabilità 
di gestione di un servizio Cloud.  

Le responsabilità e i meccanismi di governance devono essere definiti nei contratti così come 
qualsiasi relazione di business tra CSP e cliente/utilizzatore. Quest’ultimo ha a disposizione per 
il controllo e la verifica dei servizi erogati il processo di Valutazione dei fornitori, possibilmente 
basato su standard e best practice, e un rapporto con specificati i controlli di conformità messo 
a disposizione dal CSP ai propri clienti. 

Nell’area Governance si inserisce il processo di valutazione del rischio del servizio Cloud e del 
suo trattamento. Il modello delle responsabilità è un modello condiviso dove l’utente del servizio 
Cloud è il responsabile finale dei rischi (Risk owner) e di concerto con il CSP deve trattare i 
rischi affinchè rientrino in un livello “soglia” (Risk tolerance) deciso e indicato da tutti gli 
stakeholder di un’organizzazione. Il tema della condivisione delle responsabilità tra cliente e 
CSP, che è alla base dello stesso funzionamento del modello Cloud, prende il nome di “Shared 
Responsibility Model”, e viene descritto nel dettaglio nel capitolo successivo.  

In un ambiente Cloud il livello soglia dei rischi non cambia rispetto ad un ambiente tradizionale, 
ciò che cambia è il “come” i rischi vengono trattati. 

Uno dei rischi più comuni e “sentiti” dalle organizzazioni è la non aderenza a leggi e regolamenti 
che impattano sulla privacy e sulla protezione dei dati. Molti Paesi hanno adottato quadri 
giuridici che obbligano organizzazioni pubbliche e private a salvaguardare la privacy dei dati 
personali e la sicurezza delle informazioni e dei sistemi informatici. Queste normative in alcuni 
casi sono in conflitto tra loro, di conseguenza, i fornitori di Cloud e gli utenti dei servizi Cloud 
che operano in più Paesi del mondo devono applicare simultaneamente più leggi e regolamenti 
in base a:  

• sedi del Cloud provider; 

• sedi degli utenti dei servizi Cloud; 

• sedi dove sono conservati i dati e localizzati i server; 
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• giurisdizione legale del contratto tra le parti, che può essere diversa dalle sedi di una 
delle parti coinvolte. 

 

Tali regolamenti, generalmente, oltre a prevedere un insieme di misure di sicurezza minime, 
proibiscono o limitano il trasferimento di informazioni fuori dai confini del Paese di riferimento. 
Nella maggior parte dei casi, il trasferimento è consentito solo se il Paese verso il quale i dati 
sono trasferiti offre un "Livello di protezione adeguato" (come definito nella legislazione 
nazionale pertinente) per i dati personali. 

Alternative, dipendenti dall'ambito di applicazione territoriale delle normative applicabili in 
materia di privacy, includono la sottoscrizione di contratti con precise caratteristiche o 
l'autorizzazione preventiva di un'autorità.  

Raggiungere e mantenere la conformità rispetto ad una moltitudine di leggi, standard e 
regolamenti è sicuramente una delle sfide più critiche per gli esperti di sicurezza delle 
informazioni.  

Garantire e valutare lo stato del livello di sicurezza presuppone poi attività di verifica e di audit 
che forniscano evidenze e prove di conformità. Nel caso in cui si riscontrino delle non-conformità 
bisogna intraprendere delle azioni correttive affinché vengano al più presto risolte.  

I CSP e i clienti (responsabili finali) hanno delle responsabilità sul servizio Cloud che devono 
essere definite attraverso i contratti in base alle modalità di servizio erogato (IaaS, PaaS e 
SaaS). Tra le misure da prevedere nei contratti, una riguarda il diritto di audit da parte del cliente. 
Tuttavia, non tutti i CSP accettano questo tipo di clausole perché ritengono l’audit on-premises 
stesso un rischio di sicurezza dovuto alla natura stessa del Cloud (Multitenant services).  

In ambiente Cloud, dunque, il processo di audit cambia e dovrebbe essere rivolto al raccogliere 
evidenze di tipo documentale come (elenco non esaustivo): 

• attestati di certificazione di settore; 

• audit log; 

• report di attività, 

• configurazioni dei sistemi; 

• report sul processo di change management.  

 

Tali evidenze devono essere valutate e mantenute dai clienti per capire il grado di conformità 
del CSP ai regolamenti e alle leggi ed eventualmente intervenire per poter risolvere eventuali 
anomalie e non conformità. 

Attività di Vulnerability Assessment potrebbero essere necessarie per ottenere ulteriori 
evidenze. Nel Cloud il processo di Vulnerability Assessment deve prendere in considerazione 
limitazioni di tipo architetturale e contrattuale, di seguito se ne riportano alcune:  

• Un CSP di solito vuole essere informato dell'avvio del Vulnerability Assessment e, 
talvolta, pone dei limiti alla natura della verifica. Questo perché potrebbe non essere in 
grado di distinguere l’attività di VA da un attacco reale e quindi attivare contromisure di 
reazione all'evento che potrebbero compromettere anche la qualità del servizio stesso; 

• La segregazione delle reti pone dei limiti al VA; potrebbe quindi essere necessario 
aprire dei canali di comunicazione o usare degli agent. 

 

Operation 

 
Continuità operativa 
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Nell’area Operation, importante è la gestione della continuità operativa (che include il disaster 
recovery), analogamente agli ambienti tradizionali. Le considerazioni sono simili ma se ne 
aggiungono delle specifiche derivanti dai nuovi paradigmi introdotti dal Cloud.  
In particolare bisogna tenere presente i seguenti aspetti: 

• Al fine di assicurarsi la continuità operativa, il cliente deve richiedere al CSP dettagli 
sull'architettura, le ridondanze, come i backup sono tenuti separati dai sistemi di 
produzione, se e come sono effettuati i backup off-line, se e come è possibile condurre 
prove di ripristino, se sono previsti degli ambienti di DR e quali sono le loro 
caratteristiche. Molti fornitori di servizi cloud mettono a disposizione diverse soluzioni di 
DR che i clienti devono valutare, considerandone i parametri tecnici (RTO e RPO) e i 
costi. 

• Accanto a ciò, il cliente dovrebbe valutare se il fornitore ha attivo un piano di continuità 
operativa, che assicuri la continuità dei processi di supporto. Se il CSP avesse un 
sistema di DR che non garantisce la piena operatività per tutti i servizi forniti, il cliente 
dovrebbe prepararsi a gestire eventuali interruzioni di servizio. 

• Considerare opzioni di portabilità: si potrebbe dover migrare dati e piattaforme verso un 
nuovo CSP per completa indisponibilità dell’attuale fornitore o per sfruttare nuove 
funzioni che un nuovo fornitore è in grado garantire. 

 

Il fatto che il Cloud sia per sua natura multi-tenant e multi-tier non deve però far presupporre 
che la resilienza sia garantita, anzi. In alcuni casi le ridondanze sono ottenute utilizzando 
contemporaneamente più fornitori cloud. Per essere considerata “resiliente”, una 
architettura  Cloud deve prevedere “zone” multiple dove far girare le proprie macchine virtuali, 
facendole quindi risiedere in data center fisici differenti configurati in high-availability.  

Anche con il Cloud la resilienza comporta quindi un incremento dei costi, per cui le decisioni 
devono essere indirizzate con un approccio risk-based, tenendo conto dei seguenti aspetti: 

• Non tutti gli asset hanno bisogno della stessa continuità; 

• Non progettare come se il CSP dovesse avere una interruzione totale del servizio, ma 
osservare i dati storici delle sue performance; 

• Progettare RTO e RPO equivalenti a quelli su infrastrutture tradizionali. 

  

Come più volte ribadito in ambienti Cloud le responsabilità sono condivise, e quindi non fa 
eccezione la gestione della continuità operativa. Il cliente, ad esempio, ha molte più 
responsabilità in ambiente IaaS che in SaaS. Dunque, anche in questo processo è 
fondamentale chiarire e definire esattamente il modello delle responsabilità che 
auspicabilmente deve essere riportato nel contratto. 

 

Gestione delle identità e degli accessi 

La gestione delle identità e degli accessi è il processo secondo cui viene gestito l’intero ciclo di 
vita delle identità.  

In ambito Cloud questo processo ha sicuramente due ambiti molto diversi tra loro, il primo 
relativo alla gestione delle identità degli operatori Cloud che intervengono sulle istanze, il 
secondo sulle identità degli utenti che utilizzano la piattaforma Cloud (“utenti finali”). In entrambi 
gli scenari la normativa nazionale o internazionale potrebbe richiedere dei meccanismi di 
autenticazione specifici sia per le utenze “utenti finali” sia per quelle degli operatori Cloud:  

• per le utenze degli operatori Cloud, il CSP dovrà predisporre tecnologie di Identity 
Access Management (IAM) e processi in grado di fornire report dettagliati di audit; 

• per le utenze “utenti finali”, il CSP metterà a disposizione un’interfaccia IAM specifica. 
Un servizio avanzato fornito dal CSP può essere inoltre quello di predisporre 
un’interfaccia che sincronizzi le utenze Cloud con quelle on premises, in modo da 
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federare gli ambienti e utilizzare le policy di autenticazione interne, tenendo al contempo 
traccia dell’intero processo. 

Un ulteriore aspetto da considerare è dato dalla componente di autorizzazione, che è legata 
alla definizione dei ruoli e dei profili autorizzativi specifici della singola organizzazione.  

Alcuni di questi ruoli, quelli degli amministratori di sistema, saranno dotati di autorizzazioni 
speciali: la protezione degli account con privilegi (Privileged Access Management, PAM) è un 
ambito della sicurezza informatica che mantiene tutto il suo peso anche nella gestione del 
Cloud, in quanto questi account sono spesso ricercati dagli attaccanti per “aprire le porte” dei 
sistemi più critici. 

  

Gestione degli incidenti 

Nell’area Operation si trova anche l’importante processo di gestione degli incidenti che (secondo 
la norma NIST 800-61rev2) può essere suddiviso nelle seguenti quattro fasi: 

 

 

Figura 5 - Ciclo di Vita della Gestione di un Incidente15 

In un ambiente Cloud, per ognuna delle fasi rappresentate in figura (ossia di Preparazione, 
Rilevazione/Analisi, Contenimento/Eradicazione/Ripristino e fase Post-Incidente) ci sono 
specifiche azioni da intraprendere, diverse rispetto a quelle di un ambiente tradizionale sulla 
base delle differenze introdotte dal Cloud. 

 

Nello specifico, nella fase di “Preparazione” bisognerà prendere in considerazione: 

• SLA e governo: qualsiasi situazione di incidente nel Cloud presuppone che siano chiari 
gli SLA forniti dal CSP, (inclusi i tempi di risposta), le relazioni con i propri clienti e 
utilizzatori, i punti di contatto, i processi per coordinare, tra cliente e CSP, le risposte; 

• Specificità IaaS, PaaS e SaaS: in ambiente multi-tenant, tenendo anche conto delle 
specificità dei servizi IaaS, PaaS e SaaS, bisogna capire come poter investigare 
specifiche porzioni di dati (senza invadere e venire a conoscenza di dati di altri tenant), 
quali log e documenti saranno disponibili in caso di incidente; 

• Progettare l'ambiente Cloud per rendere rapide la rilevazione, l'analisi e la risposta: 
L’architettura Cloud deve essere in grado di rispondere efficacemente agli incidenti. Per 
questo va valutata la possibilità di usare strumenti di investigazione remota, ambienti 
isolati, uso del threat modeling e mappa fisica dei dati. 

 

                                                      
15 Fonte: https://phoenixts.com/blog/7-stages-incident-response-plan/ 
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Nella fase di Rilevazione/Analisi si dovrà sfruttare le capacità di monitoraggio e allerta, tipiche 
di alcuni ambienti Cloud, innescando un processo automatizzato di risposta agli incidenti.  

Alcuni ambienti Cloud forniscono una varietà di log molto estesa e potrebbero essere utilizzati 
in questa fase. Tuttavia non tutti i CSP mettono a disposizione l’intera gamma dei log a 
disposizione e di questo bisognerà tenere conto. Ad esempio potrebbero non essere disponibili 
log di basso livello come quelli dei pacchetti costituenti il flusso di comunicazione sospetto che 
sono, talvolta, utilissimi per capire la natura dell’attacco. 

L’analisi forense nel Cloud presenta tratti distintivi rispetto ad ambienti tradizionali per via del 
dinamico e frequente cambiamento delle fonti dei dati. L'analisi forense deve considerare anche 
l'inaccessibilità del fornitore (spesso basato all'estero) e la necessità di operare in ambiente live. 
Problemi di catena di custodia e conseguente definizione di tutto il processo per il rispetto dei 
suoi requisiti deve essere chiaro e messo a disposizione dei clienti dal CSP. 

Nelle fasi di Contenimento/Eradicazione/Ripristino si potranno sfruttare le caratteristiche del 
Cloud (soprattutto nel caso di servizi IaaS) che permettono ad esempio di ricostruire 
rapidamente una macchina virtuale da zero. Queste caratteristiche possono essere sfruttate per 
mettere la singola macchina compromessa in quarantena e proseguire con il processo di 
eradicazione/ripristino con le altre. 

Infine nella fase Post-Incidente, alla stregua di quanto avviene per ambienti tradizionali, si 
analizzerà come è stato condotto il processo di risposta agli incidenti e si individuano aree di 
miglioramento dell’intero processo. 

 

Tecnologie 

Obiettivo di questo capitolo è descrivere le soluzioni tecnologiche che (adottate internamente o 
presso il fornitore cloud) abilitano un utilizzo più sicuro del Cloud da parte dell’azienda utente.  

Sarà infatti compito dell’azienda utente di Cloud verificare quali tecnologie di sicurezza - da lei 
scelte e implementate, sia al proprio interno, sia sempre più spesso negli stessi ambienti Cloud 
- possono servire maggiormente allo scopo di contenere i rischi connessi a questi servizi.  

Gli strumenti / i servizi di sicurezza da considerare sono molteplici e in continua evoluzione, 
sotto sono raggruppati secondo le principali macro-categorie.  

 

• Networking 
la componente di rete gioca un ruolo molto importante se considerata in relazione al 
service model utilizzato nei casi di IaaS/PaaS, giusto per citarne alcuni, saranno 
necessari dei collegamenti specifici o dedicati in grado di garantire velocità e sicurezza 
nel trasporto delle informazioni dai sistemi del cliente a quelli del CSP. I Cloud provider 
mettono a disposizione varie tipologie di collegamenti (es. IPsec VPN, SSL VPN) per 
stabilire un trasporto sicuro delle informazioni dalla sede del cliente al cloud. Inoltre, per 
ambienti virtualizzati, sarà utile considerare la possibilità di usare un Virtual Firewall, 
per attività di monitoraggio e packet filtering. 

 

• Crittografia 
La crittografia, ossia la possibilità di cifrare, rendere illeggibile un set di informazioni, è 
un elemento fondamentale per garantire l’integrità e la riservatezza dei dati in Cloud, e 
sempre più spesso è favorita anche dalle norme in materia di protezione dei dati (ad 
esempio il GDPR, General Data Protection Regulation). La crittografia rende più sicuri 
i dati posizionati nel cloud, e può essere disponibile in due ambiti specifici, ”at rest” ed 
“in transit”. Il cliente ha a disposizione varie possibilità di cifratura (a chiave simmetrica 
o asimmetrica) e può attivamente gestire l’intero processo di cifratura, controllando 
personalmente le chiavi usate. Il CSP dovrà quindi prevedere delle soluzioni per 
ospitare le chiavi crittografiche dei clienti utilizzatori del servizio. Per maggiori dettagli 
sulla Crittografia si veda il capitolo successivo dedicato. 
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• Rilevamento e Prevenzione di Intrusioni 

L’erogazione dei servizi può variare a seconda dei service model utilizzati (IaaS/PaaS/SaaS) e 
così il flusso dei dati in ingresso e in uscita. L’utilizzo di sistemi di rilevamento e prevenzione di 
intrusioni (Intrusion Detection Systems, IDS, Intrusion Prevention Systems, IPS) aiuta ad 
automatizzare i processi di gestione degli incidenti, elevando i livelli di sicurezza e migliorando 
il controllo delle transazioni. Tipicamente gli IDS/IPS lavorano secondo le modalità basate su 
signature, anomaly detection ed euristici. Oltre a verificare e controllare le attività degli utenti 
sulla rete possono verificare le configurazioni e vulnerabilità presenti nei sistemi.  

 

• Prevenzione di attacchi Distributed  Denial of Services 

Gli attacchi DDoS (Distributed Denial of Service) tengono a saturare la banda con milioni di 
richieste in modo da rendere indisponibile il servizio agli utenti finali. Per evitare questi 
malfunzionamenti, i Cloud provider mettono spesso a disposizione dei clienti un servizio di 
protezione anti-DDoS, basato su tecniche che analizzano il traffico in ingresso (in real-time ad 
alta velocità), in modo da intercettare in automatico eventuali attacchi e avviare prontamente le 
misure che li mitighino, evitando quindi la saturazione della rete.  

 

• Sicurezza Fisica 

I CSP devono poter dettagliare i controlli e le misure utilizzate per la sicurezza fisica dei propri 
data center. Questi controlli sono richiesti dalle più comuni normative e dai più noti standard 
internazionali. Il CSP deve poter garantire ai clienti utilizzatori dei servizi Cloud controlli specifici 
atti a gestire gli accessi fisici e verificarne l’accesso. La sicurezza fisica include anche controlli 
relativi agli impianti, tra cui la presenza di UPS e generatori per contrastare la mancanza di 
corrente, rilevazione fumi ed estinzione incendi, antiallagamento e controlli relativi alla 
manutenzione di questi e altri impianti (aria condizionata, porte e finestre di sicurezza, eccetera). 

 

Shared Responsibility Model 

Lo Shared Responsibility Model si sta affermando come framework di riferimento per la gestione 
della sicurezza informatica nell’ambito dell’erogazione dei servizi Cloud. Il framework nasce 
dalla specificità dei servizi Cloud che per loro natura prevedono un importante coinvolgimento 
del fornitore. Il livello di coinvolgimento è più o meno esteso a seconda della tipologia di servizio 
Cloud (IaaS, PaaS o SaaS) offerto. 

 
Il modello è composto dai seguenti macro-componenti: 

• Attori Responsabili: i soggetti responsabili dell’applicazione dei controlli di sicurezza; 
possono essere il Cloud Provider o il cliente; la responsabilità può anche essere 
condivisa tra questi attori; 

• Domini di Controllo: le aree di controllo prese in considerazione dal modello, di fatto è 
possibile includere in tali domini qualsiasi area che il cliente decide di includere 
all’interno del perimetro di applicazione (es. User Access, Data, Network, Business 
Continuity, ecc.); 

• Livello di Maturità: all’interno di ogni dominio di controllo è possibile identificare diversi 
livelli di maturità per i singoli controlli di sicurezza al fine di poter sviluppare differenti 
target di adozione a seconda della criticità del servizio Cloud in corso di adozione. 
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Figura 6 - : Suddivisione dei controlli tra CSP e aziende clienti16 

 
Definiti gli elementi basilari dello Shared Responsibility Model è necessario definire come 
questo si modifichi rispetto al Servizio Cloud su cui viene applicato. In particolare è utile 
comprendere le differenze a seconda della tipologia di Cloud: 

• SaaS: in un servizio SaaS la responsabilità di applicazione del modello propende verso 
il Cloud Provider dal momento che gli strumenti a disposizione del Cloud Customer 
sono limitati (senza dimenticarsi però che quest’ultimo ha la responsabilità ultima di 
valutare la sicurezza del servizio fornito).  

Con un modello SaaS, il cliente acquisisce il servizio così com’è e la responsabilità principale 
riguarda la verifica che il servizio sia utilizzato dagli utenti in linea con le regole definite (es. 
Accessi in allineamento ai principi di need to have and need to know). In questo caso tale 
soluzione è forse quella dove la certificazione o le garanzie che può portare il fornitore sono 
essenziali in quanto il cliente agisce solo quale utente (anche amministrativo) e pertanto ha in 
carico un numero limitato di requisiti di sicurezza 

• PaaS: in un servizio PaaS le responsabilità tra Cloud Customer e Cloud Provider sono 
bilanciate in quanto il primo oltre a dover gestire tutta la parte di accesso deve presidiare 
anche gli sviluppi che vengono fatti sulla piattaforma. Il fornitore, dal canto suo, deve 
fornire al cliente tutte le funzionalità necessarie per uno sviluppo sicuro, garantendo al 
contempo la sicurezza delle componenti infrastrutturali.  

In questo caso  la soluzione PaaS è forse quella dove il tema delle certificazioni e dei requisiti 
in grado di essere forniti dal fornitore stesso è meno importante in quanto tale soluzione è 
funzionale allo sviluppo di servizi personalizzati per cui al contrario la componente di sicurezza 
più importante può essere ricondotta non ai requisiti di sicurezza garantiti dal fornitore bensì 
alle funzionalità di sicurezza sviluppabili tramite la piattaforma (si pensi al caso in cui su un 
PaaS non fosse possibile sviluppare il processo di autenticazione alle varie componenti 
sviluppate). 

• IaaS: in un servizio IaaS la responsabilità preponderante dovrebbe essere del Cloud 
Customer in quanto il provider si trova a dover garantire la sola sicurezza infrastrutturale 
mentre tutto quanto concerne la sicurezza delle installazioni sull’infrastruttura, delle 
configurazioni, degli accessi, sviluppi, ecc. ricade nel perimetro di competenza del 
Cloud Customer.  

In questo caso tale soluzione implica l’erogazione di servizi infrastrutturali per cui sicuramente 
il fornitore ha un ruolo fondamentale ma in realtà poi la responsabilità dei servizi e dei dati che 
girano su tali componenti infrastrutturali è del Cliente, pertanto in questo caso forse l’importanza 

                                                      
16 Fonte: NIST Cloud Computing Reference Architecture, September 2011 
https://ws680.nist.gov/publication/get_pdf.cfm?pub_id=909505 
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delle certificazioni del fornitore è primaria (si pensi alla certificazione di un DC tier 4) ma nulla 
di più può essere portato dal fornitore. 

 

Verifica della sicurezza prima dell'acquisto (prima - 

controlli sul provider) 

Il primo passo per verificare se il servizio Cloud è conforme ai bisogni è identificare i bisogni!  

Risulta quindi fondamentale, prima di adottare il Cloud, una fase di attenta analisi volta a definire 
i requisiti. Il potenziale utilizzatore di un servizio Cloud deve quindi comprendere il livello di 
criticità del servizio e dei dati gestiti su di esso, e in questo modo, sarà anche in grado di definire 
meglio le caratteristiche della soluzione (e quindi del provider) da cercare. Questo approccio 
permette infatti di: 

• Assicurare la migliore allocazione di risorse possibile (ad esempio potrebbe essere 
ritenuto non adatto il ricorso ad un Cloud privato, con cifratura e monitoraggio continuo 
da parte di un SOC, per un sistema documentale contenente materiale pubblicitario); 

• Assicurare la scelta del migliore modello di delivery (Cloud privato, pubblico o ibrido). 

Una prima fase sarà quindi la ricerca della migliore soluzione per il proprio caso, partendo dalle 
possibilità offerte dai diversi modelli IaaS, PaaS e SaaS. 

Dopo questa prima fase, sarà il momento di passare alla vera e propria fase di verifica del livello 
di sicurezza offerto dai servizi individuati. Innanzitutto bisogna chiarire che per ognuna delle 
diverse tipologie di servizio esistono approcci differenti alla gestione della sicurezza dal 
momento che ognuna delle soluzioni offerte (IaaS, PaaS e SaaS) ha le proprie peculiarità come 
descritto in precedenza. 

 

In generale, al di là delle specifiche riportate sopra è sicuramente importante verificare che il 
Cloud provider rispetti tutta la normativa sia nazionale che europea e che abbia ottenuto le 
principali certificazioni di sicurezza, in particolare la ISO/IEC 27001, e quelle specifiche del 
Cloud, tra cui quelle basate sulle norme ISO/IEC 27017 e ISO/IEC 27018 o sul framework di 
Cloud Security Alliance (CSA). 

La risposta alla domanda "Come posso contare su un cloud provider per proteggere i miei dati?" 
sarà influenzata da una serie di aspetti: 

• Se e come il Cloud provider aderisce a certi standard e in particolare agli standard ISO 
27018 Privacy in Cloud e ISO 27017 Sicurezza delle informazioni in Cloud.  

• Vista la loro importanza pratica, se il fornitore fornisce i Report SOC2 di AICPA (la guida 
su come comprendere e utilizzare completamente i Report SOC2 di AICPA si trovano 
nella Guida utente SOC2 di ISACA).  

• Se il fornitore aderisce ad altri standard e best practices ritenuti importanti dall’azienda 
(ad es. SSAE 16, PCI-DSS, HIPAA, SOX) e può fornire una prova di conformità. 

• La possibilità di auditing e la verifica dei controlli. L'utente Cloud ha una visione dei 
controlli e delle contromisure del CSP per gestire i controlli di rischio relativi a sicurezza, 
disponibilità, integrità di elaborazione, riservatezza e privacy?  

 

Tuttavia l’aderenza del fornitore a determinate certificazioni in realtà non assicura un livello di 
sicurezza predefinito, ma piuttosto, l’aderenza del sistema di gestione della sicurezza ai requisiti 
definiti dagli standard rispetto al livello di rischio valutato. Risulta quindi fondamentale che ogni 
cliente definisca le proprie esigenze per definire la matrice dei controlli di sicurezza che desidera 
per la soluzione Cloud: tali requisiti potranno essere poi verificati anche grazie agli esiti di 
meccanismi di certificazione arricchiti di ulteriori informazioni aggiuntive.  
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Per la valutazione dei fornitori è quindi fondamentale strutturare una matrice di controlli di 
sicurezza con le seguenti informazioni: 

• Dominio di controllo: l’area di controllo cui facciamo riferimento (es. Accessi, sicurezza 
delle reti, ecc.) 

• Livello di sicurezza: il potenziale cliente dovrebbe elencare i livelli di sicurezza di cui 
potrebbe avere bisogno. Si potrebbero così definire più livelli indicando a un livello 1 
quelli ritenuti fondamentali, mentre quelli a livelli superiori, 2 o 3, potrebbero essere 
opzionali, o attivabili per specifici ambiti, a seconda della criticità di dati/processi gestiti 
tramite la soluzione cloud 

• Stato del controllo: dovrebbe essere indicato lo stato del controllo sulla base delle 
specifiche risposte ottenute dal fornitore. Ad ogni stato può inoltre essere associato un 
punteggio. 

 

Il punto di arrivo sarà così una scheda di valutazione dove la componente sicurezza (definita 
con la matrice dei controlli) è una delle componenti da prendere in considerazione per la 
valutazione del fornitore (insieme naturalmente ad altre componenti, tra cui quella economica, 
quella relativa alle referenze del fornitore o altro). Risulta a questo punto fondamentale 
l’integrazione di tali strumenti all’interno del processo generale di acquisto che potrà prevedere 
la presenza di certificazioni, la valutazione di referenze verificabili di clienti esistenti, di 
valutazione del fatturato e - ovviamente - di ottimizzazione del rapporto prezzo/prestazioni. In 
tale processo la sicurezza costituisce uno dei capitoli dei requisiti richiesti e concorrerà alla 
valutazione finale. 

Tale scheda potrebbe essere parte integrante del processo di acquisto. E' poi fondamentale 
l’identificazione delle clausole contrattuali da includere nell’accordo con il Cloud Provider 
(vedere il capitolo "Elementi Contrattuali"). 

 

Va osservato che il contratto sarà l’unico strumento formale a disposizione delle parti (Cloud 
consumer e Cloud provider) per regolare la propria collaborazione. Il Cloud consumer potrà 
appellarsi solo al contratto per richiedere il rispetto di qualsiasi sua esigenza. Di qui la necessità 
di controllare con estrema attenzione che tutti i requisiti (nel caso in esame quelli di sicurezza) 
trovino esplicita presenza quali clausole contrattuali. Nel caso esista asimmetria del potere 
negoziale del rapporto contrattuale (cfr. capitolo Asimmetria del potere negoziale del rapporto 
contrattuale), si deve quindi individuare fra le varie proposte quella che più si avvicina alla 
soluzione ottimale. 

 

Verifica delle sicurezza durante il consumo lato Cloud 

provider (durante - controlli sul provider) 

I requisiti di sicurezza riportati nei documenti contrattuali di per sé non sono sufficienti a dare 
una percezione diretta e precisa dell’effettivo rischio cui sono esposte le proprie informazioni e 
in ogni caso difficilmente possono dare indicazioni sufficienti a misurare e verificare che i rischi 
residui cui è esposto il provider siano in linea con il proprio livello di “rischio accettabile”. 

In generale risulta quindi necessario attuare dei piani di verifica che permettano di confermare 
nel tempo i livelli di sicurezza garantiti dal provider. Molto dipende dalla disponibilità di 
quest’ultimo ad inserire nei contratti la possibilità di effettuare attività di audit periodico da parte 
del cliente, o da parte di un terzo incaricato dal cliente e accettato dal provider, o attività di 
vulnerability assessment e penetration test, le cui modalità di conduzione e profondità di verifica 
dovranno necessariamente essere formalizzate e condivise.  

Se il servizio usufruito è di tipo IaaS è necessario effettuare periodici security assessment 
mentre nel caso di un SaaS può essere sufficiente un audit, anche interno, su come vengono 
gestite le informazioni che sono trattate dal fornitore. Nel caso, invece, di una soluzione PaaS 
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sono necessari sia verifiche periodiche che risultati di audit e certificazioni per la parte in carico 
al fornitore del servizio Cloud. 

Nel caso sia stata regolamentata l’attività di audit, potrebbe essere utile partecipare anche solo 
in qualità di osservatore, alle sessioni di verifica interna secondo i piani di audit del provider 
stesso, spesso titolare di certificazioni come quelle ISO/IEC 27001. 

Nel caso le attività di audit non siano previste contrattualmente, potrebbe essere utile, anche se 
si passa ad una tipologia di verifica indiretta e basata su evidenze documentali, poter disporre 
delle procedure cardine del provider, dei risultati della valutazione del rischio relativo alla 
sicurezza delle informazioni e delle risultanze (inclusi i verbali di visita dove sono riportate 
eventuali non conformità rilevate o suggerimenti emessi dal auditor) delle verifiche effettuate 
dall’ente certificatore.  

 

A queste tipologie di verifiche, basate sul possesso di certificazioni che assicurano l’adozione 
di standard internazionalmente riconosciuti ma che necessitano del consenso anche formale 
del provider, possono essere affiancate delle verifiche indipendenti che il cliente può condurre 
in piena autonomia, come ad esempio: 

• Utilizzo di checklist che aiutino a verificare la resilienza del sistema  

• Conduzione di vulnerability assessment sulle componenti applicative esposte su 
Internet, siano esse di proprietà del cliente, sia messe a disposizione del provider, 
secondo modalità non intrusive; 

• Controllo degli SLA nel tempo; 

• Controlli sulla attendibilità e affidabilità del provider attraverso l’analisi della Brand 
Reputation, che oggi avviene anche tramite attività di intelligence sul dark web, alla 
ricerca di dati in vendita (che potrebbero essere originati da data breach presso questo 
provider), o di eventuali scambi di opinioni e/o informazioni sull’ “attaccabilità” del 

provider stesso. 

L’analisi delle informazioni ottenute da questo tipo di attività costituisce un campanello d’allarme 
che, per trovare conferma, andrebbe complementato con verifiche da realizzare in 
collaborazione con il provider. 

Si arriva così all’idea che cliente e provider condividano per buona parte gli stessi obiettivi di 
sicurezza. Stabilire una collaborazione in cui, a fronte della rilevazione di allarmi, sia possibile 
colloquiare e scambiarsi informazioni, può quindi costituire un valido contributo al mantenimento 
dei livelli di sicurezza. 

Nel caso in cui il provider da cui si acquistano servizi utilizzi a sua volta infrastrutture Cloud di 
provider terzi le cose si complicano, sia per l’evidente impossibilità da parte del cliente di poter 
agire in modo diretto nei confronti dei terzi, sia per la difficoltà di poter regolamentare tutti gli 
aspetti relativi alle verifiche necessarie attraverso il solo fornitore diretto. 

 

Verifica della sicurezza durante il consumo lato Cloud 

customer (durante - controlli del cliente su se stesso) 

Oggi non è più sufficiente proteggere l’azienda considerando il suo perimetro tradizionale, 
perché sempre più spesso utenti, clienti e fornitori chiedono, per diverse necessità del business, 
di accedere ad applicazioni e servizi posizionati in Cloud. L’adozione sempre più spinta dei 
paradigmi Cloud comporta un trasferimento crescente di dati critici all’interno delle “nuvole” e 
un incremento del volume di traffico verso Internet. Di fatto non esistono più una rete interna ed 
una esterna, organizzazione e infrastrutture si estendono nel Cloud. In questa nuova realtà la 
sicurezza non può più essere considerata come un monolite statico e rigido ma, invece, deve 
necessariamente risultare dinamica e malleabile, deve cioè seguire e supportare le nuove 
esigenze di dati, applicazioni e utenti. 
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Dal punto di vista organizzativo, uno dei temi più rilevanti è la formalizzazione di controlli di 
sicurezza in ambito Cloud. Troppo spesso si pensa di esternalizzare verso il Cloud provider il 
rischio associato all’utilizzo di un servizio Cloud. I casi reali di oggi dimostrano che il mancato 
governo delle terze parti o un’errata configurazione degli ambienti Cloud possono essere causa 
di Data Breach molto rilevanti, e porta a concludere che la responsabilità di una corretta e sicura 
gestione del Cloud e dei dati da proteggere dovrebbe invece sempre rimanere in capo alle 
società utenti. 

Un servizio Cloud dovrebbe poi sottostare alle medesime regole che la società si è data. Va 
però considerato che i requisiti, i processi e gli strumenti sviluppati per un mondo 
dell’Information Technology legato alla concezione di IT on-premises non sono sempre 
adottabili quando si adottano tecnologie Cloud. 

Questo significa che innanzitutto per garantire il livello di sicurezza desiderato è necessario 
adattare o adottare nuovi processi e requisiti che possano essere applicati anche ai servizi 
Cloud. Un esempio può essere ritrovato nella gestione degli accessi logici, dove le attuali 
soluzioni in grado di supportare i processi di gestione delle identità, provisioning delle utenze e 
profilazione delle stesse si stanno evolvendo per gestire anche gli ambienti Cloud. 

Altri esempi riguardano il patch management (nel caso ad esempio di installazioni su servizi 
IaaS), SSDLC - Secure software development life-cycle (nel caso ad esempio di sviluppi su 
servizi PaaS), Change Management (per tutti la gestione delle change ai servizi sviluppati su 
PaaS) e tutti gli altri processi che fanno parte integrante di un sistema di gestione per la 
sicurezza delle informazioni. 

 

Diventa quindi essenziale, durante l’utilizzo di servizi Cloud, gestire internamente tutta una serie 
di controlli di sicurezza e conformità, che per semplicità raggruppiamo nelle seguenti categorie: 

• Visibilità: individuazione di eventuali servizi Cloud non direttamente gestiti dal 
dipartimento IT (shadow IT) e creazione di una visione consolidata su tutti i servizi 
utilizzati dagli utenti; 

• Sicurezza e protezione dei dati: miglioramento delle policy di sicurezza sui dati per 
prevenire attività non autorizzate; 

• Formazione, Security Awareness: dotare il personale di skill specifici per una gestione 
sicura del Cloud, formare le persone per ridurre l’occorrenza di errori attribuibili al 
“fattore umano”; 

• Rilevamento di minacce: identificazione di comportamenti anomali degli utenti ed 
identificazione di accessi non autorizzati ad applicazioni e dati sensibili; 

• Risposta in caso di incidente informatico che coinvolga ambienti Cloud;  

• Conformità: controllo della gestione dei dati secondo le leggi in vigore, norme di settore 
ed i principali standard internazionali ed identificazione dei rischi relativi a specifici 
servizi Cloud; 

• Integrazione Aziendale: interfacciamento con sistemi aziendali esistenti per garantire la 
corretta integrazione con gli attuali processi di security management. 

 

Ne consegue la necessità di mettere in campo misure tecniche ed organizzative funzionali ad 
integrare i servizi Cloud all’interno del perimetro di applicazione del proprio sistema di gestione 
per la sicurezza.  

Tra le principali misure di sicurezza da considerare, per un controllo interno all’azienda, si 
consigliano le seguenti:  

• CASB (Cloud Access Security Broker): “servizio di controllo” che si interpone tra gli 
utenti e il fornitore Cloud in modo da intervenire nell’applicazione delle politiche di 
sicurezza aziendale nel momento in cui si accede a risorse in Cloud. Data la crescente 
rilevanza di questa misura, nel capitolo successivo sono descritte in dettaglio le 
principali funzioni messe a disposizione; 

http://www.oracle.com/it/technologies/security/partner-171975-ita.html
http://c4s.clusit.it/
http://creativecommons.org/licenses/by-sa/4.0/
https://iscmsoc.clusit.it/


 

h t t p : / / c 4s . c l u s i t . i t /  S E C U R I T Y  a n d  C O M P L I A N C E                                              41  

• Cloud Firewall: garantisce un layer per controlli di sicurezza a basso livello, posto tra 
la rete aziendale ed il Cloud; 

• Cloud Data Encryption: la cifratura dei dati critici rende molto difficoltoso l’utilizzo delle 
stesse in caso di attacco riuscito (il tema è approfondito nel capitolo Crittografia) 

• Identity Governance: policy centralizzata per la gestione delle identità e il controllo 
degli accessi degli utenti (si veda in tal senso il capitolo Gestione delle Identità e degli 
Accessi). 

 

Cloud Access Security Broker 

Un servizio CASB, ottenuto tramite appliance on-premises o sempre più spesso acquisito in 
forma di servizio dallo stesso Cloud provider, consente di mitigare, monitorare e rispondere 
(grazie alla possibile integrazione con i sistemi aziendali già in uso) alle principali minacce di 
sicurezza legate all’adozione di servizi Cloud. Posizionato tra le applicazioni Cloud e gli utenti 
finali, è in grado di monitorare tutte le attività, tener traccia di tutti gli accessi,  rinforzare le policy 
di sicurezza definite dall’azienda.  

 

Le aree fondamentali coperte dalle soluzioni CASB più efficaci possono essere riassunte nelle 
seguenti macro-funzionalità di base: 

• Rilevamento ed analisi delle applicazioni in Cloud: ogni organizzazione che sceglie di 
adottare una propria strategia Cloud deve necessariamente fissare come prioritaria la 
completa visibilità delle attività svolte dagli utenti.  

Le migliori soluzioni CASB presenti sul mercato raggiungono altissimi livelli di “Visibility” e 
possono rivelare dettagli molto importanti per migliaia di applicazioni di Cloud. In generale avere 
piena coscienza dell’uso aziendale del Cloud permette alle aziende di: 

• Rilevare tutti gli eventuali casi di Shadow IT (ossia di servizi Cloud usati dagli 
utenti ma non controllati dalla funzione IT); 

• Identificare le applicazioni a più alto rischio; 

• Assicurare la compliance e la conformità alle policy aziendali; 

• Rilevare se sono usate più applicazioni con funzionalità simili. In questo caso 
potrebbe essere opportuno passare a un’unica soluzione puntando a ridurre il 
costo complessivo per l’azienda; 

• Bloccare le applicazioni ritenute rischiose (ad esempio perché il Cloud provider 
non fornisce sufficienti garanzie di sicurezza); 

• Ottimizzare le proprie politiche di utilizzo del Cloud, autorizzando alcune 
applicazioni e bloccandone altre. 

• Protezione e governo dei dati: oltre ad assicurare un utilizzo sicuro delle applicazioni in 
Cloud, ogni organizzazione dovrebbe anche monitorare e governare l’utilizzo dei dati 
all’interno di quelle applicazioni. Molto spesso si tende a standardizzare i diritti di 
accesso degli utenti per facilitare agli stessi il caricamento e le successive condivisioni 
di dati e informazioni. Questo modus operandi, se non opportunamente governato, può 
comportare molti rischi per l’organizzazione: gli utenti potrebbero accidentalmente 
distribuire dati critici. Oltre alla necessità di verificare cosa si condividono gli utenti 
mediante applicazioni Cloud, anche le condivisioni Cloud-to-Cloud possono mettere in 
difficoltà le organizzazioni in termini di controllo. Le soluzioni CASB, per assicurare una 
idonea protezione e governo dei dati, necessitano, ad esempio, di poter essere 
facilmente integrate con soluzioni di Data Classification, di Data Loss Prevention (DLP), 
di Encryption e Tokenization. Un CASB efficace deve poter essere in grado di applicare 
metodi più tradizionali (es: Regular Expression) e nuovi (es: Natural Language 
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Processing e Contextual Analysis) per poter analizzare i dati che vengono trasportati e 
memorizzati nel Cloud.  

Le soluzioni di classificazione più avanzate sono anche in grado di identificare dinamicamente 
alcune categorie di documenti (Documenti di business, legali o attinenti allo stato di salute delle 
persone) oltre a rilevare eventuali file cifrati che, come noto, possono nascondere malware o 
dati sensibili. Queste funzionalità di classificazione permettono poi di facilitare la creazione e 
l’attuazione di politiche di controllo: anziché bloccare le applicazioni Cloud, le organizzazioni 
possono bloccare i comportamenti non consentiti sulle stesse, ad esempio mediante 
l’integrazione di sistemi DLP avanzati, o crittografare specifici tipi di informazioni mediante il 
coordinamento con soluzioni CASB-ready di encryption o di tokenization. 

• Rilevamento delle minacce e risposta agli incidenti di sicurezza: un’importante 
violazione dei dati può essere causata dalla compromissione delle credenziali di un 
unico utente. Indipendentemente dal fatto che ciò sia causato da un attacco di phishing 
o da una violazione più ampia di password, questa evenienza rappresenta un rischio 
molto alto per i dati critici aziendali. Oltre a ciò, il Cloud può essere sfruttato da 
malintenzionati per diffondere all’interno delle aziende malware o altri contenuti malevoli 
(per esempio, Advanced Persistent Threat), sfruttando il fatto che tali contenuti 
generalmente transitano al di fuori del campo di applicazione dei tradizionali motori di 
scansione (in particolare gli IPS/IDS) o risultano invisibili, perché i trasferimenti nel 
Cloud avvengono su collegamenti cifrati. Se non rilevati, tali malware possono invadere 
un'intera organizzazione in tempi strettissimi.  

Alcune soluzioni CASB sono in grado di erogare servizi per ottenere livelli di visibilità molto 
approfondita sugli eventi transazionali e per poter analizzare le relative informazioni in modo 
rapido ed efficiente indipendentemente dalle sorgenti di attacco. Ciò è garantito unendo 
funzionalità più tradizionali, basate ad esempio sulle “signature”, con nuovi approcci come lo 
User Behavior Analytics o l’Anomaly Detection, resi possibili con l’integrazione di nuovi punti di 
controllo come, ad esempio, i “Cloud Gateway”, le API delle applicazioni Cloud più avanzate o, 
ancora, gli Agent installati sugli endpoint degli utenti.  

Le soluzioni CASB, grazie alle funzionalità di “Deep Visibility”, sono anche in grado di registrare 
ed analizzare le attività nel Cloud, di effettuare un’analisi approfondita di un comportamento 
anomalo di un utente, di esaminare i dati di una violazione di sicurezza o di conformità, di 
supportare eventuali indagini legali. 

• Compliance e Data Privacy: molte aziende di determinati settori (ad esempio nel settore 
finanziario, sanitario, governativo) devono soddisfare regolamenti e leggi che molto 
spesso inibiscono la possibilità di migrare l’IT tradizionale verso il Cloud.  

Le soluzioni CASB, da questo punto di vista, giocano un ruolo fondamentale mettendo a 
disposizione funzionalità di base come, ad esempio: 

• La verifica delle certificazioni di sicurezza ottenute dalle applicazioni e dai servizi 
Cloud; 

• Il blocco della trasmissione di determinati dati critici verso applicazioni Cloud non 
permesse. Ad esempio blocco mediante l’integrazione CASB-DLP di informazioni 
finanziarie, brevetti o dati personali; 

• Protezione dei dati che, legittimamente, possono essere trasferiti nel Cloud 
mediante integrazioni CASB-Encryption e/o CASB-Tokenization. 

 

Crittografia 

Le moderne organizzazioni dei diversi settori risultano fortemente regolamentate; aziende come 
banche e assicurazioni, ospedali ed enti governativi devono soddisfare un numeroso insieme di 
requisiti di conformità che, come primari obiettivi, puntano a garantire l’integrità e la riservatezza 
di alcuni dati ritenuti critici. Oltre a ciò, molte aziende devono rispettare importanti vincoli relativi 
al domicilio fisico dei propri dati, caratteristiche quasi in antitesi quando si parla di Cloud. 
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In questi casi le tecnologie di crittografia (cifratura, offuscamento di dati sensibili) e tokenization 
(generazione di codici non sensibili, da utilizzare in sostituzione di informazioni sensibili come 
una password, utilizzati ad esempio per confermare un’operazione finanziaria) possono venire 
in aiuto alle organizzazioni perché aggiungono uno strato di sicurezza che affronta proprio 
quelle esigenze. Queste soluzioni infatti permettono di avere il pieno controllo sui dati anche nei 
casi di utilizzo delle più popolari applicazioni Cloud.  

Invece di effettuare un blocco completo dei dati verso il Cloud, queste tecnologie permettono di 
sostituire i dati critici con i loro valori cifrati o con altri dati non considerati critici, prima che questi 
lascino i sistemi dell’organizzazione. Queste tecniche permettono di salvaguardare tutti i 
requisiti di sicurezza e di controllo da parte dell’organizzazione, garantendo la protezione delle 
informazioni sia durante il loro transito verso il Cloud sia durante la loro memorizzazione ed 
elaborazione nel Cloud.  

Nella scelta delle tecnologie di encryption e tokenization risulta estremamente importante 
verificare che le funzionalità non abbiano impatti sulle operazioni svolte dalle applicazioni Cloud. 
Ad esempio, alcune funzioni di base come la ricerca (searching) o l’ordinamento (sorting) dei 
dati potrebbero non funzionare se le soluzioni non sono state progettate in modo opportuno. E’ 
necessario anche verificare che le tecnologie scelte coprano il maggior numero di applicazioni 
Cloud. Soluzioni efficaci di encryption e tokenization di tipo CASB-ready dovrebbero garantire 
tali tipologie di requisiti.  

In termini di conformità normativa, si consideri che per il regolamento europeo sulla protezione 
dei dati personali, il titolare e il responsabile del trattamento dei dati hanno il compito di ridurre 
i rischi relativi ai trattamenti mediante l’attuazione di idonee contromisure: la crittografia è una 
delle misure suggerite e esplicitamente indicate.  

In un’ottica di adempimenti, questa tecnica comporta una serie di passaggi obbligati: nei 
confronti dei servizi Cloud, il primo passaggio consiste nella verifica che i dati siano cifrati o 
meno, e con quali tecniche. L’organizzazione si deve necessariamente confrontare con il Cloud 
Service Provider per verificare, se dichiarata,  l’esistenza o meno della crittografia. 

Il secondo passaggio consiste invece nella formalizzazione delle regole (“policy”) utili alla 
corretta gestione del sistema: si pensi, ad esempio, all’indicazione chiara di chi detiene e 
gestisce le chiavi di cifratura. La crittografia, a fronte del rispetto di queste regole chiare, risulta 
essere uno strumento estremamente efficace, soprattutto in caso di incidenti con violazioni di 
dati (data breach). 

 

La crittografia può essere: 

• Simmetrica: si fa uso di un'unica chiave sia per proteggere il messaggio che per 
renderlo nuovamente leggibile.  

• Asimmetrica: si usano chiavi diverse per cifrare e per decifrare un messaggio, una 
chiave pubblica e una chiave privata.  

 
Inoltre la cifratura può avvenire su 

• Data at rest: i dati residenti in archivi aziendali possono essere crittografati in modo da 
essere più protetti.  La cifratura dei dati at rest avviene di solito con crittografia 
simmetrica (più veloce ed efficiente), e  consente, tramite l’utilizzo di chiavi di cifratura, 
(DEK, Data Encryption Key), generate da una chiave principale chiamata solitamente 
“Master Key”, la cifratura e decifratura dei dati salvati su disco. L’implementazione di 
questa tecnologia in Cloud deve tenere conto della tipologia dei dati trattati, del service 
model utilizzato e delle performance relative all’utilizzo dei servizi Cloud.  

• Data in transit: per proteggere dati in movimento, le aziende di solito scelgono di cifrare 
le informazioni critiche prima di spostarle, e/o usano connessioni criptate (HTTPS, SSL, 
TLS, FTPS, etc).  

 

Per maggiore sicurezza, le organizzazioni dovrebbero sempre mantenere al proprio interno la 
gestione delle chiavi di cifratura, ma, qualora queste fossero gestite dal Cloud provider, sarebbe 
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fondamentale il costante controllo della gestione degli accessi alle chiavi (unica garanzia circa 
gli obblighi di notifica in caso di data breach) e alla violazione degli stessi, obiettivi perseguibili 
dotandosi di soluzioni di tipo CASB. 

 

Gestione delle Identità e degli Accessi 

Il provisioning delle identità, la gestione del ciclo di vita delle utenze e degli accessi delle stesse 
ai sistemi ed alle applicazioni, tema piuttosto complesso da affrontare già in ambito di soluzioni 
on-premises, diventa ancora più critico quando viene esteso ad applicazioni e infrastrutture sul 
Cloud. 

Generalmente un sistema di Identity & Access Management (IAM) è caratterizzato da due 
componenti base: 

• Identity Management (IDM): componente che si occupa del provisioning e de-
provisioning delle identità e dell’associazione di uno o più account ad una certa identità; 

• Access Management (AM): componente che si occupa di definire e fornire le regole di 
accesso e le autorizzazioni agli utenti e ai gruppi di utenti sulle risorse controllate. 

 

Come è facile intuire, però, l’uso di un sistema IAM non comprende solo aspetti tecnologici ma 
anche organizzativi e di governance, che per certi versi sono anche più difficili da affrontare 
rispetto a quelli prettamente tecnologici. Tale complessità aumenta in ambito Cloud in quanto 
la gestione delle identità non è più completamente in mano all’organizzazione, ma coinvolge 
anche i fornitori di servizi Cloud. Tali fornitori possono essere molteplici e ognuno di essi può 
avere un approccio differente per quanto concerne la gestione delle identità. In particolare, 
bisogna prestare attenzione perché alcuni fornitori Cloud si riservano la possibilità di modificare 
le modalità di erogazione dei servizi senza consultare preventivamente – o consultando in 
maniera limitata - i clienti. 

I servizi Cloud sono generalmente raggiungibili via Internet e, come detto in precedenza (nel 
Capitolo “Rischi del Cloud e mitigazione”), uno dei maggiori rischi è oggi il furto di credenziali, 
soprattutto di quelle degli utenti dotati di privilegi amministrativi (Privileged Account). Per questo 
motivo, per un utilizzo aziendale di servizi cloud, la modalità di autenticazione tradizionale, 
attraverso username e password, non è quindi più sufficiente a garantire la sicurezza dei dati. 

 
Le modalità con cui le organizzazioni possono affrontare la gestione delle identità e degli 
accessi per i servizi Cloud, possono essere distinte in due casi: 

• L’organizzazione è già dotata di una soluzione IAM e dei relativi processi a 
supporto: in tal caso, verificato che la soluzione IAM in uso si possa già interfacciare 
con i servizi Cloud di interesse, è necessario integrare all’interno dei propri processi e 
della propria soluzione IAM i servizi Cloud in uso o previsti. 

• L’organizzazione non è dotata di una soluzione IAM e dei processi a supporto: in 
tal caso, l’organizzazione può scegliere se dotarsi di un sistema IAM on-premises, un 
sistema IAM on-Cloud o un sistema ibrido. È chiaro che applicando una soluzione che 
comprenda anche l’uso del Cloud, le problematiche legate alla governance aumentano. 

 

 
Sulla base delle modalità precedentemente indicate, si possono identificare le casistiche di 
utilizzo di un sistema IAM in ambito Public Cloud: 
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Public Cloud 

 
IaaS PaaS SaaS 

Organizzazione già 
dotata di uno IAM  

Pro: gestione 
completamente autonoma 
sia della componente 
applicativa che DB. 
L’impegno richiesto per il 
trasferimento dei processi è 
minimo. 
 
Contro: sono a carico del 
cliente tutti i costi e gli oneri 
della gestione dello strato 
applicativo. Risulta 
necessario definire 
chiaramente i ruoli e le 
responsabilità degli utenti 
amministrativi sia del cliente 
che del Cloud provider.
   

Pro: la gestione dei costi e 
la complessità associati 
all'acquisto, alla 
configurazione, 
all'ottimizzazione e alla 
gestione dell'infrastruttura 
hardware e del software di 
base sono in carico al 
fornitore del servizio. 
Effort minimo per la 
portabilità dei processi.  
 
Contro: definire 
chiaramente i ruoli e le 
responsabilità degli utenti 
amministrativi sia del 
cliente che del Cloud 
provider. 

Pro: soluzione 
completamente gestita. 
Più semplici e chiare le 
responsabilità sulla 
gestione dell’infrastruttura, 
della componente 
applicativa e degli utenti 
amministrativi. 
 
Contro: adattare i processi 
già implementati e le 
“abitudini” degli utenti. 

Organizzazione non 
ancora dotata di uno 
IAM 
   

Pro: risparmio sensibile sui 
costi di mantenimento e di 
gestione dell’infrastruttura.  
 
Contro: sono a carico del 
cliente tutti i costi e gli oneri 
della gestione dello strato 
applicativo.  
Definire chiaramente i ruoli e 
le responsabilità degli utenti 
amministrativi sia del cliente 
che del Cloud provider. 

Pro: la gestione dei costi e 
la complessità associati 
all'acquisto, alla 
configurazione, 
all'ottimizzazione e alla 
gestione dell'hardware e 
del software di base sono 
in carico al fornitore del 
servizio. 
Effort minimo per 
l’introduzione e 
l’importazione dei processi 
in essere. 
 
Contro: definire 
chiaramente i ruoli e le 
responsabilità degli utenti 
amministrativi sia del 
cliente che del Cloud 
provider. 

Pro: soluzione 
completamente gestita. 
Più semplici e chiare le 
responsabilità sulla 
gestione dell’infrastruttura, 
della parte applicativa e 
degli utenti amministrativi. 
 
Contro: essendo un 
servizio aumentano i costi 
in termini di opex. 

Tabella 4 - Utilizzo della IAM nel Public Cloud 

 

Il caso del Private Cloud non è stato riportato in quanto è una infrastruttura di Cloud computing 
che condivide quasi tutte le caratteristiche tecniche del Cloud pubblico, come la scalabilità 
semplificata e la gestione in modalità self-service, ma in cui le risorse sono interamente dedicate 
a una singola organizzazione o utente, che ne domina la gestione. 

 

Shadow IT 

L’offerta crescente di servizi Cloud ha contribuito notevolmente all’espansione e alla diffusione 
del fenomeno dello Shadow IT (letteralmente, una “IT nascosta”, che sfugge al controllo), cioè 
l’acquisto di servizi informatici effettuati direttamente dalle unità organizzative di business, 
senza coinvolgere la funzione addetta all’IT.  

E’ infatti un dato statistico consolidato che la spesa per servizi informatici effettuata dalle 
divisioni di business cresce ad un ritmo maggiore di quella sostenuta dalle funzioni IT, arrivando 
a costituire una fetta importante della spesa complessiva IT delle organizzazioni. 

Motivo preponderante è la difficoltà delle strutture IT nello stare al passo con le esigenze delle 
strutture di business che, non ottenendo risposta rapida dall’IT aziendale, l’anticipa investendo 
autonomamente su nuove tecnologie informatiche in grado di favorire l’innovazione dei servizi 
e dei prodotti offerti dall’organizzazione alla propria clientela. 
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Possono quindi essere sottovalutate le possibili implicazioni derivanti dal posizionare dati in 
contenitori non sempre controllati o controllabili dal punto di vista delle garanzie di sicurezza 
necessarie in rapporto alla tipologia di informazioni che trattano. Sono quindi da considerare i 
rischi legati agli aspetti di conformità, alla maggiore esposizione alla violazione e alla perdita di 
dati, così come alle possibili inefficienze nei processi di gestione. 

Un buon provider di servizi cloud garantisce livelli di disponibilità e integrità dei dati molto elevati 
ma, ad esempio, il controllo degli accessi deve rientrare in processi di gestione che siano 
modellati e standardizzati sulla base delle specifiche peculiarità aziendali e che vengono 
progettati dagli specialisti appartenenti alle strutture IT. 

Uno studio Gartner17, indica come entro il 2020 un terzo degli attacchi portati a termine con 
successo verso le aziende avrà come obiettivo servizi e strutture di tipo shadow IT. 

Governare il fenomeno dello Shadow IT è possibile, mettendo in campo procedure e tecniche 
per rilevarne l’uso, censire la dimensione del fenomeno all’interno della propria organizzazione 
e tenerlo sotto controllo. L’IT è generalmente in grado di rilevare gli accessi a provider esterni e 
procedere con l’individuazione dell’area di business che se ne serve18.  

Non deve essere adottato necessariamente l'approccio di "chiudere tutto by default", ma di 
intercettare e comprendere le richieste del business e le conseguenti necessità di innovazione. 
Queste devono essere accompagnate da una collaborazione tra IT e aree di business per 
un’analisi preventiva dei rischi e per la programmazione di audit sulla sicurezza delle 
informazioni. 

 

Intelligenza artificiale e Machine learning per 

proteggersi 

Dal punto di vista della sicurezza, un’infrastruttura Cloud presenta peculiarità e tratti distintivi 
rispetto ad altri beni da proteggere.  

Una risposta all'esigenza di personalizzare la protezione sul singolo utente può senz'altro 
provenire dall'utilizzo di tecnologie di Intelligenza Artificiale e di Machine Learning, che offrono 
un grado di flessibilità senz'altro superiore ad un rigido sistema basato su regole  

Come già illustrato nella sezione dedicata a queste tecnologie nell'ambito del documento 2017 
sul continuous monitoring19, si tratta di tecnologie data driven, che beneficiano dall'avere a 
disposizione significative moli di dati da analizzare. 

In questo senso, il Cloud non fa certo difetto, dato che facilmente ha a disposizione almeno i 
seguenti dati: 

• i log degli host; 

• i log dell'attività di rete; 

• i log delle applicazioni; 

• i log di accesso alle API di terze parti; 

• i log di continuous integration/deployment delle applicazioni per ogni ciclo di build e 
release. 

A questi si possono facilmente aggiungere ulteriori dati, a seconda delle caratteristiche del 
Cloud in esame.  

Per esempio, tra i problemi principali da affrontare per garantire la sicurezza di una infrastruttura 
Cloud vi è quello relativo al furto di identità e delle credenziali di accesso. Proprio in casi come 
questi, si possono affrontare tante segnalazioni e risulta quasi impossibile analizzarle tutte nel 
dettaglio per identificare quelle potenzialmente collegate a credenziali rubate o mal utilizzate. 

                                                      
17 Greg Young (Analyst). How to Respond to the 2018 Threat Landscape. USA: Gartner, Inc., 2017. 
<https://www.gartner.com/doc/3830130/respond-threat-landscape>. 
18 ISACA.IS Audit/Assurance Program for Shadow IT. USA: ISACA, 2017. 
19 Oracle Community 4 Security. SOC e Continuous Monitoring faccia a faccia con la Cybersecurity. 2018. 
<https://iscmsoc.clusit.it> 
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Si dovrebbero quindi adottare dei processi automatici per cercare il “problema”, all’interno 
dell’enorme quantitativo di dati che circola nei sistemi. 

Alla base di questi processi ci sono tecnologie di Machine Learning e Intelligenza Artificiale (AI), 
fondamentali quindi anche per la gestione delle identità. 

 

L’AI può rendere le infrastrutture di gestione dell’identità più veloci ed efficienti, fornendo un 
processo decisionale di qualità superiore, in termini di sicurezza. Il Machine Learning fornisce 
la capacità di analisi necessarie per classificare i dati, permettendo di concentrarsi sulle aree 
ad elevato rischio, automatizzare le attività a basso rischio e rispondere in tempo reale, 
permettendo così ai team specializzati nella sicurezza di dedicarsi a problemi di sicurezza 
complessi che, per essere risolti, richiedono competenze analitiche più approfondite. 

Vi sono anche altre aree che possono essere affrontate e indirizzate con AI e ML: 

• ricerca e classificazione dei dati caricati e condivisi nel Cloud; 

• threat analysis/intelligence. 

 

L’introduzione e l’adozione di queste tecnologie e soluzioni devono essere accompagnate da 
considerazioni in merito alle competenze presenti in organizzazione e alla scelta delle soluzioni 
più semplici da usare e che richiedono minor intervento umano.  

 

http://www.oracle.com/it/technologies/security/partner-171975-ita.html
http://c4s.clusit.it/
http://creativecommons.org/licenses/by-sa/4.0/
https://iscmsoc.clusit.it/


 

          48          h t t p : / / c4 s . c l u s i t . i t /  S E CUR IT Y  a n d  C O MP L IA NC E  

Sezione III – Contratti 
Il contratto di Cloud computing consiste nella messa a disposizione da parte di un soggettoda 
parte di un soggetto(chiamato Cloud Service Provider o CSP) di un insieme di tecnologie e 
risorse informatiche, accessibili direttamente on-line a favore di un soggetto, chiamato utente o 
cliente. 

E’ il  contratto che permette dunque all’utente/cliente di utilizzare spazi di memorizzazione, 
software o ambienti di sviluppo senza che le risorse relative risiedano nei sistemi informatici 
dell’utente, bensì mediante il collegamento a server remoti gestiti dal CSP. 

Il soggetto che decide di attivare un contratto di Cloud affidandolo ad un  fornitore esterno (il 
CSP) assume una decisione che – identicamente a quanto avviene in tutti i casi di 
esternalizzazione di un processo aziendale - comporta un cambiamento drastico di approccio, 
troppo spesso sottovalutato, non solo nell’ambito dell’ICT. 

Il responsabile dell’organizzazione deve infatti capire e accettare  che da quel momento il suo 
interlocutore è il soggetto esterno a cui ha delegato l’erogazione del servizio: si passa cioè da 
relazioni personali interne dell’azienda (più conosciute e per lo più contrattualizzate a priori) a 
relazioni esterne di natura interaziendale, le cui regole sono molto più flessibili e (soprattutto) 
dipendenti dai diversi equilibri di forza tra le parti. Più esattamente tali regole sono quelle che la 
parti scrivono all’interno del contratto di cloud computing  che disciplina i loro rapporti. 

Il rischio concreto, quindi, è che le regole del contratto e le modalità di esecuzione del contratto 
stesso siano  sottovalutate nella loro portata e vissute come uno dei tanti ulteriori fardelli 
burocratici. 

Non è così: non si può negare infatti che è finito il periodo in cui per interloquire col proprio 
fornitore era sufficiente incontrarlo alla macchinetta del caffè o in ascensore oppure telefonargli; 
è finito il periodo in cui le caratteristiche tecniche o di processo erano decide di volta in volta; è 
finito il periodo in cui documentare le proprie azioni  era un’attività di natura opzionale. 

Decidere di avvalersi di un fornitore esterno serio significa oggi essere costretti a lavorare con 
consapevolezza, decidendo ruoli, responsabilità e modalità operative concordate prima, e 
quindi contrattualizzate.  

Acquisire consapevolezza di questa realtà è un primo passo essenziale: in particolare significa 
che tutti i rapporti e le interazioni fra le due organizzazioni (nel presente caso: fra utente/cliente 
e CSP) devono essere pensati preventivamente, in sede di definizione contrattuale: il contratto 
infatti è il principale  documento di regolazione  di tali rapporti ed interazioni; inoltre modificare 
il contratto è difficile e comunque può essere fatto solo con l’accordo fra le parti e lamentarsi del 
contenuto dopo averlo firmato senza una piena consapevolezza dei contenuti è assolutamente 
sterile. 

Appare inoltre importante capire che delegare un'attività ad un fornitore esterno sottintende 
sempre l’obbligo del controllo, non è uno  scarico di responsabilità: ne deriva che è 
fondamentale definire a priori (sempre nel contratto) il comportamento atteso (ove possibile con 
criteri oggettivi), le modalità di controllo di tale comportamento contrattuale ed il mezzi per 
garantire o rivalersi nel caso di inadempimento (c.d. regime sanzionatorio privato)  

L’attenzione che deve essere posta al contratto è quindi massima ed è più che giustificato il 
tempo che gli viene dedicato: lo stesso rappresenta infatti la cornice all’interno della quale verrà 
delineato e delimitato il servizio acquistato. 

A fronte di tale maggior impegno nella scelta del fornitore e nello studio del contratto stesso è 
innegabile poi che, oggi, l’adozione di un modello di servizio Cloud presenta indubbi vantaggi 
sia di natura economica che tecnica. 

Sotto il profilo economico infatti è pacifico che avvalendosi di servizi standardizzati è possibile 
accedere agli stessi a condizioni economiche molto favorevoli: seppure infatti  possa negarsi 
che i modelli di business delle organizzazioni siano oggi  eterogenei a seconda del settore di 
mercato in cui operano (il commercio al dettaglio, ad esempio, segue un modello operativo 
decisamente differente da quello seguito nei settori sanitario e del credito), è altrettanto 
innegabile che allo stato attuale l’offerta dei CSP si è diversificata proprio per venire incontro 
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alle esigenze specifiche dei singoli clienti, garantendo in tutte le realtà operatività, sicurezza e 
conformità.   

Sotto il profilo tecnico poi essendo il modo il mondo IT in costante evoluzione, la decisione di 
avvalersi di un CSP garantisce che l’aggiornamento dei sistemi e il rispetto delle evoluzioni di 
natura tecnologica sia effettuata  dal CSP stesso, garantendo quindi il velocità, sicurezza e 
verificabilità dei  cambiamenti in corso. 

 

Asimmetria del potere negoziale del rapporto 

contrattuale 

Il contratto di cloud computing è poi un contratto “atipico”:  cioè non definito legislativamente né 
nel nostro ordinamento né in quello internazionale. In tale contratto coesistono elementi 
riconducibili all’appalto (art. 1655 del Codice civile) e al contratto di licenza d’uso (anch’esso 
contratto atipico). La vera peculiarità di tale tipologia di contratto  è la circostanza che l’utente 
non determina in alcun modo i contenuti ed il livello del servizio che acquista, ma può solo 
scegliere tra i diversi soggetti che offrono il servizio sul mercato. 

In sostanza, l’autonomia contrattuale (art. 1322 del Codice civile) dell’ utente/cliente che accede 
al contratto attiene non tanto alla possibilità di decidere i contenuti del contratto (possibilità quasi 
nulla), quanto alla possibilità di scegliere tra i diversi contratti ed i diversi contraenti sul mercato. 

Sotto questo profilo appare di assoluta rilevanza il rispetto da parte del CSP del principio di 
chiarezza e trasparenza nella stesura del contratto: tale principio, permettendo all’utente/cliente 
un’analisi consapevole della clausole unilateralmente predisposte dal CSP , gli consente di 
capire le eventuali differenze tra i diversi fornitori di cloud ed operare quindi una scelta 
consapevole. 

E’ comunemente riconosciuto infatti che le differenze contrattuali possono essere significative 
tra un CSP ed un altro, anche in relazione agli obiettivi ed ai livelli di rischio accettabili per il 
cliente: ne deriva che  la mancata trasparenza o chiarezza del contratto con consente 
all’utente/cliente una scelta consapevole ed appropriata 
Inoltre può essere molto differente valutare CSP locali (che rispondono  e vivono nello stesso 
universo normativo e legale del cliente) rispetto alle CSP multinazionali verso cui (a meno di 
essere dei giganti a livello economico ed organizzativo) il potere negoziale è estremamente 
ridotto se non nullo. E non in ragione di cattiva volontà, ma perché gli operatori di dimensione 
mondiale creano e mantengono un catalogo dei servizi standard, industrializzato a livello di 
vendita, erogazione e assistenza. 

La disparità di potere contrattuale quindi è una variabile della frontiera dei rischi. In linea di 
principio se attuo il principio di "consumerizzazione dell'IT", prendo atto, per ogni offerente di 
servizi, delle caratteristiche della sua offerta e non mi pongo il problema di potenziali modifiche. 

La disparità di potere contrattuale si manifesta soprattutto in caso di gravi deficienze del fornitore 
o addirittura di sua chiusura improvvisa del CSP (per esempio, per scelte commerciali o per 
fallimento): in quest’ultimo caso, gli utenti potranno essere protetti solo nei casi in cui la 
portabilità dei servizi sia regolata per Legge (come ad esempio in Italia le linee telefoniche 
standard e le connessioni Internet per il mercato al dettaglio). 

 

Struttura e contenuti del contratto 

Chiarito quanto sopra, preme evidenziare che il contratto tra cliente/utente e CISP, oltre agli 
aspetti giuridici di natura generale, dovrebbe contenere disciplina specifiche in relazione ai 
seguenti profili: 

• definizione puntuale del servizio e del suo perimetro; 
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• ruoli e responsabilità dei contraenti, in particolare gli aspetti organizzativi derivanti dallo 
Shared Responsibility Model; 

• la definizione dei ruoli privacy;  

• gestione delle catene di fornitura e la localizzazione dei data center; 

• modalità di erogazione del servizio, cioè la sua gestione manageriale; 

• modalità di gestione operativa, cioè il controllo del servizio, sia esso immediato 
(monitoring) sia esso differito (logging, auditing), la gestione degli incidenti; 

• livelli di servizio prestazionali (LdS) e key performance indicators (KPI), loro modalità di 
misurazione, sanzioni associate nel caso di loro mancato rispetto, forensics; 

• le misure tecniche ed organizzative, ivi comprese le procedure di disaster recovery, 
garantite a tutela della riservatezza e dell’integrità dei dati;  

• conformità a best practices, normative e standard de jure e de facto, nonché 
certificazioni richieste; 

• meccanismi risarcitori previsti per l’ipotesi di indisponibilità più o meno protratta del 
servizio;  

• la verificabilità (audit) delle policy e degli obblighi contrattuali;  

• (eventuali) regole per la modifica del contratto stesso; 

• la possibilità per il cliente fruitore del servizio di far cessare gli effetti del contratto (way 
out); 

• gli obblighi e le garanzie connesse alla cessazione del contratto (exit strategy). 

 
E’ opportuno  poi che il contratto sia organizzato in un corpo centrale ed in una serie di allegati 
di natura tecnica, considerati parti integranti del contratto stesso. 

 

Elementi contrattuali di maggior rilievo 

In relazione agli elementi contrattuali sopra elencati, si ritiene opportuno  approfondire i seguenti 
specifici profili in quanto considerati i più rilevanti: 

 

Responsabilità del Fornitore (CISP) -  Gli accordi di servizio di cloud contengono, quasi 
sempre, clausole tendenti ad escludere radicalmente la responsabilità del provider per talune 
tipologie di danni (tipicamente, i danni qualificabili come “indiretti”), nonché a limitare entro un 
“cap” (ovvero tetto) predeterminato l’esposizione risarcitoria del provider medesimo in relazione 
ai danni derivanti da inadempimento contrattuale.  

Tali clausole, certamente giustificabili nell’ottica del provider (in ragione della pluralità di clienti 
cui è erogato il servizio) devono essere attentamente valutate dal utente/cliente, sia sotto il 
profilo della loro sostenibilità in ottica di rischio, sia in relazione all’impatto concreto che 
potrebbero avere in relazione all’entità e alla tipologia di danni che realmente potrebbero 
derivare da eventuali disservizi. 

Livelli di servizio e meccanismi di penalizzazione - I Service Level Agreement (SLA), con 
cui il provider definisce i parametri di riferimento per l’erogazione del servizio ed il monitoraggio 
qualitativo dello stesso, costituiscono una componente estremamente rilevante dell’offerta 
Cloud. Allo scopo di garantire che la descrizione dei livelli di servizio si traduca in obblighi 
contrattuali effettivi tutelanti per il cliente/utente, è opportuno che gli SLA si fondino su parametri 
oggettivi e misurabili e siano corredati da meccanismi di penalizzazione (che sovente assumono 
la forma di crediti sui servizi futuri) volti a sanzionare l’inadempimento del provider agli SLA. 
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Misure tecniche ed organizzative a tutela della sicurezza dei dati - La sicurezza dei dati 
assume, nell’ambito dei servizi Cloud, un’importanza fondamentale e deve essere valutata nella 
duplice dimensione “statica” (protezione del dato a riposo) e “dinamica” (protezione del dato in 
transito). Le misure organizzative, i controlli di sicurezza, le pratiche adottate nella gestione dei 
dati, la formazione e la gestione del personale coinvolto nell’erogazione del servizio dovranno 
quindi costituire oggetto di specifiche obbligazioni contrattuali e dovranno essere valutate dal 
cliente in relazione alle proprie esigenze di conformità normativa e in base ai propri parametri 
di adeguatezza. 

Disaster Recovery – E’ indispensabile che il contratto contenga l’indicazione del sito 
secondario da cui verrà erogato il servizio in caso di disastro, i tempi di ripristino dei servizi e i 
tempi di sincronizzazione dei dati tra i due siti, evidenziando un impegno specifico sui valori di 
RTO e RPO (Recovery Time Objective e Recovery Point Objective). 

Filiere di fornitura e localizzazione dei data center – L’accordo di servizio deve essere chiaro 
e trasparente in relazione ai luoghi in cui i dati potrebbero venire trattati o conservati, sia in 
relazione alla possibilità (estremamente frequente) che il CISP da cui si acquista il servizio si 
avvalga di subfornitori, sia in relazione alla possibilità che i dati possano essere trasferiti al di 
fuori dell’Unione Europea o dello Spazio Economico Europeo. A seconda del Paese di transito 
o di destinazione del dato, possono, infatti, variare alcuni requisiti di conformità o devono essere 
previsti ulteriori controlli di sicurezza o contrattuali. 

Ruoli privacy - Sotto il profilo del trattamento dei dati personali, il CISP  nella maggior parte 
delle ipotesi, agisce quale responsabile o sub-responsabile del trattamento (data processor o 
sub-processor) per conto del cliente che riveste invece il ruolo di titolare o responsabile (data 
controller o processor). Ne deriva la necessità di normare nel contratto (o tramite apposito 
allegato allo stesso), gli obblighi e le reciproche responsabilità in relazione al trattamento dei 
dati, nonché i doveri di assistenza e collaborazione che i responsabili e sub-responsabili devono 
garantire al titolare ai sensi dell’art. 28 del GDPR.  

Audit – La possibilità di verificare l’adempimento contrattuale attraverso un sistema di audit è 
un elemento di garanzia tra le parti. L’utente/cliente deve poter essere messo nella condizione 
di poter controllare il CSP sia per verificare che l’esercizio del servizio sia conforme alle regole 
contrattualmente dichiarate, sia per le verifiche in relazione alla protezione dei dati. Il profilo 
audit è poi approfondito in apposito capitolo. 

Risoluzioni contrattuali (way-out) - Il cliente/utente dovrebbe potersi riservare la possibilità di 
far cessare gli effetti del contratto, sia tramite apposite clausole risolutive (in relazione 
all’eventualità che il servizio si riveli insoddisfacente - ad esempio, per ripetuti inadempimenti 
agli SLA contrattualizzati), sia tramite la previsione del diritto di recesso ad nutum (cioè 
unilaterale) che gli consenta di concludere il rapporto in conseguenza del venir meno 
dell’interesse per il servizio (ad esempio, per mutate esigenze aziendali).  

Modalità di chiusura del contratto (o Exit Strategy) – Per una corretta gestione della fase 
conclusiva del contratto è essenziale predeterminare, fin dal momento della sua stipula, 
modalità e tempistiche di uscita dal servizio Cloud, modalità di restituzione dei dati e possibilità 
di lasciare le interfacce di interoperabilità aperte, in modo da poter effettuare le operazioni di 
migrazioni in autonomia.  

Sul punto preme precisare che la mancata regolazione della portabilità dei dati e dei tempi di 
uscita dal contratto di cloud rischia infatti di creare il c.d. lock in, cioè l’impossibilità di fatto di 
cambiare il CISP.  

 

Diritto di Audit 

Come sopra accennato la clausola contrattuale di audit merita un approfondimento. 
L’audit è (in generale) un processo di valutazione di un sistema di gestione, prodotto o processo. 
Nel corso degli anni l’audit è entrato a far parte del mondo giuridico come clausola contrattuale: 
viene infatti inserita nei contratti nei quali una parte ha interesse a valutare con obiettività se le 
previsioni contrattuali stabilite sono state o meno rispettate dall’altra parte. 
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Si tratta quindi di una clausola che viene liberamente inserita dalla parti, a seconda delle 
necessità contrattuali e della maggior o minor forza contrattuale. 
Tale assetto (libertà di inserimento o meno di tale clausola in un contratto) risulta oggi 
profondamente modificato dal Reg. Ue 2016/679 (c.d. GDPR). 

Il GDPR infatti all’art. 28 stabilisce – legislativamente – un vero e proprio diritto da parte del 
titolare di effettuare audit nei confronti dei responsabili, allo scopo di verificare e garantirsi il 
rispetto dei principi di protezione dei dati.Applicando tale previsione legislativa al contratto di 
cloud computing e dando atto che il CSP in tale contratto riveste il ruolo di responsabile ex art. 
28, ne deriva che oggi il diritto di audit è automaticamente inserito nel  contratto,  
indipendentemente dalla forza contrattuale delle parti: in sostanza oggi il titolare è, 
giuridicamente, posto nella condizione di effettuare un audit relativo alla protezione dei dati nei 
confronti del CSP. 

Il GDPR non disciplina però le modalità di tale audit,  lasciando quindi tale profilo in capo alla 
contrattazione tra le parti. Ne deriva la possibilità di clausole contrattuali molto diversificate.  

Svolgere un audit è infatti un’attività molto articolata sotto il profilo dei modalità e può comportare 
costi importanti, che dipendendo anche dalla  capacità tecnica, organizzativa ed  economica del 
cliente/utente ( che è titolare dei dati per il GDPR). 

Se si dispone infatti di una struttura interna in grado di svolgere gli audit (sviluppata solitamente 
solo di alcuni settori come quello bancario dove tale funzione è obbligatoria  o in aziende di 
grosse dimensioni), la possibilità di effettuare un audit appare più semplice,  in quanto è già 
parte di un processo già strutturato aziendalmente. 
Negli altri casi (la maggioranza)  si possono ipotizzare diverse soluzioni per l’effettuazione 
dell’audit: 

• ci si può rivolgere a soggetti terzi che effettuano l’audit, sostenendone però i relativi 
costi (solitamente piuttosto onerosi) 

• si può procedere ad attività di verifica basate sull’analisi di documentazione fornita dal 
responsabile: tali analisi può comprendere sia procedure organizzative, sia 
documentazione tecnica, sia log o altre evidenze di natura tecnica. 

• si  può decidere di chiedere al responsabile (CISP) una relazione tecnica sulla 
sicurezza dei dati che deve poi essere controllata 

• si può ricorrere all’uso di questionari che il responsabile deve compilare sotto la propria 
responsabilità al fine di dare evidenza del rispetto dei requisiti individuati dal titolare 
(tale soluzione però richiede la competenza da parte del cliente/utente di redigere il 
questionario in maniera appropriata) 

• si potrà poi  prendere in considerazione come elemento di valutazione la presenza di 
certificazioni in capo al CSP (responsabile ex art. 28 GDPR), lasciando quindi ai 
certificatori l’attività di verifica per il rilascio degli attestati: in questo caso  è di 
fondamentale importanza verificare nel dettaglio quale sia l’ambito della certificazione, 
non limitandosi alla semplice descrizione di quanto riportato sul documento di 
certificazione. Il responsabile (CSP) dovrebbe al riguardo dettagliare in modo 
particolareggiato il perimetro di certificazione al fine di consentire al titolare (cliente) di 
verificare se il servizio di cui esso fruisce rientra in tale perimetro e a che condizioni. 

 

La modalità dell’audit dovrà quindi essere decisa dalle parti nel contratto: tale disciplina 
dovrebbe essere il frutto non solo della forza contrattuale delle parti ma anche della valutazione 
del rischio effettivo sui dati (e quindi importanza delle modalità di verifica dell’adempimento 
contrattuale del CSP attraverso l’audit).  

Contrattualmente poi  il diritto di audit non dovrebbe essere condizionato da troppi vincoli da 
parte del responsabile: è  ragionevole che quest’ultimo richieda di concordare il periodo in cui 
si svolgerà l’attività di audit, al fine di limitare l’impatto sulla propria struttura (anche perché un 
fornitore di una certa rilevanza potrebbe avere contemporaneamente richieste di audit da parte 
di più clienti), nonché di definire, per lo stesso motivo, anche una durata ragionevole per l’audit. 
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Non appare invece ragionevole la richiesta da parte del responsabile di un contributo 
economico, in quanto l’attività di audit, oltre che essere prevista da una normativa, dovrebbe 
essere parte integrante degli adempimenti contrattuali e quindi considerata già retribuita 
all’interno del costo del servizio fornito. 

 

Da ultimo si precisa che molto spesso il CISP ricorre a outsourcer (che ai sensi del GDPR sono 
sub-fornitori): in questo caso se si desidera utilizzare come elemento di valutazione una 
certificazione in possesso del responsabile, è opportuno anche verificare che il servizio usufruito 
sia erogato effettivamente dallo stesso e non dal sub-fornitore. 

 

Digital forensics nel Cloud 

Un ultimo profilo di rilievo è quello della possibile  attività ispettiva condotta dalle Pubbliche 
autorità sia in ambito amministrativo sia in ambito penale (ad esempio dall’Agenzia delle entrate 
o dalla Guardia di finanza) con riferimento ai documenti di un’organizzazione, archiviati e 
conservati in ambienti Cloud. 

Tale attività può infatti presentare aspetti significativi di complessità e di relativa novità. 
I documenti a rilevanza tributaria e legale potrebbero ad esempio essere gestiti su un sistema 
Cloud che prevede la loro divisione in diverse parti memorizzate su diversi siti sparsi in vari 
Paesi a livello mondiale nonché la loro cifratura.  

Sotto questo profilo è innegabile che  le procedure tradizionali e consolidate di sopralluogo e 
repertamento di file presenti su un sistema delimitato (ad esempio una rete di pochi pc situata 
in territorio italiano) non sono pertanto applicabili nell’ambito Cloud. 

Mentre in un contesto di verifica amministrativa, se c’è la collaborazione del soggetto verificato, 
l’ispezione, l’identificazione dei documenti d’interesse presenti in Cloud e la loro acquisizione è 
tendenzialmente gestibile anche da verificatori non particolarmente “qualificati”, in un contesto 
di indagini informatiche penali su dati ed informazioni in cloud le procedure operative da seguire 
si complicano notevolmente. 

Ad esempio, per il repertamento si devono fare copie di file dati in condizioni dinamiche in 
quanto l’ambiente Cloud non può essere spento e quindi si potrebbe dover gestire un’attività 
irripetibile con la complicazione che tali file potrebbero essere presenti su server situati all’estero 
e pertanto il loro sequestro potrebbe avvenire senza che l’autorità giudiziaria del Paese in cui 
risiedono i server del sistema Cloud venga informata e senza passare da rogatoria 
internazionale. 

 

La Legge 48/2008, nel recepire la Convenzione di Budapest sul cybercrime del 2001, ha 
introdotto poi nel nostro sistema processuale penale un insieme di principi legati alla 
acquisizione delle prove digitali, normando ispezione e perquisizione telematica, anche 
d’iniziativa della polizia giudiziaria, prevedendo che qualunque acquisizione debba essere 
effettuata utilizzando “misure tecniche dirette ad assicurare la conservazione dei dati originali e 
ad impedirne l’alterazione”. Tra l’altro, è stata introdotta una norma, l’art. 254 bis codice 
procedura penale  (c.p.p.), che riguarda proprio i sequestri di dati informatici presso i fornitori di 
servizi informatici, telematici e di telecomunicazioni ma, naturalmente, la sua applicabilità è 
limitata ai confini nazionali. 

 

Da ultimo, il legislatore è intervenuto con una norma che ha suscitato interpretazioni 
contrastanti, introducendo l’art. 234 bis c.p.p. (norma chiaramente ispirata all’art. 32 della 
Convenzione di Budapest), che riguarda l’acquisizione di documenti e dati informatici, e che 
prevede come sia sempre consentita l'acquisizione di documenti e dati informatici conservati 
all'estero, “previo consenso del legittimo titolare”. Si è posto quindi il problema di appurare se a 
dover prestare il consenso sia il Cloud provider estero, o il soggetto a cui i dati si riferiscono, e 
se il concetto di “titolarità” sia sovrapponibile a quello del GDPR. 
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In attesa che la giurisprudenza sciolga i dubbi, un’interpretazione attenta alle garanzie difensive 
porta a ritenere che non possa essere il Cloud provider a esprimere il consenso per 
l’acquisizione dei dati ma il soggetto indagato: ove infatti fosse ammesso  il mero consenso del 
CSP ciò aprirebbe le porte ad acquisizioni massive, ben difficilmente controllabili, e di dubbia 
compatibilità con le procedure di rogatoria internazionale. Una tesi intermedia, invece, ritiene di 
valorizzare il contenuto delle pattuizioni contrattuali, per individuare i poteri e le facoltà del 
provider. La dottrina (Parodi) ha comunque ritenuto che anche alle acquisizioni ex art. 234 bis 
c.p.p. debbano applicarsi le cautele introdotte con la L. 48/2008, in tema di utilizzo di best 
practices. 

 

Venendo all’individuazione delle possibili “misure tecniche” per l’acquisizione delle evidenze 
informatiche, il punto di riferimento è lo standard ISO 27037:2012 - Guidelines for identification, 
collection, acquisition and preservation of digital evidence. Lo standard è stato riesaminato e 
confermato nel 2018. Non si tratta di norma tecnica specifica per il Cloud, ma i suoi principi 
possono fungere da utile guida per le acquisizioni: la Cloud Security Alliance CSA ha prodotto 
un interessante documento, Mapping the Forensic Standard ISO/IEC 27037 to Cloud 
Computing, che, sia pure non recentissimo 82013), può fungere da punto di partenza per 
sviluppare delle metodologie corrette di acquisizione della prova. 

Ma tutte le norme in tema di acquisizione della prova digitale, che necessariamente richiamano 
ai migliori standard del settore, soffrono di un problema per così dire genetico: non hanno una 
sanzione esplicita, per cui la giurisprudenza (soprattutto della Cassazione) ritiene che 
l’eventuale acquisizione effettuata non rispettando le best practices della digital forensics non 
incida sull’utilizzabilità o meno degli elementi raccolti, ma sulla sua forza probatoria. 

A complicare ulteriormente il quadro si aggiunge il (sempre più frequente) uso di “captatori 
informatici”, il cui utilizzo è espressamente previsto, a seguito della riforma introdotta dal D. Lgs. 
216/2017 in materia di intercettazioni di conversazioni o comunicazione, solo per l’attivazione 
da remoto del microfono, ma che vengono adoperati per carpire le credenziali dei sistemi Cloud, 
e procedere poi a attività di perquisizioni da remoto (anche al fine di superare i profili 
problematici connessi alla cifratura dei dati), di sistemi il più delle volte al di fuori della 
giurisdizione italiana. 

 

Il quadro potrebbe essere significativamente modificato (in meglio, per quanto riguarda il rispetto 
dei diritti e delle libertà fondamentali) dall’applicazione dei principi contenuti nella Direttiva 
2016/680/UE, pubblicata contestualmente al GDPR, che regola gli aspetti del trattamento dei 
dati a fini di prevenzione, indagine, accertamento e perseguimento di reati o esecuzione di 
sanzioni penali. La Direttiva, recepita in Italia con il D. Lgs. 51/2018, prevede, tra l’altro, 
l’esecuzione di una valutazione d’impatto per i trattamenti che possano presentare, per l'uso di 
nuove tecnologie e per la loro natura, per l'ambito di applicazione, per il contesto e per le finalità, 
un rischio elevato per i diritti e le libertà delle persone fisiche: si spera che questi nuovi obblighi 
portino a una maggior consapevolezza anche in tema di acquisizioni (anche transfrontaliere) di 
evidenze informatiche. 

 

Filiere di fornitura 

Un aspetto molto importante da vagliare, tanto sotto il profilo legale, quanto sotto il profilo 
contrattuale, riguarda la localizzazione dei dati trattati, sia con riferimento alla possibilità che il 
provider con cui si contrattualizza il servizio si avvalga, a propria volta, dei servizi di 
subappaltatori, sia con riferimento alla possibilità, strettamente correlata alla prima, che i dati 
possano essere trasferiti in Paesi extra UE. 

Il ricorso a filiere di fornitura, sovente anche piuttosto lunghe, costituisce, infatti, una delle 
caratteristiche principali e connaturate all’offerta di servizi Cloud. Sicché, per evitare che il 
ricorso a subappaltatori si traduca in una riduzione delle tutele per il cliente o in una forma di 
“annacquamento” delle responsabilità, occorre sempre esigere dal fornitore del servizio estrema 
chiarezza sull’intera filiera di fornitura.  

http://www.oracle.com/it/technologies/security/partner-171975-ita.html
http://c4s.clusit.it/
http://creativecommons.org/licenses/by-sa/4.0/
https://iscmsoc.clusit.it/


 

h t t p : / / c 4s . c l u s i t . i t /  S E C U R I T Y  a n d  C O M P L I A N C E                                              55  

Con riferimento ai servizi che hanno ad oggetto il trattamento di dati personali, la materia del 
subappalto è stata resa più trasparente e controllabile grazie alle previsioni introdotte dal GDPR. 
Alla luce di quanto disposto dall’art. 28 del Regolamento, infatti, il Cloud provider – che 
tipicamente agisce quale responsabile del trattamento – non potrà avvalersi di ulteriori sub-
responsabili senza prima aver ricevuto apposita autorizzazione scritta in tal senso da parte del 
cliente, titolare del trattamento dei dati trattati attraverso il servizio. L’accordo di servizio dovrà, 
pertanto, normare necessariamente la materia, prevedendo espressamente il consenso del 
cliente al ricorso a terze parti per l’erogazione del servizio, con valenza che può essere generale 
(autorizzazione generica al subappalto) o specifica (autorizzazione ad avvalersi di uno o più 
subappaltatori specificamente individuati all’atto della stipulazione del contratto o 
successivamente, nell'ambito di un processo stabilito).  

Se richiesto dal cliente, vanno indicati i subappaltatori e i servizi o processi o attività a loro 
demandati. La modalità più semplice è la presenza e condivisione fra le parti di allegati tecnici 
nel contratto, che supportino con trasparenza la modalità di erogazione dei servizi. 

 

Il Regolamento stabilisce, inoltre, in favore del cliente del servizio, ulteriori cautele, quali: 

• Il dovere del provider di imporre ai propri subappaltatori i medesimi obblighi previsti 
nell’accordo di servizio stipulato tra il primo ed il cliente, in particolare sotto il profilo 
delle garanzie di sicurezza accordate ai dati; 

• La responsabilità diretta del provider nei confronti del cliente per eventuali 
inadempimenti o violazioni poste in essere dalla propria filiera di fornitura; 

• In ipotesi di autorizzazione generale al subappalto, l’obbligo del provider di informare il 
cliente di eventuali modifiche previste riguardanti l’aggiunta o la sostituzione di propri 
subappaltatori, in modo tale da consentire al cliente di opporsi alla modifica; 

• In ipotesi di opposizione del cliente ad eventuali modifiche della filiera di fornitura la 
necessità di verifica, nell’ambito degli audit da parte del cliente, dei sub-fornitori effettivi.  

Tale diritto di opposizione del cliente alla filiera di fornitura, nella prassi contrattuale riguardante 
i servizi Cloud, assume tipicamente la forma di un diritto di recesso senza costi o oneri accordato 
al cliente che dissenta rispetto all’utilizzo di subappaltatori diversi rispetto a quelli dichiarati e 
conosciuti al momento della stipulazione del contratto. 

 

I servizi esposti dal Cloud provider devono supportare adeguatamente quanto sopra indicato 
senza limitare la flessibilità che il Cloud provider ed il cliente si attendono. Se sono state 
sottoscritte attivazioni di sub-forniture, le modalità con cui queste vengono erogate devono 
essere dichiarate al cliente (consenso dinamico), tracciabili dal software (adeguato logging) e 
reportizzabili (possibilità di misurarle). 

 

A titolo di esempio, per un servizio di backup sul cloud dovrebbe essere garantito che non 
accadano: 

• Che il cliente non sappia esplicitamente quale sub-fornitore acceda per quale periodo 
ai suoi dati; 

• Che il cliente con una semplice manovra del servizio web attivi un sub-fornitore che 
opera su aree geografiche diverse da quelle attese; 

• Che a carattere eccezionale il Cloud provider o il cliente attivino eccezioni in deroga al 
contratto senza poter ricostruire tecnicamente quanto è avvenuto. 
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Comunicazione dei “data breach” (violazione dei dati) 

Il GDPR, agli artt. 33 e 34, ha generalizzato l’obbligo di notificazione all’Autorità Garante delle 
violazioni di sicurezza che riguardano dati personali (prima applicabile ai fornitori di servizi di 
comunicazione elettronica accessibili al pubblico, ai sensi dell’art. 32-bis, introdotto dal D.lgs. 
28 maggio 2012, n. 69, ed a altre categorie, specificatamente indicate in alcuni provvedimenti 
del Garante), ed ha introdotto anche l’onere di comunicazione ai soggetti interessati, quando vi 
è un rischio elevato per i diritti e le libertà fondamentali delle persone fisiche. 

Quest’obbligo di notificazione si affianca ad altri, previsti in differenti settori, come quello 
disciplinato dal Regolamento (UE) N. 910/2014 del Parlamento europeo e del Consiglio del 23 
luglio 2014, in materia di identificazione elettronica e servizi fiduciari per le transazioni 
elettroniche nel mercato interno (Regolamento EIDAS), e quello introdotto dalla Direttiva 
2016/1148 - Direttiva NIS (Network and Information Security), recepita in Italia con il D.lgs 
65/2018. 

La disciplina, come è noto, non riguarda soltanto i titolari e responsabili stabiliti nell’Unione 
europea, ma anche (sulla base dell’art. 3, paragrafo 2 del GDPR) i trattamenti effettuati da titolari 
o responsabili extra-UE, quando le attività consistono nell’offerta di beni o prestazione di servizi 
a interessati che si trovino nell’Unione (indipendentemente dall’obbligatorietà di un pagamento), 
oppure nel monitoraggio del comportamento, nella misura in cui tale comportamento abbia 
luogo all’interno dell’Unione.  

Il presupposto per la sussistenza degli obblighi è costituito, come detto, dalla violazione di dati 
personali, che è definita, nell’art. 4, paragrafo 12 del GDPR, come “la violazione di sicurezza 
che comporta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la 
divulgazione non autorizzata o l’accesso ai dati personali trasmessi, conservati o comunque 
trattati”.  

Se dunque tutte le violazioni di dati personali sono anche violazioni di sicurezza, non è vero il 
contrario: una violazione di sicurezza, difatti, potrebbe non riguardare dati personali, e dunque 
essere irrilevante ai fini del GDPR. 

Le Guidelines on Personal data breach notification under Regulation 2016/679 dell’art. 29 Data 
Protection Working party del 3 ottobre 201720 (aggiornate l’8 febbraio 2018 - forniscono utili 
indicazioni sia sulla definizione di “violazione di sicurezza”, sia per quanto riguarda il processo 
di gestione delle notificazioni e comunicazioni. 

Per quanto riguarda la definizione di violazione di sicurezza, ci si deve naturalmente basare sui 
consueti parametri di riservatezza, integrità e disponibilità, tenendo presente che, ovviamente, 
le violazioni potranno riguardare uno o più di questi aspetti. 

Uno dei punti più critici è stabilire se (e quando) una perdita transitoria di disponibilità possa 
costituire una violazione di dati personali. Si pensi, ad esempio, alla indisponibilità temporanea 
di un servizio Cloud, dalla posta elettronica allo storage. Le Linee guida suggeriscono che vi sia 
una perdita di disponibilità quando ci si trova davanti a una “significant disruption to the normal 
service of an organisation”. E, naturalmente, tale elemento si coglie anche (e soprattutto) in 
relazione alla natura del trattamento ed alle conseguenze della mancanza di disponibilità. 
L’impossibilità (momentanea) di accedere a un servizio Cloud, risolta dopo breve tempo, non 
potrà essere qualificata, in genere, come violazione di dati personali, ma lo diventa laddove, ad 
esempio, sia relativa a un sistema che assicura l’accessibilità alle cartelle cliniche di un paziente 
durante un intervento chirurgico, in ordine al quale anche una indisponibilità transitoria può 
avere conseguenze pesantissime.  

In ordine alla gestione pratica dei data breach, è imprescindibile predisporre, in ossequio al 
principio di responsabilizzazione (accountability), degli idonei sistemi e processi di 
individuazione e di immediato contenimento delle violazioni e di valutazione dei rischi per le 
persone fisiche, in modo da determinare se accanto alla notificazione al Garante sia necessaria 
anche la comunicazione agli interessati. Si devono, in sintesi integrare le procedure di 
notificazione e comunicazione nella procedura di gestione degli incidenti di sicurezza 
dell’organizzazione. 

                                                      
20 Fonte: http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052 
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Le Linee guida suggeriscono una serie di passaggi pratici, da seguire per ogni violazione, che 
possono essere così riassunti: 

1. le notizie di eventi concernenti la sicurezza devono essere accentrate verso una 
persona (o un ufficio) che ha il compito di valutarli, determinare l’esistenza di una 
violazione di sicurezza e vagliare il rischio; 

2. devono poi essere valutati i rischi per i diritti e le libertà fondamentali, e in particolare si 
deve stabilire se sia improbabile la sussistenza di tali rischi, o se invece sussistano, 
ossia se essi siano elevati; 

3. sulla base della valutazione descritta nel punto precedente, si deve procedere alla 
notificazione al Garante e, se il rischio è elevato, anche alla comunicazione agli 
interessati; 

4. si deve procedere contemporaneamente alle attività finalizzate al contenimento e alla 
risoluzione della violazione; 

5. ogni violazione (anche se non notificata, in quanto si è ritenuta l’improbabilità del 
rischio) deve essere compiutamente e correttamente annotata. 

 

I Cloud provider devono affrontare i profili della notificazione (e comunicazione) dei data breach 
sotto due prospettive differenti. 

Il Cloud provider, difatti, assume quasi invariabilmente sia la veste di titolare del trattamento, 
che di responsabile ex art. 28 del GDPR. La differente qualificazione soggettiva incide in 
maniera significativa sugli adempimenti da porre in essere. 

Per i trattamenti dei quali il Cloud provider è titolare, egli dovrà procedere alla notificazione - 
entro settantadue ore dalla scoperta - all’Autorità di Controllo secondo le modalità dell’art. 33, 
salvo che, come abbiamo visto, si ritenga improbabile la sussistenza di rischi per i diritti e le 
libertà fondamentali. 

Non è previsto l’obbligo di notificazione quando i dati siano già pubblici o qualora vengano 
sottratti o perduti dei dati che siano adeguatamente cifrati con una tecnica allo stato dell’arte, e 
vi sia una copia di backup degli stessi (con conseguente assenza della violazione di 
disponibilità).  

Qualora la notificazione venga effettuata in ritardo, occorre esplicitare le ragioni per le quali la 
notifica non è stata tempestiva. Le Linee guida ammettono la possibilità di effettuare una 
“bundled notification”, vale a dire una unica notificazione complessiva, al fine di evitare di 
procedere con plurime notificazioni per ciascun evento, ma soltanto qualora i data breach siano 
non soltanto temporalmente vicini ma anche assimilabili per categorie di dati e tipologia di 
violazione.  

Vi è poi l'ulteriore possibilità di effettuare delle notificazioni "in fasi successive", nelle ipotesi in 
cui non sia possibile fornire tutte le informazioni contestualmente. 

Qualora il rischio sia elevato, si dovrà procedere anche con la comunicazione agli interessati, 
da effettuarsi “senza ingiustificato ritardo”, salve alcune (significative) eccezioni. La 
comunicazione potrà anche essere ordinata dal Garante, che la ritenga necessaria. 

Per i trattamenti nei quali il Cloud provider sia invece da considerarsi non titolare ma 
responsabile ex art. 28 GDPR (data processor, nella terminologia inglese), allora il processo 
relativo ai data breach assume una diversa connotazione. 

L’art. 28, paragrafo 3, lett. f del GDPR specifica che il contratto (o altro atto negoziale) tra il 
titolare e il responsabile debba imprescindibilmente prevedere che quest’ultimo “assista il 
titolare del trattamento nel garantire il rispetto degli obblighi di cui agli articoli da 32 a 36, tenendo 
conto della natura del trattamento e delle informazioni a disposizione del responsabile del 
trattamento”. E a tale obbligo di cooperazione (anche con riguardo alla gestione dei data breach) 
si aggiunge quanto disposto dall’art. 33 paragrafo 2, il quale stabilisce che il responsabile del 
trattamento sia obbligato a informare il titolare, senza ingiustificato ritardo, “dopo essere venuto 
a conoscenza della violazione”.  
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La norma introduce quindi un obbligo, che ricade sul responsabile, (e ciò è rilevante sia per 
l’eventuale responsabilità civile che per le sanzioni amministrative, ex artt. 82 e 83 del GDPR) 
consistente nell’immediata informativa al titolare. Ciò comporta (come peraltro chiarito dalle 
Linee Guida) che al responsabile non spetti alcuna valutazione sul rischio derivante dalla 
violazione: questa valutazione è rimessa infatti esclusivamente al titolare. 

Il responsabile pertanto deve, una volta venuto a conoscenza della violazione, comunicare la 
stessa ”senza ingiustificato ritardo” al titolare o ai titolari i cui trattamenti siano stati oggetto della 
violazione. 

E’ quindi importantissimo che il contratto o altro atto giuridico contenga delle norme che regolino 
in maniera precisa e puntuale gli aspetti relativi alle violazioni di dati personali. 

Si dovrebbe quindi quantomeno disciplinare: 

• l’obbligo per il responsabile di comunicare immediatamente le violazioni di sicurezza, 
specificando in maniera dettagliata le modalità di comunicazione e la tempistica; 

• l’obbligo per il responsabile di prestare assistenza al titolare in tutto il processo di 
gestione delle violazioni di dati personali, coordinando queste attività con quelle legati 
agli audit e alle ispezioni; 

• penali e/o clausole risolutive espresse, collegate alle violazioni di dati personali (ad 
esempio all’omessa o tardiva comunicazione da parte del responsabile). 

L’importanza degli adempimenti in tema di data breach emerge, infine, anche dalla presenza di 
sanzioni amministrative pecuniarie, ai sensi dell’art. 83 del GDPR, per la violazione di quanto 
disposto dagli artt. 33 e 34, e dal fatto che le modalità con cui il Garante sia venuto a conoscenza 
della violazione è uno degli elementi che l’Autorità deve prendere in considerazione in ordine 
alla quantificazione della sanzione stessa. E non bisogna scordare che, come i grandi data 
breach degli ultimi anni insegnano, la sanzione peggiore è spesso quella reputazionale, per cui 
è fondamentale anche curare in maniera accurata non solo i profili tecnici di sicurezza, ma 
anche le modalità di comunicazione. 

 

Clausole, SLA e penali 

Un contratto di servizio cloud dovrebbe includere necessariamente parametri di misurazione e 
monitoraggio della qualità del servizio erogato (SLA), dei meccanismi di penalizzazione per 
l’ipotesi in cui si riscontrino perdite di performance del servizio al di sotto dei livelli 
contrattualmente garantiti e clausole che permettano al cliente di far cessare il rapporto in ipotesi 
di gravi inadempimenti rispetto ai parametri di disponibilità concordati.  

Perché, tuttavia, la previsione di livelli di servizio possa effettivamente dispiegare la funzione di 
qualificare l’oggetto dell’obbligazione del provider, forfettizzando anticipatamente il danno che 
il cliente potrebbe subire in conseguenza di eventuali inadempimenti del primo, occorre che i 
parametri enunciati presentino caratteristiche di oggettività e misurabilità - in modo da 
consentire un’agevole verifica del livello prestazionale del servizio erogato - e che si 
accompagnino ad adeguate penali (nella prassi contrattuale sempre interamente esaustive del 
danno che il cliente potrebbe aver patito) o a meccanismi di service credits, che consentano al 
cliente di ottenere un indennizzo a fronte dell’indisponibilità subita.  

Pertanto, il contratto di servizio dovrebbe definire: 

a) I livelli di servizio, individuati tramite la definizione delle metriche utilizzate per misurare 
la qualità del servizio, espresse in termini che siano quanto più possibile chiari, oggettivi 
e misurabili; tali livelli di servizio possono riguardare: 

• La sicurezza del servizio (disponibilità, integrità, riservatezza); 

• Le tempistiche di presa in carico delle problematiche; 

• Le tempistiche di risoluzione delle problematiche; 
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• Le modalità di rilevazione delle metriche; 

b) I meccanismi di penalizzazione (sovente in forma di service credits o prolungamento 
proporzionale del servizio) legati al mancato rispetto degli SLA contrattualmente 
garantiti;  

c) La risarcibilità del maggior danno (vale a dire, la possibilità per il cloud customer di 
richiedere il risarcimento dei danni ulteriori rispetto all’importo ottenuto a titolo di penale 
e patiti in conseguenza del mancato rispetto degli SLA); 

d) La soglia massima di SLA al di sotto della quale il cliente matura un diritto risolutorio 
nei confronti del provider. 

e) Gli eventi di forza maggiore, che potrebbero provocare un’indisponibilità del servizio e 
per cui il cloud provider va esente da responsabilità. 

 

Tuttavia, se quello che precede è l’elenco degli elementi che il contratto di servizio dovrebbe 
assicurare per garantire una tutela ottimale degli interessi del cloud customer, la prassi 
contrattuale, in ragione della posizione di preminenza negoziale vantata dal provider e 
dell’asimmetria che caratterizza gli accordi di servizio, evidenzia sovente una carenza di tutela 
effettiva.  

Sotto il profilo sub lett. a), occorre rilevare che non sempre le formulazioni utilizzate per la 
formulazione degli SLA risultano inequivoche o immediatamente intelligibili, specie agli occhi 
dell’utente medio. Ad esempio, molti accordi, pur specificando le metriche sulla cui base 
calcolare la disponibilità del servizio, non chiariscono cosa debba intendersi per “indisponibilità”, 
lasciando così che si creino pericolosi ambiti di indeterminatezza. 

A ciò si aggiunga che, molto spesso, i livelli garantiti dal provider riguardano l’”availability” del 
servizio, ma non sempre nel contratto si rinvengono obbligazioni specifiche in ordine alle 
tempistiche di risoluzione e presa in carico delle problematiche. 

Sotto il profilo dei meccanismi di penalizzazione (lett. b dell’elenco che precede), è d’obbligo 
rilevare che, nella pressoché totalità degli accordi presenti sul mercato, il service credit 
riconosciuto a fronte dell’inadempimento del provider agli SLA contrattualmente garantiti viene 
sempre espressamente definito quale “rimedio esclusivo” accordato in tale ipotesi al cloud 
customer, con la conseguente impossibilità di richiedere il risarcimento dei danni eventualmente 
subiti per una indisponibilità, magari anche protratta del servizio. In tal modo, al cliente che 
abbia subito una rilevante interruzione della prestazione contrattuale non resta che 
accontentarsi di un prolungamento proporzionale del servizio o di un importo talora veramente 
modesto. 

Un ulteriore profilo di criticità attiene, infine, alla mancata previsione, nella maggior parte dei 
casi, di diritti risolutori accordati al cloud customer in conseguenza di gravi inadempimenti agli 
SLA contrattualmente pattuiti. 

Il cloud customer deve quindi rendersi conto che, anche sulle presenti tematiche, se avesse 
forza contrattuale adeguata nei confronti del cloud provider (ad esempio se fosse una grande 
azienda con un contratto di elevato valore economico) potrebbe richiedere un insieme di 
garanzie –sotto forma di clausole contrattuali- che gli sono negate dalle sue dimensioni 
economico-funzionali limitate (cfr. par. “Asimmetria del potere negoziale del rapporto 
contrattuale” e par. “E’ possibile misurare?”). Il cloud customer si trova a dover fare una scelta: 
minori garanzie e minore possibilità di controllo a fronte di un servizio di dimensioni industriali e 
dal costo contenuto rispetto ad uno personalizzato. Ancora una volta: l’importante è che la scelta 
operata sia consapevole. 

 

Lock-in 

Chiudiamo questa sezione con un altro aspetto molto importante da considerare in un contratto: 
il lock-in. Esso “è il rapporto di dipendenza che si instaura tra un cliente ed un fornitore di beni 
o servizi, tale che il cliente si trova nella condizione di non poter acquistare analoghi beni o 
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servizi da un fornitore differente senza dover sostenere rilevanti costi e rischi per effettuare 
questo passaggio”21. 

Gestire opportunamente il lock-in è complesso perchè vi si intersecano aspetti contrattuali ed 
aspetti tecnologici. Tra questi ultimi sono preminenti l’interoperabilità e la cancellazione dei dati. 
Se un’azienda è seriamente preoccupata del lock-in dovrebbe anche redigere dei piani di 
migrazione e svolgere dei test effettivi.  

Il documento "il Cloud della Pa" (elaborato da Agid e team per la trasformazione digitale, 
Sezione V - Best practices ed altri riferimenti tecnici - Contratti Cloud Agid) che è molto 
importante per il contesto del settore pubblico italiano richiede, con riferimento ai servizi IaaS e 
PaaS, che sia garantita l’interoperabilità con altri servizi dello stesso tipo, mediante l'utilizzo di 
standard aperti (ad es. Open Virtualization Format) ed opportune Application Programming 
Interface (API). 

Va regolamentata contrattualmente la possibilità di poter migrare le proprie applicazioni verso 
un altro fornitore Cloud in maniera semplice e sicura, in modo da garantire la possibilità di 
estrarre ed eventualmente eliminare permanentemente i propri dati in qualsiasi momento 
mediante opportuna interfaccia di gestione ed API. 

Nonostante che nel contratto possano essere stati trattati adeguatamente gli aspetti economici 
legati alla terminazione del servizio, la risoluzione di un contratto può tuttavia diventare molto 
critica dal punto di vista della continuità dei servizi. In questo caso è bene prevedere dei 
meccanismi che permettano il trasferimento di dati e della conoscenza da un fornitore di servizi 
ad un altro. Il piano e i testi effettivi sopra menzionati dovrebbero includere l’acquisizione di 
servizi sostitutivi (aspetti contrattuali e tecnologici), la migrazione di dati, software e account da 
un servizio all’altro, la modifica di processi e procedure e informazione al personale e soggetti 
terzi impattati, il test, collaudo e passaggio in esercizio al nuovo fornitore, la cancellazione dei 
dati dal vecchio fornitore e le relative comunicazioni legali contrattuali (che saranno svolte 
possibilmente in una fase di contenzioso).  

In questo scenario sarebbe utile poter disporre in azienda di personale in grado di gestire questa 
complessità; ma purtroppo passare da sistemi on-premises al cloud può aumentare nel tempo 
il “gap” di conoscenze necessarie.  

Nel contratto si devono descrivere gli obblighi di supporto da parte del fornitore nel caso di uscita 
e predisporre fin dal principio la documentazione tecnica necessaria. Farlo quando le cose 
ancora funzionano bene tra le parti è più semplice ed è responsabile. 

                                                      
21  Fonte: https://it.wikipedia.org/wiki/Vendor_lock-in 

http://www.oracle.com/it/technologies/security/partner-171975-ita.html
http://c4s.clusit.it/
http://creativecommons.org/licenses/by-sa/4.0/
https://iscmsoc.clusit.it/
https://it.wikipedia.org/wiki/Vendor_lock-in


 

h t t p : / / c 4s . c l u s i t . i t /  S E C U R I T Y  a n d  C O M P L I A N C E                                              61  

Sezione IV – Conformità 

La conformità negli ultimi anni 

Negli ultimi anni, abbiamo assistito ad un incremento delle regole che le aziende devono 
seguire. Spesso queste regole assumono la forma di nuove normative europee o nazionali, 
oppure provvedimenti di autorità che tendono a disciplinare diversi aspetti dell’agire economico 
e sociale dei soggetti interessati. 

Dal punto di vista dell’organizzazione, le regole possono essere stabilite internamente (regole 
di gruppo, adesione volontaria a pratiche o contratti o codici di condotta, standard per 
conseguire eventuali certificazioni, ecc.) o da entità esterne (Parlamento Europeo con Direttive 
e Regolamenti, Stato Italiano con Leggi e altre autorità con i rispettivi provvedimenti). Il soggetto 
che deve adempiere può essere identificato per una sua appartenenza ad un settore 
merceologico (banche, telecomunicazioni, sanità, pubblica amministrazione, ecc.) o per aver in 
gestione un certo tipo di bene da tutelare (il dato personale, la salute e il benessere dei cittadini 
o del mercato, la libera concorrenza ecc.). 

Infine, rispetto alla granularità degli obblighi, si osservano regole che prescrivono misure 
dettagliate (per esempio, “la password deve essere lunga 8 caratteri”, “i dati devono essere 
cifrati”) o il raggiungimento di obiettivi più astratti (per esempio, “bisogna garantire la 
riservatezza, integrità e disponibilità").  

Tutte queste regole e le norme, leggi, regolamenti e best practices rendono complesso per 
un’organizzazione affrontare economicamente tutto e bene. Ci sono però alcune osservazioni 
che possono aiutare, almeno inizialmente, le decisioni. Sono qui elencate e poi, in certi casi, 
riprese nelle pagine seguenti.  

Una prima considerazione da fare riguarda l’aumento degli incidenti di sicurezza informatica e 
dei loro danni (si faccia riferimento al rapporto Clusit per un’analisi più puntuale22). Inoltre va 
ricordato che la stampa dà grande enfasi a tali incidenti. Le regole di conformità impongono una 
maggiore attenzione alla sicurezza informatica e, se ben applicate, una conseguente riduzione 
della probabilità di accadimenti di tali incidenti e dei loro impatti.  

Una seconda considerazione riguarda gli interessi che le regole intendono tutelare. Rispetto 
all’organizzazione, si tratta, nella maggior parte dei casi, degli interessi di un soggetto terzo. 
Non ci sono regole che obbligano un’organizzazione a proteggere i propri beni (per esempio i 
propri segreti commerciali) perché ci dovrebbe pensare già autonomamente (anche se ciò 
spesso non capita!). Può essere che il bene da proteggere sia il dato sanitario dei cittadini (per 
il GDPR), o la disponibilità dell’infrastruttura dei trasporti (per le infrastrutture critiche) e così via.  

C’è fortunatamente (terza considerazione) la comunanza di misure di sicurezza per la 
protezione di diversi beni. Ossia, è molto probabile che, se ben realizzate, le misure di sicurezza 
richieste dalle normative per proteggere un bene e un interesse di terzi porti beneficio anche 
per la protezione dei beni e interessi dell’organizzazione stessa.  

Questo aspetto va considerato quando si prendono decisioni in merito all’attuazione delle regole 
e normative.  

Quarta considerazione: sono in fase di creazione nuove norme a valenza europea, per il 
mercato unico digitale, per la libera circolazione di beni, persone e servizi e per la protezione 
del mercato. Queste sono sempre più in forma di Regolamento (e non di Direttiva) che lascia 
agli Stati nazionali meno libertà di azione.  

Infine, anche se vengono ancora create delle norme dettagliate, quelle di maggior successo e 
robustezza prevedono un maggior livello di astrazione rispetto agli obiettivi da raggiungere.  

A fronte di questa maggiore astrazione, osserviamo che alcuni principi vengono affermati con 
forza e vale la pena enumerarli. Le recenti normative vi fanno sempre più riferimento: 

                                                      
22 Fonte: https://clusit.it/rapporto-clusit/ 
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• Analisi del rischio: l’organizzazione deve decidere cosa fare a fronte di un’analisi della 
propria situazione, dei beni da tutelare e degli impatti potenziale di un incidente (l’analisi 
del rischio è discussa più diffusamente in seguito); 

• Responsabilizzazione (accountability): l’organizzazione e i suoi organi apicali sono 
tenuti ad essere responsabili rispetto ai beni da proteggere e predisporre dei sistemi 
gestionali e tecnologico che riducano, per quanto possibile, incidenti dovuti ad azioni 
dolose o errori; 

• Valutazioni di terze parti: vista l’astrazione delle misure, è certo che in sede giudiziale 
varranno sempre di più i giudizi di terze parti esperte e il riferimento alle best practice 
informatiche e di settore; 

• Trasferimenti di dati all’estero: i trasferimenti sono limitati in due direzioni (salvo 
considerazioni più precise che non facciamo qui): da un lato è ristretta l’esportazione al 
di fuori dello spazio economico europeo, ma, dall’altro, non si può vietarla se la 
destinazione è all’interno dello stesso; 

• Filiere di fornitura: per proteggere il mercato e i terzi, gli obblighi di una parte contraente 
possono automaticamente o devono essere imposti alle organizzazioni che concorrono 
al trattamento lungo le filiere di fornitura; 

• Diritto di audit: lungo le filiere di fornitura, e a beneficio delle autorità, non si può 
impedire il diritto di audit.  

 

Analisi del Rischio 

L’analisi dei rischi è l’attività con la quale si quantificano i rischi in un determinato ambito al fine 
di valutare se tali rischi rientrino in livelli di tollerabilità o se, invece, sia necessario definire le 
contromisure necessarie a ridurre gli stessi ad un livello considerato accettabile. 

La definizione di rischio non è univoca; una delle possibili indica il rischio come il risultato finale, 
diretto, indiretto o consequenziale ad un’azione volontaria, involontaria o ad un evento 
accidentale; il rischio può quindi essere ricondotto ad una condizione di incertezza che deve 
essere accuratamente valutata e gestita. La definizione più utilizzata nelle metodologie di analisi 
dei rischi identifica il rischio come prodotto fra impatto [danno] e probabilità che un evento 
pericoloso si realizzi. Tale semplice algoritmo è utilizzato per quantificare ed assegnare quindi 
un valore al rischio analizzato. 

 

La Linea Guida ISCOM – RISK ANALYSIS APPROFONDIMENTI23 classifica diversi metodi e 
strumenti di analisi dei rischi, che possono essere distinti, in base al metodo di valutazione dei 
rischi utilizzato, nelle seguenti tre categorie:  

• Qualitativo: prevede una valutazione del rischio su una scala qualitativa (ad esempio 
alto, medio, basso); 

• Quantitativo: riconduce le valutazioni ad un valore numerico puntuale, spesso inteso 
come la perdita economica derivante dal verificarsi del rischio; si tratta di un approccio 
più difficile ed oneroso del primo perché costringe ad un censimento ed una 
valorizzazione degli asset e ad una valorizzazione delle perdite che si avrebbero in caso 
di incidente; 

• Semi-quantitativo: è un compromesso fra i primi due, nel quale le valutazioni sono 
effettuate in termini qualitativi e, successivamente, trasformate in numeri per poterle 
elaborare attraverso algoritmi di calcolo, come se si trattasse di valutazioni quantitative. 

La medesima guida identifica i seguenti elementi come caratteristici delle varie metodologie di 
analisi dei rischi: 

                                                      
23 Fonte: http://www.isticom.it/index.php/archivio-pubblicazioni/3-articoli/111-news-pub9 
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 Rischio 
  

Il rischio è l’eventualità che una minaccia possa trasformarsi realmente in danno, 
comportando così un determinato impatto. Il “rischio potenziale” o “intrinseco” è il livello di 
rischio a prescindere dalle contromisure, mentre quello “effettivo” o “residuo” tiene conto di 
quelle implementate.  

Minaccia 
  

La minaccia viene definita come un evento di natura dolosa o accidentale che, sfruttando 
una vulnerabilità del sistema, potrebbe provocare un danno. 
  

Vulnerabilità 
  

Rappresenta una debolezza intrinseca o dovuta a condizioni di esercizio o assenza di 
controlli, che può essere sfruttata da una minaccia per arrecare danno. 
  

Danno 
  

Il danno è la conseguenza (spesso identificata da una perdita di riservatezza, integrità e/o 
disponibilità dell’informazione) del concretizzarsi di una minaccia. A volte viene distinto il 
danno in “tangibile” (danno monetario) e “intangibile” (danno immateriale). 
  

Impatto (sinonimo 
spesso di danno) 
  

Le possibili definizioni sono: 

• misura o entità del danno; 

• effetto sull’organizzazione del verificarsi di una minaccia (effetto reale del danno 
sul sistema). 

  

 Tabella 5 - Elementi caratteristiche delle metodologie di Analisi dei Rischi 

Sono numerose le recenti normative che richiedono un approccio alla conformità basato su una 
valutazione del rischio, motivo per cui le organizzazioni stanno seguendo la tendenza di 
effettuare un’analisi dei rischi e considerarla esaustiva per tutte le normative. Questo è 
ovviamente un grave errore in quanto i beni per i quali si sta valutando il rischio cambiano; 
pertanto la metodologia può essere la stessa (anche al fine di poter comparare i risultati delle 
analisi) ma le minacce, gli impatti e le possibili contromisure devono essere contestualizzate 
rispetto al rischio che si sta valutando. 

Ad esempio, un’organizzazione ha un interesse nel valutare qual è il rischio al quale sono 
sottoposti i propri beni materiali (edifici, impianti, attrezzature…) ed immateriali (informazioni, 
brevetti, marchi…). Per la normativa è invece obbligata a fare una valutazione dei rischi relativa 
alla sicurezza dei lavoratori, nel quale l’asset da tutelare è la salute dei lavoratori, o in ambito 
privacy, dove i beni da tutelare sono i diritti e le libertà delle persone fisiche nell’ambito del 
trattamento dei dati personali. L’oggetto di tutela cambia i rischi, gli impatti e le probabilità di 
accadimento di un evento. 

Inoltre i due esempi riportati sono significativi in quanto quello che viene valutato non è un rischio 
dell’organizzazione, ma del lavoratore in un caso e dell’interessato nell’altro. 

Si tratterebbe quindi in realtà di rischi non disponibili all’organizzazione e quindi non accettabili, 
ma solitamente non viene preso in considerazione questo aspetto e si tendono ad adottare i 
classici strumenti di gestione di tali rischi come se fossero rischi dell’organizzazione. 

  

Per quanto attiene la valutazione dei rischi ai sensi GDPR, il WP29 definisce per “rischio”: uno 
scenario descrittivo di un evento e delle relative conseguenze, che sono stimate in termini di 
gravità e probabilità per i diritti e le libertà24.  

Il GDPR è un tema rilevante e di attualità e può costituire quindi un valido esempio di 
applicazione dell'analisi del rischio che è ovviamente specifica. 

                                                      
24 Article 29 data protection Working Party. WP 248 rev.01. Guidelines on Data Protection Impact Assessment (DPIA) 
and determining whether processing is “likely to result in a high risk” for the purposes of Regulation 2016/67.4-10-
2017.Brussels. http://www.interlex.it/2testi/autorit/wp248dpia.pdf 
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Relativamente al GDPR, ma utilizzabile in altri ambiti, Enisa ha proposto una metodologia di 
analisi dei rischi estremamente interessante e pratica, adatta ad aziende medio piccole, ma 
facilmente proponibile anche in aziende di grandi dimensioni25. 

  

L’Autorità italiana garante per la protezione dei dati personali (che ha partecipato alla stesura 
nella persona dell’ing. Giuseppe D’Acquisto) ha reso disponibile la metodologia sul proprio sito 
ed esiste anche una versione italiana (non ufficiale26) dalla quale è stata tratta la tabella relativa 
alla valutazione degli impatti qui sotto riportata: 

  

Basso Gli individui possono andare incontro a disagi minori, che supereranno senza alcun problema 
(tempo trascorso reinserendo informazioni, fastidi, irritazioni, ecc.). 

Medio Gli individui possono andare incontro a significativi disagi, che saranno in grado di superare 
nonostante alcune difficoltà (costi aggiuntivi, rifiuto di accesso ai servizi aziendali, paura, 
mancanza di comprensione, stress, disturbi fisici di lieve entità, ecc.). 

Alto Gli individui possono andare incontro a conseguenze significative, che dovrebbero essere in 
grado di superare anche se con gravi difficoltà (appropriazione indebita di fondi, inserimento in 
liste nere da parte di istituti finanziari, danni alla proprietà, perdita di posti di lavoro, citazione in 
giudizio, peggioramento della salute, ecc.). 

Molto alto Gli individui possono subire conseguenze significative, o addirittura irreversibili, che non sono in 
grado di superare (incapacità di lavorare, disturbi psicologici o fisici a lungo termine, morte, ecc.). 

 Tabella 6 - Valutazione degli impatti 

Nella scelta della metodologia di analisi dei rischi più idonea e nello sviluppo dell’analisi devono 
essere presi in considerazione diversi fattori: 

• il costo dell’analisi deve essere congruente con i beni da proteggere; 

• il livello di granularità dell’analisi è una scelta di chi effettua la valutazione, ma deve 
essere coerente con gli obiettivi; 

• se la valutazione del rischio viene effettuata valutando solo le coppie di minacce e beni 
senza tenere in giusta considerazione la relazione fra gli asset, potrebbe esserci una 
non corretta valutazione del rischio e del rapporto costo beneficio di una particolare 
contromisura (una contromisura che potrebbe apparire non conveniente se rapportata 
ad una singola coppia di minaccia e bene potrebbe risultare conveniente se ripartita su 
più beni tra loro correlati, oppure se tutela anche rispetto ad altre minacce; ad esempio 
un impianto antincendio che tuteli un edificio, automaticamente tutela anche gli altri beni 
in esso contenuti; considerare queste relazioni, anche se molto difficile, è 
particolarmente importante). 

 

Le organizzazioni che hanno già sviluppato una propria analisi dei rischi, ad esempio nell’ambito 
di una certificazione, possono integrarla per includere i nuovi beni da proteggere. Come già 
prima ricordato, quello che conta è non ritenere di poter considerare esaustiva da tutti i punti di 
vista un’analisi dei rischi. 

 

Trasferimento dei dati all'estero 

Fino a pochi anni fa, i fornitori Cloud si facevano vanto del fatto che non fosse importante per 
un’azienda loro cliente sapere dove fossero realmente collocati i propri dati. La stessa parola 
“cloud” non indica un luogo preciso. Purtroppo per loro, il legislatore e il mercato non hanno 

                                                      
25 Guidelines for SMEs on the security of personal data processing. ENISA- 27-01-2017. Ms. Georgia Panagopoulou 
(Hellenic Data Protection Authority) and Mr. Giuseppe D'Acquisto (Italian Data Protection Authority). 
https://www.enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-personal-data-processing 
26 Traduzione coordinata da Rosario Mauro Catanzaro e Alessandro del Ninno 
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accettato completamente questa visione e, tramite un percorso anche accidentato, si è 
raggiunto un diverso equilibrio.  

Il tema del trasferimento dei dati all’estero è molto complesso e molto importante. E’ complesso 
perché vi si devono coniugare i temi del rischio e della conformità ed è importante perché le 
aziende italiane sono fisicamente in Italia ma competono in un mercato globale e possono 
avvalersi di servizi globali per avere successo. Per esempio, è un peccato rinunciare ad un 
ottimo servizio Cloud che produca un vantaggio competitivo o un notevole risparmio di costi 
solo perché lo si dovrebbe fruire da un Paese diverso dall’Italia, quindi per un’azienda è 
opportuno investigare nel dettaglio le proprie possibilità.  

Non potendo affrontare tutti i casi specifici in questa pubblicazione facciamo solamente alcune 
considerazioni di base. 

 

Rischio vs Conformità 

Un’azienda potrebbe decidere di non trasferire all’estero i propri dati a fronte di una 
ponderazione del rischio ma potrebbe essere costretta a non farlo per esigenze di conformità. 
Il tema del rischio legato all’estero (quindi del rischio “paese estero”, perché gli altri rischi si 
analizzano in altre parti di questa pubblicazione) dipende, tra le altre, da considerazioni macro-
economiche, di relazioni internazionali e del sistema delle alleanze globali.  

Estremizzando: un’azienda italiana potrebbe decidere di non usare un cloud provider americano 
perché i suoi clienti nord coreani non lo gradirebbero. Il tema della conformità dipende invece 
dal sistema legale italiano e dell’Unione Europea, visto che l’Italia vi fa parte fin dalla sua 
fondazione. Per complicare le cose, nel caso di investimenti molto grandi o per i quali ci potrebbe 
essere un costo alto di uscita (si veda il capitolo relativo al lock-in nella sezione dei contratti) 
vale la pena considerare anche il rischio che nel tempo cambino i requisiti di conformità. 

 

Diversi dati, diversi settori, diverse regole 

Il fatto che un dato si possa esportare all’estero, dipende dal tipo di dato (per esempio un dato 
personale viene trattato in maniera differente da un dato contabile), dal settore industriale (per 
esempio la GDO segue regole diverse da quelle della Pubblica Sicurezza), dal fatto che si 
esporti all’interno o all’esterno dell’Unione Europea e dal combinato disposto di questi fattori, 
regolamenti, leggi e provvedimenti vari 

L’orientamento generale dell’Unione Europea è quello di rimuovere tutte le barriere alla 
creazione del mercato interno (“Il mercato interno comporta uno spazio senza frontiere interne, 
nel quale è assicurata la libera circolazione delle merci, delle persone, dei servizi e dei capitali 
secondo le disposizioni dei trattati”. Art. 26 comma 2 del GDPR). 

Recentemente è stato approvato il regolamento Europeo 2018/1807 del 14 novembre 2018 
relativo a un quadro applicabile alla libera circolazione dei dati non personali nell'Unione 
europea che nel suo articolo 4 “Libera circolazione dei dati all'interno dell'Unione” recita al punto 
primo “Gli obblighi di localizzazione di dati sono vietati a meno che siano giustificati da motivi di 
sicurezza pubblica nel rispetto del principio di proporzionalità”. 

Si noti anche il riferimento alla libera circolazione dei dati nel nome stesso del più famoso 
regolamento Europeo sulla protezione dei dati personali (GDPR), infatti esso è “relativo alla 
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla 
libera circolazione di tali dati”. 

Fatto salvo quanto detto in precedenza e con i dovuti distinguo, il trasferimento dei dati in paesi 
membri dell’Unione dovrebbe essere sempre possibile (non stiamo però suggerendo di evitare 
un consiglio legale specifico).  
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Il trasferimento dei dati all’estero secondo il GDPR  

Detto che il GDPR non pone limitazioni e divieti al trasferimento di dati personali verso Paesi 
appartenenti all’Unione Europea o alla European Economic Area27, vista la sua importanza 
riepiloghiamo qui in quali situazioni e con quali strumenti può avvenire il trasferimento di dati 
personali verso paesi non appartenenti all’Unione.  

Il trasferimento è consentito solo in presenza di una delle seguenti garanzie: 

a) adeguatezza del Paese terzo. La Commissione Europea può stabilire, sulla base di un 
procedimento definito dal GDPR, che il livello di protezione dei dati personali offerto in 
un determinato Paese è adeguato e che pertanto è possibile trasferirvi dati personali 
senza particolari adempimenti o limitazioni, come se si trattasse di un trasferimento in 
ambito UE. Alla data di redazione del presente documento, i Paesi riconosciuti come 
“adeguati” sono: Svizzera, Canada, Argentina, Isola di Man, Guernsey, Andorra, Isole 
Fær Øer, Baliato di Jersey, Israele, Uruguay e Nuova Zelanda; 

b) clausole contrattuali tipo, definite dalla Commissione Europea. In pratica, incorporando 
il testo (non modificabile) di tali clausole in un contratto avente come oggetto attività 
che comportano il trasferimento dei dati, l’esportatore e l’importatore dei dati 
garantiscono, a livello pattizio, che questi ultimi saranno trattati conformemente ai 
principi del GDPR anche nel Paese terzo di destinazione; 

c) norme vincolanti d'impresa (o binding corporate rules – BCR). Si tratta di uno strumento 
volto a consentire il trasferimento di dati personali verso Paesi extra-UE, tra società 
facenti parti dello stesso gruppo d´impresa (c.d. flussi infra-gruppo). Si concretizzano in 
un documento contenente clausole che fissano principi vincolanti che devono essere 
rispettati da tutte le società del gruppo. Necessitano dell’approvazione da parte 
dell’Autorità competente, che per l’Italia è il Garante Privacy. 

d) esecuzione di un contratto. Rientrano in questo ambito solo i trasferimenti di dati 
strettamente necessari per l’esecuzione di contratti stipulati con l’interessato (cioè la 
persona fisica a cui si riferiscono i dati personali oggetto di trattamento), oppure stipulati 
a favore dell’interessato; 

e) consenso esplicito dell’interessato, che deve essere stato informato dei possibili rischi 
derivanti dal trasferimento dei suoi dati in mancanza di una decisione di adeguatezza e 
di garanzie adeguate; 

f) altri casi particolari, riguardanti ad esempio importanti motivi di interesse pubblico, 
l’esercizio o la difesa di un diritto in sede giudiziaria, la tutela degli interessi vitali 
dell’interessato o di altre persone28. 

 

Infine, un caso particolare è rappresentato dai trasferimenti di dati personali dalla UE verso gli 
USA. Gli USA non sono annoverati fra i Paesi che offrono un adeguato livello di protezione dei 
dati personali, considerata anche la differenza negli approcci giuridici alla privacy tra l’UE e gli 
USA. Per colmare tale divario ed agevolare il trasferimento dei dati personali oltreoceano, la 
Commissione Europea ed il Governo USA hanno quindi elaborato il Privacy Shield Framework, 
che sostituisce il precedente accordo del 2000 denominato “Safe Harbor”, non più applicabile, 
in quanto dichiarato invalido da parte della Corte di Giustizia Europea. Il Privacy Shield è un 
programma di autocertificazione a cui organizzazioni USA possono aderire su base volontaria; 
il trasferimento dei dati personali verso tali organizzazioni aderenti può avvenire senza 
particolari vincoli (in analogia a quanto avviene per i trasferimenti verso Stati extra-UE 
“adeguati”).  

L’elenco delle organizzazioni aderenti è pubblicato in internet, da parte del Dipartimento del 
Commercio degli USA29. Nel caso invece di trasferimento di dati personali verso organizzazioni 

                                                      
27 L’EEA (o Spazio Economico Europeo) include, oltre ai Paesi UE, anche Norvegia, Islanda e Liechtenstein. 
28 Sono peraltro vietati trasferimenti di dati sulla base di decisioni giudiziarie o ordinanze amministrative emesse da 
autorità di un Paese terzo extra-UE, a meno dell'esistenza di accordi internazionali di mutua assistenza giudiziaria o 
analoghi accordi fra Stati. 
29  Fonte: https://www.privacyshield.gov 
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USA non aderenti al Privacy Shield, occorre fare riferimento ad una delle condizioni per il 
trasferimento extra-UE sopra indicate. 

 

Il trasferimento dei dati all’estero secondo l’Autorità Bancaria Europea 

La tematica del trasferimento dei dati all’estero viene affrontata anche dalle linee guida 
pubblicate il 20 dicembre 2017 dall’Autorità Bancaria Europea (EBA; riprendiamo questo 
documento anche nel seguito di questa pubblicazione). EBA lo produce in relazione al ricorso 
a servizi di Cloud computing. Sebbene il documento contenga indicazioni dichiaratamente 
dirette agli istituti bancari e finanziari e le norme dell’EBA non possano mai essere in contrasto 
con quelle Europee, se ne possono ricavare utili spunti di riflessione, per chi decida di 
esternalizzare in Cloud parte dei propri servizi. 

EBA raccomanda un approccio basato sulla valutazione del rischio non solo nel vagliare i livelli 
di sicurezza e le caratteristiche tecniche del servizio, ma anche nel valutare la localizzazione 
dei dati.  

In particolare, in ipotesi di flusso transfrontaliero dei dati, tale valutazione dovrebbe, per 
esempio, tener conto della stabilità politica, della sicurezza, delle garanzie assicurate ai diritti 
fondamentali della persona, della legislazione vigente (anche con riferimento alla materia del 
trattamento dei dati personali) nei Paesi di transito o di destinazione dei dati.  

I rischi eventualmente rilevati in relazione a tali profili dovranno essere contenuti entro limiti 
accettabili, anche in relazione all’importanza e alla strategicità del servizio esternalizzato e alla 
tipologia dei dati trattati attraverso lo stesso. 

 

Uso del Cloud e compliance al GDPR 

Il GDPR, che è nato nell’era del Cloud e per numerosi aspetti ne è la conseguenza, introduce 
numerosi nuovi adempimenti sia lato utenti e clienti dei servizi Cloud, sia da parte dei soggetti 
fornitori di tali servizi. 

Va ricordato che il perimetro geografico di applicazione della nuova normativa è molto più ampio 
della precedente e comprende non solo i soggetti che hanno uno stabilimento nell’UE 
(indipendentemente dalla dove avvengono i trattamenti), ma anche quelli che offrono servizi a 
interessati che risiedono nell’UE (indipendentemente dalla loro collocazione geografica). 

Per quanto attiene i ruoli privacy questi sono parzialmente sovrapponibili a quelli previsti dalla 
precedente normativa. In particolare il cliente dei servizi Cloud opererà quale titolare o 
responsabile del trattamento, mentre il fornitore dei servizi opererà di norma quale responsabile 
o sub-responsabile del trattamento. 

Nel caso in cui uno dei due soggetti sia collocato al di fuori dell’UE dovrà designare un 
rappresentante all’interno dell’UE (tale obbligo in precedenza riguardava il solo titolare). 

Difficilmente, come accadeva già con il D.Lgs 196/03, il fornitore di servizi Cloud potrà operare 
con un ruolo diverso da quello di responsabile del trattamento. 

Al riguardo può essere un valido strumento di supporto la linea guida del WP29 Opinion 1/2010 
on the concepts of "controller" and "processor”30.  

 

Pur con i limiti tipici delle linee guida e le difficoltà interpretative delle medesime, tale documento 
guida nella individuazione del corretto ruolo assunto dai vari attori coinvolti nel trattamento dei 
dati. 

Avere il ruolo di responsabile o sub-responsabile costituisce in realtà un grosso vantaggio per i 
fornitori di servizi Cloud. Infatti il fornitore è “costretto” a sottostare alle indicazioni del titolare e 

                                                      
30 Fonte: https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_en.pdf 
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gli adempimenti privacy da mettere in atto sono molto più ridotti rispetto a quelli del titolare (per 
esempio, restano in carico al titolare il rilascio di adeguate informative, l’identificazione della 
base giuridica per il trattamento, l’identificazione della natura e la finalità del trattamento, il tipo 
di dati personali e le categorie di interessati, la definizione dei tempi di conservazione dei dati). 
Il rapporto tra cliente (titolare o responsabile) e fornitore (responsabile o sub-responsabile) deve 
basarsi su un contratto.  

Il fornitore dovrebbe proporre ai propri clienti dei modelli di contratto. Questo per evitare un 
proliferare di istruzioni differenziate (di fatto ingestibili) da parte di ogni singolo cliente e titolare 
che fruisce della stessa tipologia di servizio. 

Le condizioni cui deve sottostare un responsabile (o sub-responsabile) di trattamento sono 
indicate nell’art. 28 del GDPR e comprendono fra gli altri: 

• l’adozione di adeguate misure di sicurezza; 

• il supporto al titolare in caso di violazione dei dati (data breach); 

• il supporto al titolare nel rispondere alle richieste dei soggetti interessati; 

• la compilazione di un registro di trattamento per ognuno dei titolari per cui svolge un 
trattamento; 

• il diritto di audit;  

• la valutazione dell'efficacia delle misure di sicurezza; 

• l’impegno a stipulare con i subfornitori dei contratti con i medesimi requisiti di sicurezza 
concordati tra titolare e fornitore;  

• la garanzia che le persone autorizzate al trattamento dei dati personali si siano 
impegnate alla riservatezza. 

Taluni di questi adempimenti possono essere particolarmente onerosi se non ottimizzati e 
standardizzati da parte dei fornitori di servizi. Si pensi ad esempio alla redazione di uno specifico 
registro di trattamento per ognuno dei titolari per cui svolge un determinato servizio. Tale 
adempimento non va inteso tuttavia come mero aspetto burocratico, ma come base per poter 
gestire i successivi adempimenti che in qualità di responsabile (o sub-responsabile) il fornitore 
di servizi è tenuto a mettere in atto. 

Il GDPR impone ai fornitori la corretta gestione e formalizzazione dei rapporti con i propri fornitori 
(quindi sub-fornitori dei titolari e dei clienti). 

Anche in questo caso le situazioni che potrebbero presentarsi sono diverse se i contratti con i 
fornitori sono stabiliti dai clienti. È infatti possibile che alcuni clienti potrebbero permettere di 
utilizzare liberamente dei sub-fornitori, altri potrebbero chiedere di essere preventivamente 
informati di tale evenienza autorizzando specificatamente il singolo sub-fornitore, altri infine 
potrebbero vietare il ricorso di sub-fornitori. 

Appare evidente che il fornitore di servizi Cloud non può differenziare la propria organizzazione 
e filiera di fornitura in funzione della volontà dei singoli clienti e che quindi anche in questo caso 
deve essere proattivo nei loro confronti.  

 

Per quanto riguarda i clienti e i titolari, è loro compito, quando decidono di utilizzare servizi in 
Cloud, valutare se il livello di sicurezza ed affidabilità dei fornitori e sub-fornitori siano adeguati 
e se, in caso di necessità, hanno le capacità di internalizzare nuovamente un trattamento o di 
cambiare fornitore, soprattutto quando il trattamento riguarda dati personali per cui valgono 
regole forti dettate dalla compliance al GDPR. 
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Conformità alla Direttiva NIS 

Da qualche anno le infrastrutture critiche, e in generale le cosiddette aziende “end user”, hanno 
avviato importanti progetti di trasformazione digitale che sfruttano il paradigma del Cloud 
Computing. 

Anche per le precedenti ragioni i fornitori di servizi di Cloud computing rientrano fra quelli che 
sono soggetti al rispetto della Direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio 
del 6 luglio 2016 recante misure per un livello comune elevato di sicurezza delle reti e dei sistemi 
informativi nell'Unione, cosiddetta Direttiva NIS e della relativa norma di recepimento nazionale, 
il Decreto legislativo 18 maggio 2018 , n. 6531. 

Ai fini della Direttiva, con l’espressione “servizi di Cloud computing”, s’intendono tutti quelli che 
consentono l’accesso a un insieme scalabile ed elastico di risorse informatiche condivisibili, 
indipendentemente dal modello di utilizzo che vi è alla base (SaaS, PaaS, IaaS); dette risorse 
comprendono reti, server o altre infrastrutture, sistemi di archiviazione e applicazioni.  

La normativa impone ai fornitori di servizi di Cloud Computing un insieme di obblighi da 
rispettare in termini di misure tecniche e organizzative che, tenuto conto delle conoscenze più 
aggiornate in materia, assicurino un livello di sicurezza della rete e del sistema informativo 
adeguato e proporzionato al rischio esistente, il quale deve tener conto del livello di protezione 
dei sistemi e degli impianti, del trattamento degli incidenti, della gestione della continuità 
operativa, del monitoraggio, dell’audit e test e della conformità alle norme internazionali. Tali 
misure sono finalizzate prevalentemente a garantire la continuità dei servizi. 

Inoltre i fornitori di servizi Cloud sono altresì obbligati a notificare  al CSIRT nazionale e, per 
conoscenza, all’autorità competente NIS di riferimento (ossia, in Italia, al Ministero dello sviluppo 
economico), qualsiasi incidente avente un impatto rilevante sui servizi da loro offerti e senza 
indebito ritardo. La valutazione dell’impatto dell’incidente è basata su diversi fattori che 
comprendono: il numero di utenti interessati dall'incidente, la durata dell'incidente, la portata 
della perturbazione del funzionamento del servizio e la portata dell'impatto sulle attività 
economiche e sociali.  

L'obbligo di notificare un incidente si applica soltanto qualora il fornitore di servizi digitali abbia 
accesso alle informazioni necessarie per valutare l'impatto di un incidente nei confronti dei 
parametri sopra elencati. Le notifiche includono le informazioni che consentono all'autorità 
competente o al CSIRT di determinare la rilevanza di qualsiasi impatto transfrontaliero, al fine 
di un’opportuna condivisione delle informazioni. Se ritenuto opportuno, previa adeguata 
valutazione, le autorità competenti possono, direttamente o tramite il fornitore di servizi Cloud, 
informare il pubblico in merito all’incidente.  

Sono soggetti al rispetto della normativa sia i soggetti che hanno la loro sede sociale in uno 
degli stati membri, sia i soggetti che pur non avendo la loro sede sociale nell’UE, offrono i loro 
servizi all’interno dell’UE. Questi ultimi dovranno al riguardo designare un rappresentante in uno 
degli stati dell’UE nel quale offrono i propri servizi e saranno soggetto alla relativa giurisdizione.  

Per terminare, si desidera evidenziare come, in materia di incidenti informatici e di procedure di 
notifica da parte dei fornitori di servizi digitali, sia disponibile, oltre a quanto indicato nella 
Direttiva NIS, un documento rilasciato dal Gruppo di Cooperazione NIS che, denominato 
“Guidelines on notification of Digital Service Providers incidents - Formats and procedures”, 
offre molti spunti di riflessione su aspetti procedurali e modalità di predisposizione dei report di 
notifica.  

 

EBA Cloud Adoption Guidelines 

L'Autorità Bancaria Europea (EBA usando l’acronimo in inglese) è un'autorità indipendente 
dell'Unione europea, che opera per assicurare un livello di regolamentazione e di vigilanza 
prudenziale efficace e uniforme nel settore bancario europeo.  

                                                      
31 Sono esclusi dall’obbligo in materia di sicurezza della rete e dei sistemi informativi le micro e piccole imprese. 
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Gli obiettivi generali dell'Autorità sono assicurare la stabilità finanziaria nell'UE e garantire 
l'integrità, l'efficienza e il regolare funzionamento del settore bancario. Di conseguenza deve 
produrre regolamenti e linee guida che diventano cogenti dopo un certo periodo tramite i 
meccanismi europei e nazionali. Già nel 2006, l’EBA pubblicò delle linee guida sull'outsourcing. 
In seguito la discussione si concentrò sul Cloud e a dicembre 2017 l’EBA emise un documento, 
tradotto anche in italiano, dal titolo “Recommendations on outsourcing to cloud service 
providers”32 nel quale si ipotizzava l’adozione delle linee guida entro il luglio 2018.  

Da questo e da altri lavori in corso in sede istituzionale, si deduce l’importanza del tema trattato; 
infatti gli istituti di credito fanno ampio uso dell’outsourcing e continuano ad incrementare il loro 
uso del Cloud.  

 

Sono nel seguito delineate alcune linee di tendenza.  

L’uso del Cloud è normato ma non è (ovviamente) vietato. Il tema della localizzazione all’estero, 
in EU o al di fuori dell’Unione, è trattato all’interno dei fattori di rischio. L’analisi del rischio e 
l’accountability (la responsabilizzazione aziendale e apicale e dei dirigenti preposti) sono al 
centro dei requisiti per l’adozione del Cloud.  

Si descrivono gli obblighi di reporting (verso le autorità), i diritti di accesso all’infrastruttura e ai 
sistemi del Cloud provider, e di audit, gli elementi da considerare nei contratti, incluse le clausole 
di recesso. Inoltre sono trattate: le filiere di fornitura “a catena” (sub-outsourcing), la sicurezza 
dei dati e dei sistemi, i piani di rimedio e le strategie di uscita atte a prevenire il lock-in e da 
attivare in caso di disastro.  

 

Le raccomandazioni descrivono l’obiettivo da raggiungere, ma non i dettagli delle cose da fare. 
E’ quindi compito del “responsabile” fare in modo che le cose siano fatte ad arte e viene 
richiesto, per esempio: 

• (...) le esigenze di qualità e prestazione degli enti che esternalizzano dovrebbero essere 
tenute in considerazione nei contratti scritti di esternalizzazione e negli accordi sui livelli 
del servizio.  

• (...) questi aspetti relativi alla sicurezza dovrebbero essere sottoposti a monitoraggio 
continuo (...).  

• L’ente dovrebbe eseguire almeno quanto segue, prima di esternalizzare e allo scopo di 
adottare la decisione adeguata in modo informato: (a) individuare e classificare le 
proprie attività, i processi e i relativi dati e sistemi in termini di sensibilità e delle 
protezioni necessarie; (b) effettuare un’approfondita selezione basata sui rischi delle 
attività, dei processi e dei relativi dati e sistemi che sono presi in considerazione ai fini 
dell’esternalizzazione tramite una soluzione di Cloud computing; (c) definire e stabilire 
un adeguato livello di protezione della riservatezza dei dati, della continuità delle attività 
esternalizzate nonché dell’integrità e tracciabilità dei dati e dei sistemi nel contesto della 
prevista esternalizzazione tramite Cloud.  

• Gli enti dovrebbero altresì prendere in considerazione, laddove necessario, misure 
specifiche per i dati in transito, i dati memorizzati e i dati archiviati, come l’utilizzo di 
tecniche crittografiche unite a un’adeguata architettura di gestione delle chiavi di 
crittografia. 

• (...) gli enti dovrebbero accertarsi di porre in essere con il fornitore di servizi Cloud 
accordi scritti che contemplino a carico di quest’ultimo, tra l’altro, gli obblighi (descritti 
in precedenza) 

 

Il tema del Cloud visto in chiave di outsourcing riceve inoltre ulteriore attenzione dal recente 
documento di EBA, "Guidelines on outsourcing arrangements", che ha terminato il 24 settembre 
2018 la fase di consultazione pubblica e per il quale è prevista la pubblicazione il 30 giugno 

                                                      
32 Fonte: https://eba.europa.eu/regulation-and-policy/internal-governance/recommendations-on-outsourcing-to-cloud-
service-providers 
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2019. Per tale data è previsto che queste Guideline sostituiranno le Recommendations, 
inglobando ma anche ampliandone le previsioni. 

Alcuni degli aspetti di particolare interesse delle Guidelines sono l’ampliamento dell’ambito, la 
maggiore integrazione con le normative recenti (per esempio, MIFID II, PSD2), il tema del 
rischio di concentrazione. 
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Sezione V – Best practices ed altri 
riferimenti tecnici 

La trasformazione verso le tecnologie ed i modelli di servizio innovativi quali quella 
rappresentata dal Cloud è da intendersi come un processo inarrestabile; dopo essersi posti 
alcune domande, e si spera chiariti alcuni dubbi, nel corso dei capitoli precedenti della 
trattazione, è opportuno fare qualche approfondimento circa la disponibilità di iniziative di 
standardizzazione e best practices di settore cui fare riferimento. 

Gli enti di standardizzazione più importanti per la sicurezza delle informazioni sono 
rappresentati dall’’International Standards for Organization (ISO), dall’International 
Electrotechnical Commission (IEC) e dal National Institute of Standards and Technologies 
americano (NIST). 

Il primo, a partire dalla norma di controlli di sicurezza delle informazioni ISO/IEC 27002 ha 
generato due ulteriori standard, ossia l’ISO/IEC 27017, relativo ai controlli di sicurezza da 
adottare per i servizi Cloud e l’ISO/IEC 27018, relativo alla protezione delle informazioni 
personali (PII, ovvero Personal Identifiable Informations nell’accezione internazionale) in 
ambienti di Cloud pubblici da parte dei fornitori che assumono il ruolo di responsabili dei 
trattamenti. 

Dal suo canto il NIST ha pubblicato un nutrito gruppo di linee guida in materia di Cloud contenute 
in una decina di pubblicazioni, codificate come “Special Publications”, appartenenti alle serie 
500 ed 800, che verranno referenziate nei capitoli successivi. 

Da segnalare il rilevante apporto specifico alla tematica rappresentato dall’organizzazione 
internazionale Cloud Security Alliance (CSA) che ha pubblicato il CSA Cloud Control Matrix, 
ossia lo schema di riferimento cui si devono adeguare i fornitori di servizi Cloud che intendono 
sottoporre i servizi offerti alla clientela rispetto allo schema di certificazione CSA STAR. 

Nei capitoli successivi sono inoltre analizzate le iniziative di standardizzazione del settore 
promosse dalla Commissione Europea, i contratti quadro definiti a livello nazionale da AgID 
(Agenzia per l’Italia Digitale) nell’ambito della Pubblica amministrazione ed alcune proposte 
relative ai codici di condotta che potrebbero essere rilevanti al fine di dimostrare l’adeguatezza 
delle misure di protezione dei dati personali richieste dal GDPR. 

 

ISO/IEC 27017 

La norma ISO/IEC 27017 fornisce alcune linee guida relative alla sicurezza delle informazioni 
nel Cloud e suggerisce l’adozione di controlli di sicurezza specifici a completamento di quelli 
suggeriti dallo standard ISO/IEC 27002 (ripresi dalla ISO/IEC 27001). 

I controlli sono di natura tecnica, organizzativa e legale. Fra questi spiccano la condivisione 
delle responsabilità, la restituzione e cancellazione delle informazioni del cliente, gli obblighi di 
segregazione, l’hardening delle risorse virtuali, il monitoraggio del servizio, l’uniformità nella 
gestione della sicurezza per le reti virtuali e fisiche. 

Per un Cloud Service Provider la conformità alle linee guida può comprovare il proprio costante 
impegno nell’adozione di best practice internazionali riconosciute e può dimostrare ai propri 
clienti di disporre di un sistema di controlli precisi e specifici per i servizi Cloud che propone sul 
mercato.  

Lato cliente la certificazione riferita all’estensione dei controlli ISO/IEC 27017 del CSP non solo 
fornisce informazioni pratiche su ciò che ci si dovrebbe aspettare dal provider stesso in termini 
di processi affinché sia stabilito, attuato e manutenuto un livello di sicurezza adeguato per 
l'organizzazione, ma ne delinea i mutui ruoli e le responsabilità condivise. In effetti, se da un 
lato il Cloud in generale può ridurre il tempo, le risorse e i costi di attivazione e gestione di un 
determinato servizio IT o di una applicazione, dall’altro lato non riduce affatto le responsabilità 
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di un determinato cliente di proteggere la riservatezza, l'integrità e la disponibilità delle proprie 
informazioni secondo lo schema di sintesi seguente: 

 

 

Figura 7 - Modello di attribuzione responsabilità nei servizi cloud33 

 

Eventuali interruzioni di servizio, violazioni alle informazioni e disastri costituiscono ancora 
elementi vitali e fondamentali da tenere in considerazione, anche nel Cloud. La ISO/IEC 27017 
recepisce tutti i requisiti specifici dei clienti del Cloud: partendo dagli obblighi legali e normativi, 
toccando i temi specifici di proprietà intellettuale e giungendo fino alla protezione dei dati 
aziendali in termini garanzia dei livelli attesi di riservatezza, integrità e disponibilità. 

In generale la certificazione ISO/IEC 27001 rispetto all’estensione dei controlli cloud è 
direttamente applicabile ai CSP perché è stata costruita per i processi di gestione della 
sicurezza delle informazioni e per controlli specifici propri dei CSP.  

Un’organizzazione che vuole certificarsi perché la propria infrastruttura IT è situata del tutto o in 
parte nel Cloud potrà trarre vantaggio dall’adozione da parte del CSP della norma ISO/IEC 
27001, con estensione ai controlli 27017 come potenziale garanzia dell’adeguatezza delle 
misure di sicurezza applicate nel servizio Cloud da parte del fornitore.  

Al riguardo il cliente di un servizio Cloud deve concordare con il fornitore di servizi una 
ripartizione adeguata dei ruoli e delle responsabilità di sicurezza delle informazioni in funzione 
della tipologia e caratteristiche del servizio erogato. I ruoli e le responsabilità della sicurezza 
delle informazioni di entrambe le parti devono essere indicate nel contratto: inoltre il fornitore di 
servizi di Cloud dovrebbe concordare e documentare una adeguata assegnazione di ruoli e 
responsabilità di sicurezza anche con i propri sub-fornitori coinvolti nell’erogazione dei servizi. 

 

ISO/IEC 27018 

La norma ISO/IEC 27018 fornisce alcune linee guida relative alla protezione dei dati personali 
nel Cloud e suggerisce l’adozione di controlli di sicurezza specifici per le informazioni che 
permettono l‘identificazione di “persone fisiche” (PII – Personally Identifiable Information) in 
Cloud pubblici. Questo a completamento dei controlli proposti dallo standard ISO/IEC 27002 e 
ripresi dalla ISO/IEC 27001. 

 

Per un Cloud Service Provider la conformità alle linee guida può comprovare il proprio costante 
impegno nell’adozione di best practice internazionali riconosciute e rivolte specificatamente a 
proteggere la privacy dei contenuti affidati dai clienti al CSP e può dimostrare ai propri utenti di 

                                                      
33 Fonte: https://www.bsigroup.com/en-NZ/ISOIEC-27017-Security-controls-for-cloud-services-/Benefits-for-cloud-
service-customers 
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disporre di un sistema di controlli precisi e specifici a considerare leggi e regolamenti 
internazionali (es: GDPR, Privacy Shield, ecc).  

Lato cliente, la certificazione ISO/IEC 27001 con estensione ai requisiti 2018 del CSP non solo 
fornisce informazioni pratiche su ciò che ci si dovrebbe aspettare dal provider stesso in termini 
di sicurezza dei dati personali ma, inoltre, delinea i mutui ruoli e le responsabilità condivise. Lato 
CSP l’adesione alla norma permette di assicurare che i dati personali dei soggetti titolari siano 
opportunamente salvaguardati e che non potranno essere utilizzati per scopi per finalità non 
previste dal contratto con il cliente. 

In generale i benefici della norma sono molteplici; qui di seguito alcuni dei più importanti: 

• permettere al CSP pubblico di rispettare gli obblighi applicabili quando lo stesso agisce 
come responsabile, sia che tali obblighi ricadano direttamente sul Processor e sia che 
ciò sia stato definito tramite contratto; 

• consentire al CSP di raggiungere livelli di massima trasparenza nel trattamento di dati 
personali, requisito fondamentale richiesto ai PII Processor; 

• supportare CSP e clienti nella stipula di contratti; 

• fornire ai clienti del servizio Cloud meccanismi e strumenti per l'esercizio dei diritti e 
delle responsabilità in materia di audit e conformità a leggi e regolamenti relativi alla 
protezione dei dati personali. 

 

In generale la certificazione sulla norma ISO/IEC 27018 è direttamente applicabile solamente 
ai CSP pubblici ed è stata costruita per i processi di gestione della sicurezza dei dati personali 
e per controlli specifici propri dei CSP. 

 

CSA Cloud Control Matrix 

La Cloud Control Matrix (CCM)34 è uno strumento di autovalutazione predisposto da CSA35 
finalizzato ad indicare da un lato i principali controlli di sicurezza per i fornitori di servizi Cloud, 
dall’altro ad aiutare i clienti dei Cloud provider a valutare i rischi per la sicurezza per le proprie 
informazioni nell’adozione di soluzioni di Cloud computing. Al momento della redazione di 
queste note, l’ultima versione CCM rilasciata è quella del settembre 2017 n. 3.0.1 (9-1-17). La 
sua struttura è organizzata in 133 controlli che abbracciano 16 domini suddivisi in: 

1. Sicurezza delle applicazioni e delle interfacce, 

2. Certezza e conformità delle verifiche, 

3. Gestione della business continuity e resilienza gestionale, 

4. Controllo dei cambiamenti e gestione delle configurazioni,  

5. Gestione della sicurezza dei dati e del ciclo di vita delle informazioni, 

6. Sicurezza dei data center,  

7. Cifratura e gestione delle chiavi,  

8. Governo e gestione dei rischi, 

9. Sicurezza delle risorse umane, 

10. Gestione delle identità e degli accessi,  

                                                      
34 https://cloudsecurityalliance.org/group/cloud-controls-matrix/#_overview (sito verificato il 26.09.2018). 
35 CSA è l’acronimo di Cloud Security Alliance (https://cloudsecurityalliance.org) ovvero un’associazione internazionale 
che nasce con lo scopo di promuovere l’utilizzo di buone pratiche per la sicurezza del Cloud computing; CSA Italy 
(https://cloudsecurityalliance.it), associazione no profit di diritto italiano, è il relativo capitolo nazionale.  
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11. Infrastrutture e virtualizzazione, 

12. Interoperabilità e portabilità,  

13. Sicurezza dei dispositivi mobili,  

14. Gestione degli incidenti di sicurezza, attività di e-discovery e di Cloud forensics,  

15. Gestione dei rapporti con i sub-fornitori, trasparenza e accountability 

16. Gestione delle minacce e delle vulnerabilità. 

 

Questa suddivisione in domini permette di operare un insieme di controlli di sicurezza, 
opportunamente correlati a norme e standard riconosciuti ed accettati nel mondo delle imprese 
(ISO/IEC 27001, PCI DSS, ed altri), che si applicano all’architettura Cloud computing (fisica, 
rete, elaborazione, archiviazione, applicazioni e dati) e quindi ai ben noti modelli di servizio 
(SaaS, PaaS e IaaS) e ai modelli di erogazione dei servizi Cloud (in modalità Private, Public, 
Hybrid e Community Cloud). La CCM prende inoltre in considerazione i principi della normativa 
europea sulla protezione dei dati; in tale ottica è stata pubblicata recentemente una sua versione 
in formato “Codice di condotta” così da recepire appieno la disciplina del GDPR36.  

Da ultimo si deve ricordare come la CCM sia lo strumento di base su cui si valuta la 
certificazione CSA STAR ossia lo schema di certificazione di CSA volto a misurare il livello di 
sicurezza, affidabilità e trasparenza di un fornitore Cloud. 

La CCM è, in altre parole, uno strumento per ridurre la complessità delle verifiche da effettuare 
in contesti Cloud computing. Nello stesso tempo essa rappresenta uno strumento di trasparenza 
nei rapporti tra fornitori e clienti di servizi Cloud computing. Il tentativo è così quello di 
normalizzare le aspettative di sicurezza del cliente, nonché l’attuazione delle misure di sicurezza 
idonee ed adeguate da parte del fornitore. 

La CMM rappresenta quindi uno strumento di autovalutazione, relativamente semplice ma nello 
stesso tempo completa ed efficace. Di riflesso questo comporta un preciso interesse del cliente 
a che il Cloud provider abbia ottenuto una certificazione CSA STAR; attraverso la CCM e la 
CSA STAR37 il cliente ha, infatti, la possibilità di auto-verificare, anche al proprio interno, la 
correttezza, sotto il profilo delle misure di sicurezza tecnico organizzative, delle scelte operate 
nell’impiego di servizi di Cloud computing. 

 

NIST 

Per smitizzare l'ambiguità che circonda i servizi Cloud e affrontare la sicurezza, l’interoperabilità 
e la portabilità che ne rallentano una più ampia adozione, il National Institute of Standard and 
Technologies (NIST) ha creato il Cloud Computing Program (NCCP), con l’obiettivo di 
abbreviare il ciclo di adozione del Cloud computing da parte dell’industria e della pubblica 
amministrazione. Per raggiungere tale obiettivo il NIST mira, attraverso lo sviluppo di standard 
e linee guida, a promuovere sistemi e pratiche di Cloud computing che supportino requisiti di 
interoperabilità, portabilità e sicurezza appropriati per scenari di utilizzo importanti. Il 
raggiungimento di tale obiettivo consentirà un risparmio dei costi a breve termine e maggiore 
capacità di creare e distribuire rapidamente applicazioni. 

NIST Special Publication 500 Series: 

I gruppi di lavoro sui servizi di Cloud computing del NIST hanno il compito di affrontare 
argomenti specifici relativi agli obiettivi del NCCP: all’interno di tali gruppi è stata analizzata la 
definizione di Cloud computing e sono state sviluppate linee guida sull’utilizzo e la valutazione 
di servizi Cloud, pubblicate all’interno della serie NIST Special Publication 500 (Information 
technology): 

                                                      
36 https://gdpr.cloudsecurityalliance.org/ (sito verificato il 26.09.2018). 
37 https://cloudsecurityalliance.org/star/#_overview (sito verificato il 26.09.2018) - certificazione che fa leva sui requisiti 
anche della ISO/IEC 27001. 
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• NIST Special Publication 500-291 version 2, NIST Cloud Computing Standards 
Roadmap, July 2013; 

• NIST Special Publication 500-291, NIST Cloud Computing Standards Roadmap, July 
2011; 

• NIST Special Publication 500-292, NIST Cloud Computing Reference Architecture, 
September 2011; 

• NIST Special Publication 500-293, US Government Cloud Computing Technology 

Roadmap, Volume I and Volume II, October 2014; 
• NIST Special Publication 500-299, NIST Cloud Computing Security Reference; 

Figura 8 - NIST Security Reference Architecture - formal model38 

 

• NIST Special Publication 500-307, NIST Cloud Computing Service Metrics Description, 
April 2018; 

• NIST Special Publication 500-316, Framework for Cloud Usability, December 2015; 

• NIST Special Publication 500-322, NIST Evaluation of Cloud Computing Services 
Based on NIST SP 800-145, February 2018. 

 

NIST Special Publication 800 Series:  

Le pubblicazioni della serie NIST 800 Security Controls in Cloud Computing si sono evolute 
come risultato di una ricerca esaustiva su metodi efficaci e convenienti per ottimizzare la 
sicurezza dei sistemi e delle reti IT (Information Technology) in modo proattivo. Le pubblicazioni 
coprono tutte le procedure e i criteri raccomandati dal NIST per valutare e documentare le 
minacce e le vulnerabilità e per implementare misure di sicurezza per minimizzare il rischio di 
eventi avversi. Le pubblicazioni possono essere utili come linee guida per l'applicazione delle 
regole di sicurezza e come riferimenti legali in caso di contenzioso che coinvolge problemi di 
sicurezza. 

  
• NIST Special Publication 800-53A, Revision 1, Guide for Assessing the Security 

Controls in Federal Information Systems and Organizations, December 2014; 

                                                      
38 Fonte: https://collaborate.nist.gov/twiki-cloud-computing/pub/CloudComputing/CloudSecurity/SRA-
update_deployment.jpg 
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https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.500-322.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.500-322.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53Ar4.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53Ar4.pdf
https://collaborate.nist.gov/twiki-cloud-computing/pub/CloudComputing/CloudSecurity/SRA-update_deployment.jpg
https://collaborate.nist.gov/twiki-cloud-computing/pub/CloudComputing/CloudSecurity/SRA-update_deployment.jpg
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• NIST Special Publication 800-125, Guide to Security for Full Virtualization 
Technologies, January 2011; 

• NIST Special Publication 800-144, Guidelines on Security and Privacy in Public Cloud 
Computing, December 2011; 

• NIST Special Publication 800-145, NIST Definition of Cloud Computing, September 
2011; 

• NIST Special Publication 800-146, Cloud Computing Synopsis and Recommendations, 
May 2012. 

 

Iniziative di standardizzazione europea 

Premessa 

Le iniziative di standardizzazione europea sono parte integrante del programma “Unleashing 
the potential of Cloud computing in Europe”, avviato dalla CE nel 2012, che a sua volta si 
inserisce nell’ambito della “Digital Single Market Strategy” perseguita dalle istituzioni europee. 
In particolare, il piano di promozione del Cloud computing definito dalla Commissione si fonda 
su tre azioni chiave: 

• “Safe and Fair Contract Terms and Conditions”: identificare e diffondere le best 
practices riguardo i modelli contrattuali, per incrementare la fiducia dei potenziali clienti 

• “Cutting through the jungle of Standards”: favorire la chiarezza degli standard tecnici, 
ad esempio in materia di interoperabilità e portabilità dei dati; 

• “Establishing a European Cloud Partnership”: creare una collaborazione aperta e 
trasparente tra le imprese private ed il settore pubblico, al fine di definire requisiti comuni 
per l’approvvigionamento. 

 

Cloud Service Level Agreements Standardization Guidelines 

I Service Level Agreements (SLA) sono un’importante componente della relazione contrattuale 
tra il cliente ed il fornitore di servizi Cloud. La loro definizione non è però agevole, sia perché i 
contratti Cloud spesso coprono diverse giurisdizioni, con requisiti legali variabili, sia perché i 
vari servizi e modelli di Cloud computing richiedono approcci differenti agli SLA, aumentandone 
la complessità. Per contribuire a risolvere tali difficoltà, la Commissione Europea ha pubblicato, 
nel giugno 2014, le “Guidelines on the Standardization of Service Level Agreements for Cloud 
Services Providers”39, redatte dal Cloud Select Industry Group/Subgroup on SLAs, un gruppo 
di rappresentanti delle imprese private promosso dalla Commissione, di cui hanno fatto parte 
Arthur's Legal, ATOS, Cloud Security Alliance, ENISA, IBM, Microsoft, SAP e Telecom Italia. 

Le linee guida forniscono le definizioni dei termini legali e tecnici utilizzati negli SLA, nonché 
specifici Service Level Objectives (SLOs), al fine di standardizzare diversi aspetti degli SLA. Gli 
SLO in materia di protezione dei dati personali sono riferiti ai casi in cui il fornitore di servizi 
Cloud opera come responsabile del trattamento di dati di cui il cliente è titolare, tipicamente 
quindi per i servizi B2B. Gli SLOs descritti dalle Guidelines sono relativi a:  

• codici di condotta, standard e meccanismi di certificazione;  

• specificazione delle finalità del trattamento dei dati;  

• minimizzazione del trattamento dei dati;  

• limitazione dell’uso, della conservazione e della comunicazione dei dati personali;  

• trasparenza e chiarezza;  

                                                      

39 Fonte: https://ec.europa.eu/digital-single-market/en/news/cloud-service-level-agreement-standardisation-guidelines 
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• accountability;  

• localizzazione geografica dei dati;  

• intervenability (cioè la possibilità di esercitare i diritti di accesso, rettifica ecc. dei propri 
dati). 

 

Code of conduct for Cloud Services Providers  

Anche il Code of Conduct è stato redatto dal citato Cloud Select Industry Group, con la CE nel 
ruolo di facilitatore dei lavori. Una prima bozza è stata predisposta nel 2012 ed è stata 
successivamente messa a punto tenendo conto sia delle indicazioni fornite dal Art. 29 Working 
Party (il gruppo dei Garanti privacy europei), sia della necessità di allineamento rispetto al 
General Data Protection Regulation. 

Il Code of Conduct40 ha lo scopo di creare fiducia e sicurezza nei clienti riguardo il livello di 
protezione dei loro dati personali e di conformità alle normative privacy da parte dei fornitori di 
servizi Cloud aderenti. L’ambito di applicazione comprende qualsiasi tipologia di servizio Cloud 
(IaaS, PaaS, SaaS) e di fornitore, indipendentemente dalla sua localizzazione geografica. 

Nella parte introduttiva vengono definiti la terminologia, la struttura, le finalità e l’ambito del 
Codice; successivamente sono trattati i diritti e gli obblighi per clienti e fornitori, nei rispettivi ruoli 
di titolare e responsabile del trattamento dei dati personali, nonché un insieme minimo di 
obiettivi di information security che devono essere garantiti dai fornitori. 

Sono previsti diversi livelli di governance, in relazione alla infrastruttura organizzativa per 
l’indirizzo strategico della iniziativa, per la gestione delle richieste di adesione da parte dei 
fornitori e per la revisione e l’aggiornamento del Codice stesso. 

L’ultima versione del Code of Conduct è stata integrata con il Controls Catalogue, una guida 
alla sua implementazione che tiene conto delle best practices in materia di sicurezza e di 
protezione dei dati personali e con la mappatura dei requisiti del Code con i principali standard 
d i information security. 

 

Contratti quadro di AGID 

L’Agenzia per l’Italia Digitale (AgID), in collaborazione con il Team per la Trasformazione 

Digitale, ha realizzato il sito informativo Cloud.italia.it con lo scopo di rendere pubblica la 
strategia di adozione del Cloud Computing nella Pubblica amministrazione (PA) e raccogliere 
informazioni e strumenti utili alla realizzazione di tale strategia. 

A partire dal mese di luglio 2018 è possibile richiedere la qualificazione di Cloud Service 
Provider per la PA ed accedere al Marketplace dei servizi qualificati, mediante la piattaforma 
temporanea di qualificazione messa a disposizione da AgID. 

I soggetti pubblici e privati che intendono qualificarsi ed entrare così nel Marketplace Cloud della 
PA dovranno inoltrare informazioni e documentazione che attestino la loro conformità a una 
serie di requisiti organizzativi, di sicurezza, di performance e scalabilità, interoperabilità e 
portabilità fissati dalla circolare Agid n. 2 del 9 aprile 2018. Il percorso di qualificazione dei 
fornitori CSP e Saas della PA rientra nella strategia Cloud della Pa delineata da Agid in coerenza 
con gli obiettivi del Piano triennale per l’informatica pubblica 2017-19 per favorire l’adozione del 
modello del Cloud computing nelle amministrazioni italiane. 

A partire dal 20 novembre 2018, le amministrazioni saranno tenute ad acquisire esclusivamente 
servizi Cloud qualificati da Agid presenti nel marketplace.  

 

                                                      

40 Fonte: https://eucoc.cloud/en/home.html 

 

http://www.oracle.com/it/technologies/security/partner-171975-ita.html
http://c4s.clusit.it/
http://creativecommons.org/licenses/by-sa/4.0/
https://iscmsoc.clusit.it/
https://cloud.italia.it/
https://eucoc.cloud/en/home.html


 

h t t p : / / c 4s . c l u s i t . i t /  S E C U R I T Y  a n d  C O M P L I A N C E                                              79  

Il Cloud della PA è un modello Cloud fortemente misto che include infrastrutture e servizi di tipo:  

• Public Cloud, offerti dai Cloud Service Provider pubblici qualificati da AgID; 

• Private Cloud, offerti dai Poli Strategici Nazionali (PSN), ossia le infrastrutture IT 
(centralizzate o distribuite) di proprietà dello Stato in grado di erogare, in maniera 
continuativa, servizi Cloud e hosting ad altre amministrazioni; 

• Community Cloud, erogati nell’ambito del contratto quadro Consip - Cloud SPC lotto 
1. 

 

 

Figura 9 - Modello Cloud della PA41 

Il modello Cloud della PA fornisce una visione unitaria delle diverse tipologie di servizi previste 
per la PA. Il modello si ispira al principio Cloud First che propone di valutare l’adozione del 
paradigma Cloud prima delle soluzioni tradizionali (generalmente basate su servizi di hosting o 
housing).  

Al fine di selezionare, nell’ambito del Cloud della PA, il servizio e la modalità di erogazione più 
rispondenti alle esigenze dell’Amministrazione è opportuno applicare la preferenza SaaS First, 
ovvero orientare la propria scelta sui servizi SaaS già presenti e attivi nel Marketplace Cloud, 
se conformi alle necessità dell’amministrazione. La scelta dei servizi SaaS consente di 
beneficiare in pieno dei vantaggi offerti dal paradigma Cloud e di ridurre drasticamente costi e 
sforzi amministrativi, in quanto non necessita di attività tecnica di gestione e sviluppo dedicato, 
cosa necessaria invece con l’acquisizione di servizi IaaS e PaaS. 

Nel caso in cui, invece, non fossero disponibili servizi SaaS specifici, la scelta dei servizi IaaS 
e PaaS può avvenire sempre mediante il Cloud Marketplace. 

 

La qualificazione dei servizi SaaS nell’ambito del Cloud della PA assicura il rispetto di alcuni 
requisiti, tra cui: 

• la sicurezza applicativa, in termini di gestione dei dati, sicurezza di rete, aggiornamenti 
delle vulnerabilità note; 

• la disponibilità di un adeguato supporto tecnico per il cliente (multicanale, con 
prefissati e garantiti orari di reperibilità); 

                                                      
41 Fonte: https://cloud.italia.it/projects/cloud-italia-docs/it/latest/cloud-della-pa.html 
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• la trasparenza e la disponibilità di informazioni dettagliate e aggiornate sulle 
modalità di erogazione del servizio e di esportazione dei dati; 

• la disponibilità di incident report, statistiche e strumenti di monitoraggio delle 
risorse utilizzate, dei costi e dei livelli di servizio; 

• la qualità del servizio, con un insieme minimo di livelli di servizio garantiti obbligatori 
(ad es. disponibilità del servizio, tempistiche di risposta dell’assistenza tecnica), più 
ulteriori livelli di servizio proposti dal fornitore tipicamente riguardanti la larghezza di 
banda, i tempi di ripristino del servizio ed altre metriche relative alla capacità di 
elaborazione; 

• la protezione dei dati e la portabilità in tutte le fasi di avanzamento della fornitura 
(attivazione del servizio, erogazione del servizio e disattivazione del servizio), con 
procedure chiare e documentate e tutte le necessarie garanzie per l’utilizzatore del 
servizio; 

• l’interoperabilità mediante opportune API che dovranno rifarsi alle migliori pratiche di 
gestione (API management), prevedendo in particolare la tracciabilità delle versioni 
disponibili, la tracciabilità delle richieste ricevute ed evase, la documentazione degli 
endpoint SOAP e/o REST disponibili e delle rispettive modalità di invocazione; 

• ridurre il rischio di dipendenza esclusiva dal fornitore (lock in), garantendo in tal modo 
alle PA l’esportabilità dei propri dati in un formato interoperabile verso un’altra 
piattaforma. 

Inoltre, la qualificazione rafforza la richiesta di protezione dei dati, dando rilievo alla conformità 
con le prescrizioni previste dalle norme (nazionali ed europee) in materia di sicurezza 
informatica e riservatezza dei dati. 

 

Codici di condotta Cloud GDPR e CSA Privacy level 

Agreement 

Il tema dei Codici di condotta, previsti dall’art. 40 GDPR, è un tema particolarmente interessante 
per il Cloud computing. In linea generale, questi servono, infatti, a facilitare l’effettiva 
applicazione delle disposizioni del GDPR da parte di un gruppo di organizzazioni o di persone; 
nello stesso tempo possono servire a dimostrare la conformità del trattamento operato dal 
titolare dal responsabile in ordine all’adozione delle misure di sicurezza tecnico-organizzative 
adeguate a quanto viene fatto con i dati personali; va inoltre ricordato che l’art. 46 GDPR 
annovera i codici di condotta approvati tra le garanzie adeguate al trasferimento dei dati in 
Paese Extra-UE.  

Si deve peraltro precisare che, al momento della stesura di queste note, non esiste ancora alcun 
Codice di condotta approvato; ai fini di questo scritto è utile ricordare l’esistenza di interessanti 
proposte:  

a) CISPE: Cloud Infrastructure Service Provider in Europe42 

b) CSA: Code of Conduct for GDPR Compliance43 

c) EuCoC: EU Cloud Code of Conduct44  

 

                                                      
42 https://cispe.cloud/wp-content/uploads/2017/06/Code-of-Conduct-27-January-2017-corrected-march-20.pdf(sito 
verificato il 28.09.2018) 
43 
https://downloads.cloudsecurityalliance.org/assets/research/gdpr/CSA_Code_of_Conduct_for_GDPR_Compliance.pdf
(sito verificato il 28.09.2018) 
44 https://www.cloudindustryforum.org/content/eu-cloud-code-conduct 
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CISPE: Cloud Infrastructure Service Provider in Europe 

CISPE (Cloud Infrastructure Services Providers in Europe) è una coalizione di fornitori del Cloud 
computing al servizio di milioni di clienti in Europa. Il Codice di condotta CISPE aiuta i clienti ad 
assicurare che il fornitore della loro infrastruttura Cloud utilizzi standard appropriati per la 
protezione dei dati conformi all'attuale Regolamento generale sulla protezione dei dati (GDPR).  

I fornitori di servizi Cloud che aderiscono al Codice di condotta devono offrire ai clienti la 
possibilità di archiviare ed elaborare i loro dati interamente nell'Area economica europea. I 
fornitori sono inoltre tenuti a dichiarare che non accederanno o utilizzeranno i dati dei loro clienti 
per scopi personali, compresi, in particolare, per fini di data mining, creazione di profili o 
marketing diretto. 

Tale codice di condotta è stato il primo ad essere prodotto ed è stato successivamente rivisto 
ed ampliato nel mese di marzo 2017. 

 

Il Code of Conduct propone i seguenti obiettivi: 

• per il provider: 

1. schema di controlli di conformità al GDPR; 

2. esclusione del riuso dei dati dei clienti; 

3. trattamento e conservazione dei dati esclusivamente in Europa; 

• per i soggetti interessati: 

1. identificare l'infrastruttura Cloud ideale al processamento dei dati che si intende 
effettuare; 

2. migliorare il controllo sui dati. 

E’ applicabile solo ai fornitori di servizi IaaS, i quali devono procedere alla certificazione di ogni 
singolo servizio offerto. 

 

Il processo di certificazione prevede due tipi di dichiarazione: 

• Self Assessment: effettuata dal fornitore in base ad una checklist; 

• Certification: validata dalla coalizione (CISPE trade association). 

L'elenco dei servizi accreditati è disponibile al link: https://cispe.cloud/publicregister/ ordinato 
alfabeticamente in base al nome del provider 

 

Code of Conduct for GDPR Compliance 

A novembre 2017, CSA45 ha pubblicato il Code of Conduct for GDPR Compliance (CSA CoC). 
Questa proposta fornisce alle grandi imprese e ai Cloud Service Provider uno strumento 
completo di conformità al GDPR. Lo scopo dichiarato è però ancora più ampio. Il CSAS CoC, 
infatti, fornisce, in concreto, ai clienti Cloud, di qualsiasi dimensione, uno strumento per valutare 
il livello di protezione dei dati offerto dai diversi Cloud Service Provider, permettendo loro di 
poter scegliere, in modo più consapevole, un provider piuttosto che un altro. Dall’altro lato 
questo schema rappresenta per i Cloud Service Provider, di qualsiasi dimensione e ovunque 
localizzati, una guida per la conformità alla legislazione sulla protezione dei dati personali e per 
rendere trasparente il livello di protezione dei dati personali offerto ai clienti. 

 

                                                      
45 Si ricorda che CSA è l’acronimo di Cloud Security Alliance (https://cloudsecurityalliance.org) ovvero un’associazione 
internazionale che nasce con lo scopo di promuovere l’utilizzo di buone pratiche per la sicurezza del Cloud 
computing; CSA Italy (https://cloudsecurityalliance.it), associazione no profit di diritto italiano, è il relativo capitolo 
nazionale. 
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Le principali caratteristiche metodologiche che il Codice di Condotta di CSA offre sono, quindi, 
la flessibilità che può essere applicata a ciascun modello di servizio (SaaS, PaaS e Iaas), la 
trasparenza così da permettere al cliente di poter comprendere ciò che fa il fornitore di servizi 
Cloud, il rigore nell’aderire seriamente ai requisiti di protezione dei dati richiesti dal GDPR, 
l’utilità di un tool per valutare il livello di protezione dei dati offerto dai differenti fornitori di servizi 
Cloud, la completezza per guidare il fornitore Cloud alla conformità al GDPR. 

 

Il CSA CoC è strutturato in tre parti: 

1. La descrizione dell’ambito, degli obiettivi e delle metodologie; 

2. Il Privacy Level Agreement Code of Practice (PLA CoP); 

3. Lo schema delle strutture di governo e i meccanismi di adesione al Codice di Condotta. 

Il Privacy Level Agreement Code of Practice è lo standard tecnico che descrive i requisiti 
principali per la protezione dei dati richiesti dal GDPR e definisce clausole e controlli per gestire 
la conformità a tali requisiti voluti dal GDPR. Il PLA CoP costituisce, quindi, la componente 
tecnica fondamentale del CSA CoC dove viene specificato se ogni singolo requisito è applicabile 
al Cloud Provider quale titolare dei dati oppure quale responsabile del trattamento oppure, 
ancora, ad entrambi i casi. 

Va da ultimo ricordato che CSA propone, anche, di abbinare questo Codice di Condotta con la 
CCM e la certificazione CSA STAR, di cui, per altro, si è già detto nelle pagine precedenti.  

 

EU Cloud Code of Conduct 

SCOPE Europe è un'associazione che sostiene la coregolamentazione dell'economia 
dell'informazione: agisce come un think tank per discutere di questioni chiave nella politica 
digitale e fornisce un'organizzazione ad ampio spettro con la finalità di indirizzare una serie di 
misure di co-regolamentazione nel settore digitale.  

Gli strumenti proposti contribuiscono a migliorare la trasparenza dei servizi e dell'elaborazione 
dei dati, rafforzando le migliori pratiche in materia di sicurezza digitale, mediante impegni 
volontari vincolanti da parte dell'industria sostenuti da sanzioni. 

Uno degli attuali progetti è la gestione e l'amministrazione del Eu Cloud Code of Conduct, che 
si pone l’obiettivo di rendere più facile e più trasparente l’analisi se i servizi Cloud siano 
appropriati.  

La prima versione del Codice di Condotta Cloud dell'UE è stata rilasciata a febbraio 2017, in 
seguito alla stretta collaborazione tra il gruppo industriale Cloud Select e gli organismi europei 
di regolamentazione della protezione dei dati. In vista della piena applicazione del Regolamento 
GDPR il Codice di Condotta è stato ampliato, contenendo anche una guida all'implementazione 
ed un catalogo dei controlli basato sulle best practice in materia di sicurezza e privacy.  

 

I requisiti del GDPR e del Codice sono collegati e mappati ai principali standard di sicurezza 
delle informazioni. Il Codice è strutturato come segue, ogni sezione affronta un particolare 
argomento in relazione al suo utilizzo, all’impatto sui CSP aderenti ed alla governance:  

• Purpose: descrive gli obiettivi del Codice e la sua relazione con la normativa vigente 
sulla protezione dei dati. 

• Scope: descrive il campo di applicazione del Codice, inclusi i casi d'uso con riferimento 
specifico ai servizi del CSP cui può essere applicato. 

• Conditions of Adherence: descrive le condizioni da rispettare per i CSP che 
dichiarano di aderire al Codice di Condotta, inclusi i termini di servizio da applicare tra 
il CSP e i suoi clienti. 
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• Data Protection: descrive i diritti e gli obblighi sostanziali dei CSP aderenti sulla base 
di principi chiave quali delimitazioni degli obiettivi, trasferimenti di dati, sicurezza, 
controllo, responsabilità, diritti relativi agli interessati, ecc. 

• Security Requirements: descrive in che modo il CSP aderente deve garantire che i 
propri servizi Cloud, cui si applica il Codice, soddisfino una linea di base di buone 
pratiche di sicurezza. 

• Governance: descrive come il Codice è gestito, applicato e rivisto, inclusi i ruoli e gli 
obblighi dei suoi organi direttivi. 

 

E' possibile misurare la sicurezza di un servizio Cloud? 

Misurare si deve. L’utilizzo di metriche quantitative per qualificare la sicurezza di un servizio 
erogato da un Cloud provider verso un cliente permette di avere le informazioni necessarie per 
determinare in modo obiettivo e significativo il raggiungimento dei rispettivi obiettivi di business. 
Le metriche sono il punto di incontro tra il cliente e il Cloud provider. Devono essere prodotte 
con processi automatici e parametrici per garantire il corretto confronto dei livelli di servizio 
erogati soprattutto in presenza di eventuali conflitti. 

La necessità di avere penali associate ai livelli di servizio garantisce la corretta attenzione ai 
livelli di servizio significativi definiti. La cultura del controllo della sicurezza attraverso i modelli 
proposti semplifica la condivisione e la trasparenza sia tra il Cloud provider e il cliente che 
all’interno delle loro organizzazioni a supporto dei contratti e della normativa vigente. In tema di 
sicurezza è necessario conoscere la qualità dei servizi che si sono acquistati da un Cloud 
Provider attraverso il controllo quantitativo di quanto si consuma.  

Purtroppo misurare non è facile. Il processo richiede una maturità che il mercato non ha ancora 
raggiunto e in particolare la misura quantitativa è difficile da implementare e quella qualitativa è 
molto soggettiva. In entrambi i casi serve una decisa maturità e collaborazione tra cliente e 
fornitore che molto spesso non riscontriamo.  

In appendice suggeriamo una metodologia per impostare un modello condiviso di misura. 
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Sezione VI – Conclusioni e 
commenti finali 

Grazie al Cloud possiamo innovare 

Nelle pagine precedenti abbiamo trattato a lungo gli aspetti più significativi che vanno tenuti in 
considerazione nel momento in cui si valuta l’adozione di una soluzione in Cloud per la propria 
organizzazione. 

Ormai è chiaro che il Cloud pone alle aziende, come “sfida”, la comprensione di tecnologie 
innovative in continuo e crescente sviluppo da anni, ma anche il consolidamento di misure 
organizzative necessarie alla gestione di questa complessità: vogliamo, tuttavia, nella parte 
finale del nostro lavoro, riportare l’attenzione dei nostri lettori su quelle caratteristiche del Cloud 
che ne fanno, in moltissimi contesti produttivi, un imprescindibile e potentissimo strumento per 
l’erogazione di servizi sempre più evoluti e in linea con la crescente richiesta di efficienza e 
flessibilità proveniente dai mercati. 

Quali sono, quindi, nella valutazione costi-benefici, gli indiscutibili punti di forza di una strategia 
tecnologica basata sul Cloud? 

 

• Servizi di ultima generazione (machine learning, analytics, big data) erogabili solo in 
ambienti produttivi per cui sono necessari grandi investimenti iniziali, che vengono resi 
disponibili, nella misura e nella modalità richiesta, a costi accessibili anche da piccole 
e medie imprese. 

• Scalabilità e flessibilità garantiti “on demand” che consentono alle aziende di acquistare 
esattamente il servizio in misura e modalità adeguate al loro Business. Accesso in 
mobilità dei dati gestiti in Cloud. 

• Riduzione dei costi e migliore efficienza e qualità delle attività IT per la progettazione, il 
rilascio in produzione e l’esercizio di applicazioni, sistemi, infrastrutture che sono 
affidate a professionisti del settore e in Data Center dotati delle opportune certificazioni. 

• Servizi e infrastrutture di sicurezza realizzati su vasta scala, progettati per garantire la 
conformità sia alle normative vigenti sia ai più elevati standard di sicurezza riconosciuti 
a livello internazionale, in misura e a livelli di qualità difficilmente raggiungibili da piccole 
realtà produttive e “on-premises”. 

 

Per concludere, nel momento in cui il Cloud diventi oggetto di una discussione sui piani di 
sviluppo a breve e a lungo termine del business aziendale, solo a seguito di un’attenta analisi 
bilanciata dei rischi e dei punti di attenzione rispetto agli indiscutibili benefici appena menzionati, 
la Direzione potrà compiere una scelta profondamente consapevole e proficua, a vantaggio di 
una strategia di business vincente.  
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Appendice I - Cloud Security 
Threats 

In questa appendice riportiamo alcuni dei pericoli ai quali è sottoposta un’infrastruttura cliente-
fornitore esposta nel Cloud. Qui utilizziamo un linguaggio più tecnico rispetto a quanto usato nel 
capitolo “Rischi del Cloud e mitigazioni” (nel tentativo di erogare un contenuto fruibile anche a 
persone meno tecniche di quelle che apprezzeranno questa appendice), inoltre gli attacchi qui 
esposti non sono necessariamente specifici del cloud, ma nel cloud sono molto rilevanti.  

Prima di addentrarci nei dettagli, vogliamo ricordare che è sempre il fattore umano artefice di 
disattenzioni che sono la causa di gran parte degli attacchi informatici. Gli attaccanti provano a 
impossessarsi delle credenziali di accesso degli operatori umani o sperano in difetti di 
configurazione che espongano queste credenziali o direttamente le risorse.  

 

Cloud console e gli errori di configurazione 

Ogni servizio cloud viene gestito da una sorta di centrale di “Comando e Controllo” che permette 
di gestire un insieme di servizi Cloud mediante un’interfaccia di amministrazione. Essa è servizio 
e un supporto importante ed efficace, che permette di avviare o spegnere i server, gestire 
direttamente la rete, accedere a software specifici. E’ di vitale importanza proteggere queste 
risorse. E’ anche importante proteggere nello stesso modo le console di amministrazione del 
software installato nel cloud stesso. Per esempio l’account amministrativo di Wordpress. In 
mancanza di ciò gli attaccanti possono rendersi conto dell’esistenza di un punto debole tramite 
un semplice network scan o più semplicemente con motori di ricerca specifici.  

 

Integrazione con terze parti 

Una delle criticità relative al Cloud è relativa al fatto che i sistemi in Cloud hanno la possibilità 
di potersi integrare con sistemi di terze parti. Proprio le terze parti possono essere un possibile 
punto di accesso per i criminal hacker. Un esempio è il data breach di Timehop46 del 4 luglio 
2018. Oltre 21 milioni di dati potrebbero essere stati violati. Timehop è un’applicazione che 
raccoglie le foto dei propri utenti da Facebook, Instagram, Twitter e anche da Dropbox. I criminal 
hacker hanno attaccato direttamente il database del social Timehop, utilizzando una credenziale 
di accesso compromessa. Automaticamente hanno avuto accesso a tutte le informazioni e dati 
presenti in quel servizio Cloud. 
Anche Google ha le stesse criticità, forse amplificate in considerazione dei diversi prodotti e 
servizi messi a disposizione da Google stessa. Secondo il Wall Street Journal di ottobre 2018, 
gli sviluppatori di applicazioni terze, che permettono la registrazione e autenticazione tramite 
Gmail alle proprie app, potrebbero avere accesso alle caselle private Gmail degli utenti stessi.  

 

Il fattore umano 

Le misure di sicurezza dei Cloud Provider solitamente risultano essere efficaci e le possibilità di 
violazione sono spesso abbastanza complicate o costose in termini di tempo. Proprio per questo 
motivo i criminali hacker sperano in una disattenzione, tipo quella di Telefonica di inizio ottobre 
2018 che ha esposto migliaia di dati relativi agli utenti a causa di un piccolo errore di 
configurazione di URL dinamici.  

Nonostante l’errata configurazione sia molto pericolosa, per ottenere accessi non autorizzati ai 
sistemi cloud, il metodo più utilizzato dai malintenzionati passa attraverso il furto di credenziali 
degli utenti con le tecniche illustrate nel seguito. Tali tecniche sono molto note e disponibili 
pubblicamente ed è per questo che il furto delle credenziali è molto diffuso. Ad aggravare la 
situazione intervengono gli aiuti, seppure involontari, degli utenti e dei clienti. Si noti infatti che 

                                                      
46 Timehop Security Incident, July 4th, 2018 https://www.timehop.com/security/ 
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tutte le tecniche seguenti implicano in qualche modo la “collaborazione” dell’utente, che segua 
un link, installi un software o creda in un bugiardo… 

 

Phishing 

Uno degli attacchi più diffusi è certamente il phishing. Rappresenta il 66% dei vettori di attacco 
malware secondo il report di Verizon Data Breach 2017.  

 

App trojan 

Il furto delle credenziali viene effettuato utilizzando dei trojan camuffati da mobile app presenti 
negli app store. Ne esistono di due tipi: APP Trojan Repacking e Trojan APP. La prima è la 
tecnica più usata. L’approccio è estremamente semplice. Si scarica un'app legittima, la si 
modifica inserendo il trojan e la ripubblica o direttamente negli store ufficiali o in store “alternativi” 
con un nome molto simile all’originale per ingannare gli utenti. La seconda (Trojan APP) è invece 
una vera e propria app con funzionalità che potrebbero essere utili per l’utente ma in essa viene 
anche inserito anche il codice malevolo. Anche in questo caso viene pubblicata direttamente 
negli store come per l’app repacking. La presenza negli app store garantisce al vettore di attacco 
una presenza costante e una minaccia persistente. Un esempio è l’Anubis Malware scoperto 
dai ricercatori di IBM ai primi di luglio. 

 

Keylogger, RAT e Infostealer 

I keylogger fanno parte della famiglia dei trojan. Sono conosciuti come RAT, l’acronimo 
di Remote Access Trojan. I trojan di accesso remoto sono ormai di uso comune ed 
estremamente utilizzati. Permettono al criminal hacker di avere accesso alle principali 
funzionalità del dispositivo, mobile o computer. Nella hall of fame dei Remote Access Trojan 
abbiamo OmniRAT, Dendroid e SpyNote. 
Per onor di cronaca dobbiamo anche menzionare Infostealer, una sorta di parente stretto dei 
Remote Access Trojan. Gli Infostealer non sono efficaci come i RAT, sono hacking tool minimali 
con caratteristiche e funzionalità specifiche per scopo e obiettivo. Sono di fatto dei keylogger, 
uno spyware che permette di “registrare” ed inviare al Criminal Hacker tutto quello che l’utente 
digita sulla tastiera. Se la vittima usa un dispositivo touch, l’Infostealer registra le “coordinate” 
della battitura e in base al modello di dispositivo mobile recupera il testo digitato. 

  

Estensioni Browser 

Una tecnica diffusa è utilizzare estensioni di web browser, ossia di plugin costruiti ad hoc per i 
principali browser. La tecnica è praticamente simile, se non identica, a quella descritta per l’APP 
Trojan, la differenza è solo nello strumento e vettore di attacco. Questo permette ad un 
malintenzionato di rubare le credenziali di accesso alle applicazioni, in questo caso anche a 
Dropbox e Google Drive. La procedura è semplice; si posizionano negli store plugin con nomi 
simili al plugin originale oppure relativi a servizi che possono aiutare gli utenti ad essere più 
efficaci ed efficienti nella gestione delle applicazioni Cloud di file sharing. Un caso simile, con 
un plugin per migliorare l’uso di LinkedIn, è avvenuto ad aprile 2018. 
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Appendice II - Interviste ad Aziende 
Utenti del Cloud su temi Sicurezza, 
Compliance, Contratti cloud 

Intervista a Manfredi Blasucci - IT Security Manager 

Auchan 

• Migrazione al cloud. Qual è la vostra scelta di utilizzo di servizi cloud? (tipologia 
di servizi utilizzati – IaaS, PaaS, SaaS, configurazione – Cloud Privato, Pubblico, 
Ibrido – Cloud Provider, uno o più di uno, scelto) 

Manfredi Blasucci. Auchan, multinazionale del Retail con sede centrale in Francia, ha 
avviato da qualche anno a livello corporate un programma di adozione del cloud, con lo 
scopo di iniziare a dotarsi di una serie di applicazioni centralizzate da utilizzare poi nelle 
diverse country, per uniformare il parco applicativo. 

In Italia, il tema cloud era stato affrontato nel 2015 con il progetto di razionalizzazione dei 
datacenter in Italia portando i nostri server e servizi su IaaS, nella modalità datacenter on-
premises e cloud pubblico con Azuree attivando alcune applicazioni nella modalità Paas . 
Attualmente molte applicazioni vengono erogate dal nostro data center ma stiamo 
procedendo con l'attivazione di alcuni ambienti su cloud pubblico 

Un esempio di applicazione Corporate in cloud è quella relativa a mail e strumenti di 
collaboration. 

Nel 2018, con l'entrata in azienda di figure con capabilities diverse abbiamo avviato lo studio 
della nuova strategia che porterà a approcciare il cloud in modo diverso: non più 
semplicemente come un’infrastruttura ma piuttosto come un vero e proprio servizio. 

In collaborazione con alcuni partner di Auchan Retail Italia, abbiamo valutato il trasferimento 
di alcune piattaforme applicative su piattaforma cloud. Nei casi in cui le soluzioni 
soddisfacevano i requisiti di qualità, sicurezza e Compliance alle Policy interne, alcune 
applicazioni, gestite da terzi, sono state spostate su piattaforme cloud differenti (abbiamo 
implementato una serie di controlli per verificare la piattaforma scelta dal partner), mentre 
molte altre sono rimaste su datacenter. 

 

• Oggi disponete quindi di uno o più di un cloud provider?  

Manfredi Blasucci. Le esigenze del business e la continua attenzione alla ricerca delle 
migliori condizioni di prestazioni e di prezzo ci ha convinti che l’uso di 1 solo provider può 
non essere sufficiente; e quindi avviato lo studio e l'analisi di adozione di altri cloud service 
provider. Nel caso specifico di una soluzione verticale su una specifica piattaforma, stiamo 
analizzando la possibilità di utilizzare il cloud Oracle. In questo caso la scelta sarà tra PaaS 
o SaaS. 

 

• Cloud Journey. Qual è stato il vostro modello di migrazione al Cloud? Quali 
motivazioni vi hanno portato a questa scelta, quali vantaggi avete ottenuto, quali 
i principali impatti su aspetti come vostro ruolo, competenze richieste allo staff, 
revisione interna. In quale fase siete oggi, quali saranno i prossimi sviluppi. 

Manfredi Blasucci. Rispetto al datacenter tradizionale on-premises, il cloud offre minori 
downtime, maggiore sicurezza, minori costi di implementazione e di gestione e maggiore 
scalabilità per gestire la necessità temporanea di risorse aggiuntive a supporto dei momenti 
di picco del nostro business. Ad oggi, tra i principali benefici ottenuti possiamo indicare la 
gestione da parte dei service cloud provider delle evoluzioni ed aggiornamenti dei sistemi e 
la velocità di approvvigionamento delle virtual machine. 
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Dovendoci confrontare con differenti standard internazionali (PCI DSS e GDPR in primis), 
l’utilizzo del cloud, o di datacenter in outsourcing facilita una riduzione del perimetro 
dell’ambiente IT da sottoporre a certificazione e/o controllo.  

Per i nostri server che gestiscono il servizio di pagamento elettronico è stata scelta la forma 
dell’outsourcing – rivolgendosi ad un Payment service provider – con POS connessi tramite 
link dedicato al provider stesso.  

Questa esperienza, ha permesso di far verificare al nostro management i vantaggi di questa 
scelta e quindi di avviare dei test per soluzioni SaaS,.  

Oggi si stanno considerando anche altre soluzioni da realizzare con un agreement più 
ampio con un provider cloud.  

Con la realizzazione di un accordo quadro potremo veicolare tutte le soluzioni di terzi su un 
unico provider con cui definire processi, policy, aspetti di sicurezza, backup etc.... 

La roadmap è stata definita a livello locale ma con il principio di mutualizzazione della 
soluzioni tra paesi che abbiamo in Auchan potrebbe essere usata da più country. 

 

• Limiti del cloud? Cosa non hanno potuto o voluto capire i cloud provider delle 
vostre necessità? Come potrebbero migliorare?  

Manfredi Blasucci. Le soluzioni cloud per lo IaaS, presentano pochi problemi. Su SaaS, 
uno degli aspetti che più deve essere valutato è quello relativo alla rinuncia o alla riduzione. 

Anche la gestione di tutti gli aspetti tecnici da parte del provider in alcuni casi crea un po di 
timore. delle personalizzazioni.  

 

• Quando la sua azienda sarà tutta nel cloud? Nel 2030? Quando invece sarà con 
più del 50% dei sistemi / applicazioni / servizi nel cloud?  

Manfredi Blasucci. Non penso che arriveremo a un Full Cloud. Se oggi siamo a un rapporto 
20 cloud / 80 on-premises, domani potrà essere viceversa ma rimarrà sempre qualcosa in 
azienda, sicuramente alcuni repository o qualche servizio particolare: vecchi applicativi, la 
parte di videosorveglianza/sicurezza fisica. Tutto quanto non è portabile su cloud, almeno 
non nell’immediato.  

 

• Cosa cambierà per gli addetti? Sarà meglio o sarà peggio? I cloud provider nel 
2030 saranno americani, europei o altrove? 

Manfredi Blasucci. Parlando di localizzazione geopolitica, i Cloud Provider cercano di 
sopperire al fatto di avere un’origine legata ad un certo Stato, fornendo infrastrutture di 
Datacenter nel Paese specifico. Ad esempio Microsoft ne offre diversi – anche per motivi di 
compliance al GDPR. E dopo la Brexit, ce ne saranno di nuovi in costruzione. Si deve 
verificare negli agreement la risposta alle proprie necessità. 

 

• Rischi del cloud. In base alla sua esperienza, quali sono le principali 
problematiche da considerare per le aziende che passano al Cloud? In 
particolare, quali sono i principali rischi di sicurezza, e come affrontare questo 
tema durante tutto il percorso di migrazione al cloud e dopo, durante l’utilizzo di 
questi servizi? 

Manfredi Blasucci. Di fatto c’è una perdita di controllo sul dato (sui Log delle macchine, 
sul controllo logico). Ad esempio, oggi posso sapere dove è un disco fisso specifico ed 
accedervi in modo esclusivo, governando la sicurezza fisica e logica. Andando nel cloud, 
posso mantenerne il controllo logico ma sicuramente perdo quello fisico (non so più chi 
accede al mio hard disk); esempio: se in uno storage si rompe un disco e se questo non è 
cifrato, allora parte dei dati sono in mano al tecnico intervenuto a sostituire il disco guasto. 
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Oggi si sopperisce a questi temi con la cifratura. Naturalmente, in base alla classificazione 
del dato si decide quando è necessario. Estremizzando, posso anche cifrare un’intera 
macchina virtuale: nel momento in cui l’hypervisor vi accede, richiede, ad esempio, una 
password per decifrarla. 

In questo modo è anche più semplice un’eventuale migrazione da un cloud provider all’altro. 
Che comporta un altro tema “caldo”: quello della cancellazione sicura del dato. C’è poi un 
tema legato agli accessi, fisici e logici al dato. Bisogna verificare, nelle policy di sicurezza 
del cloud provider, come li gestisce a ogni livello. 

Tra le altre problematiche da considerare, l’eventuale fornitura di ambienti di test – domani 
la stessa applicazione potrebbe non essere più compatibile. 

 

• Rischi del cloud. Avete avuto esperienza di disservizi e/o incidenti cyber che 
hanno riguardato gli ambienti cloud da voi utilizzati? Considerando l’attuale 
evoluzione dei rischi cyber (es. Cryptomining, APT) potrebbero esserci in futuro 
nuovi rischi specifici per ambienti cyber/nuove misure da considerare? 

Manfredi Blasucci. Al momento non abbiamo avuto nessun problema con i cloud provider, 
e nel complesso il servizio è migliorato. 

Oggi il termine cloud è un po' abusato, si tende a chiamare cloud anche il semplice hosting. 
Cloud, a parer mio, significa che il mio dato è sempre disponibile ovunque io sia (replica in 
differenti data center, in differenti parti del mondo distribuiti con content delivery network in 
grado, in tempi molto limitati, di garantire la disponibilità del dato ovunque io sia).  

Il cloud funziona bene se il provider garantisce infrastrutture ridondate, backup, eccetera: 
se i dati non sono replicati, le possibilità di avere downtime del servizio sono maggiori. 

 

• Sicurezza. Nella scelta del Cloud Provider, quanto ha pesato il tema della 
sicurezza? Nel vostro caso, di quali certificazioni e specifiche di sicurezza si è 
dotato il vostro Cloud Provider? 

Manfredi Blasucci. Il tema sicurezza è diventato nel tempo un caposaldo nella gestione 
della scelta degli outsourcer e dei cloud provider a cui appoggiarsi: volente o nolente gli 
standard internazionali di certificazione, a cui si deve essere conformi, impongono di essere 
attenti alle scelte sui partner con cui si lavora. 

Gli outsourcer e i cloud provider scelti debbono possedere, in base al rapporto che abbiamo 
con loro, le seguenti certificazioni per il servizio/prodotto che ci erogano: PCI DSS 3.2, 
ISO/IEC 270001:2013, ISO/IEC 27018:2014, ISO/IEC 27017:2015, ISO/IEC 27035:2016, 
ISO/IEC 14001:2015, ANSI/TIA 942-A-2014. 

 

• Sicurezza. In aggiunta alla sicurezza fornita dal Cloud Provider, quali ulteriori 
servizi o soluzioni di sicurezza (del provider o di terze parti) utilizzate per gli 
ambienti Cloud? 

Manfredi Blasucci. Nel caso specifico al momento nessuno, però altri provider, che 
gestiscono la parte di ecommerce, ad esempio, hanno proposto servizi terzi di DDoS o 
anche VA. 

Noi poi già da tempo utilizziamo diversi servizi di security – as-a-service, come Vulnerablity 
management e proxy.  

 

• Compliance. La scelta di una soluzione Cloud ha facilitato o ostacolato la vostra 
compliance alle principali norme e regolamenti (es. GDPR per i dati personali, o 
Direttiva NIS per infrastrutture critiche)? Il Cloud Provider vi ha aiutato a 
conseguire la compliance? 
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Manfredi Blasucci. Per l’esternalizzazione del servizio di payment, in fase di RFP abbiamo 
richiesto certificazioni, e così si opera con tutti – in particolare indagando quali servizi del 
cloud provider sono certificati. Alcuni provider sono stati scartati perché la certificazione non 
copriva il servizio specifico che ci serviva. 

Andare in cloud, a parer mio, capovolge il paradigma legato alle tempistiche di definizione 
contratto e delivery del servizio/prodotto. In pratica se si vuole andare su cloud in modo 
sicuro si devono allungare i tempi di definizione del contratto e la verifica documentale, 
mentre, paradossalmente, si potrebbe accorciare il time-to-market una volta che il servizio 
cloud è utilizzato.  

 

• Condivisione responsabilità. Nella scelta del Provider/stesura del contratto 
cloud, avete fatto riferimento allo "shared responsibility model" ovvero alla 
suddivisione delle responsabilità tra il Cloud Provider e il Cloud Consumer in 
tema di sicurezza? 

Manfredi Blasucci. Nel momento in cui scegliamo un servizio, verifichiamo come i 
provider/outsourcer gestiscono tutte le tematiche di sicurezza, dove saranno posizionati i 
dati e quant’altro. 

Avendo un IaaS o un PaaS e dovendo, quindi, gestire application layer e middleware, tutte 
le tematiche di sicurezza da questo layer in poi competono a noi. Inoltre si verifica, sempre 
in fase contrattuale o di gara, se hanno antivirus avanzato, ATP, firewall, eccetera.  

 

• Condivisione responsabilità. Il Cloud Provider è disponibile a condividere con voi 
aspetti critici come il vostro Business Continuity Plan, e in che termini? 

Manfredi Blasucci. Noi stiamo aggiornando il nostro Business Continuity Plan proprio 
rispetto alla vision che si ha per l’adozione del cloud. La scelta del provider comporta una 
verifica. Nella BIA di ogni applicazione che abbiamo, viene verificato il livello offerto dal 
singolo servizio cloud, se utilizzato o in adozione. 

 

• Contratti cloud. Il contratto di acquisto dei servizi cloud comprende clausole 
specifiche con riferimento alla sicurezza? 

Manfredi Blasucci. Sì, ci sono clausole per sicurezza, compliance, tutto grazie a normative 
nuove e stringenti (GDPR Docet). 

 

• Contratti cloud. Il vostro Provider è disponibile a vostre attività di 
audit/monitoraggio sulle sue attività/infrastrutture? In caso di incidente o data 
breach, è disponibile a fornirvi informazioni forensiche, a contribuire con sue 
comunicazioni e/o informazioni al processo di notifica di data breach? 

Manfredi Blasucci. Dipende tutto dalla BIA e dai dati gestiti. In base al dato che viene 
gestito sulla macchina, scegliamo un certo tipo di contratto e di cloud che deve rispondere 
a queste esigenze, anche tramite una personalizzazione del servizio, se necessario. 
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Intervista a Andrea Provini, Global CIO Bracco Imaging 

e Presidente AUSED e Fabio Cucciniello, IT 

Infrastructure Manager, Bracco Imaging 

• Migrazione al Cloud. Qual è stato il vostro percorso di migrazione verso il cloud 
e quali sono state le vostre motivazioni per questa scelta? 

Andrea Provini. A partire dal 2013 abbiamo cominciato il nostro Journey al cloud, dove 
quest’ultimo è diventato per noi il punto di riferimento nell’evoluzione dei sistemi. Abbiamo 
visto nel cloud infatti una risposta alla domanda di standard e alla necessità di supportare 
esigenze globali del gruppo. Inoltre, in Bracco le infrastrutture di datacenter sono state 
considerate sempre più un asset non strategico, che costa in termini di mantenimento e 
protezione, e non è centrale al core business. In aggiunta la rete è oggi un fattore 
determinante, permette di evitare colli di bottiglia quali i centri stella.  

Il nostro obiettivo è quindi diventato avere sistemi non da customizzare ma solo da 
configurare, con in più la possibilità di essere costantemente al passo con l’evoluzione 
tecnologica. Quindi, sono stati questi i macro pillar che hanno definito il nostro percorso 
verso il cloud.  

Oggi, sia sul fronte dello IaaS infrastrutturale, sia anche per quanto riguarda piattaforme e 
le applicazioni, siamo al 60% del journey complessivo, nel senso che almeno il 60% dei bit 
elaborati da Bracco sono già oggi in cloud, con piattaforme come SuccessFactors, Clarity, 
Remedy, Office365, Salesforce. Il restante 40% è frenato da norme di settore, o dal fatto di 
avere applicazioni molto pesanti, o ancora che devono risiedere in prossimità, con una 
latenza impossibile da gestire, o infine perché sono di fornitori specialistici per il mondo 
pharma, per cui sia i fornitori e sia i freni regolamentari frenano il passaggio. Anche il nostro 
Disaster Recovery oggi è virtualizzato e posizionato in cloud.  

Fabio Cucciniello. La scelta del cloud ci ha permesso di rispondere a tutta una serie di 
requisiti che ci eravamo dati. Fino al 2012 siamo stati concentrati sulla globalizzazione dei 
sistemi, e il cloud risponde a questa esigenza, fornendo servizi sempre disponibili, con 
buone prestazioni e adeguati a tutti i mercati globali. In aggiunta offre la possibilità di 
scegliere soluzioni standard, poco customizzabili, quindi più facili da far evolvere ed 
aggiornare.  

Per quanto riguarda la parte IaaS, abbiamo cercato di avvantaggiarci di aspetti dove il cloud 
è forte: ad esempio posizionare file pesanti come le immagini su cloud ha alleggerito 
l’infrastruttura interna, ci ha reso molto più flessibili, riducendo le perdite di tempo collegate 
a nuovi acquisti di hardware, anche ad esempio per lo storage, con costi più bassi.  

 

• Migrazione al Cloud. Nello specifico quali scelte avete fatto?  

Andrea Provini. In generale dove un’applicazione è as-a-service, la preferiamo in assoluto. 
Per aspetti infrastrutturali, abbiamo invece preferito una scelta ibrida. Per noi il passaggio 
al Cloud Pubblico non è fattibile: posizioniamo in cloud alcune parti collegate ai nostri 
ambienti, e comunque il tutto è stato reso privato. Il Full Cloud è però un obiettivo. Quando? 
possibilmente tra il 2022 e il 2025. Oggi però abbiamo timori legati alla readiness 
commerciale dei fornitori. Da questo punto di vista abbiamo sofferto delle difficoltà: il “Pay-
per-use” è solo una promessa. Dovrebbe significare che si paga in base all’utilizzo: 
tecnicamente sarebbe anche fattibile, commercialmente però non avviene.  

Questo aspetto fa sì che nel periodo di transizione possa sorgere un grosso problema: il 
passaggio è per forza graduale, può durare anni, per dimensioni e complessità. I contratti 
cloud dovrebbero prevedere che la parte on premises si riduce: invece, secondo i fornitori, 
l’on premises si paga tutto fino alla fine. Questo comporta per le aziende che si trovano in 
questa fase del percorso un rallentamento nelle possibilità di fare lo switch. Tempo e risorse 
aggiuntive costano. Sono tutte cose che si imparano con l’esperienza: quello che ci 
auguriamo è che nasca un nuovo modello commerciale del cloud per abilitare 
maggiormente questo passaggio.  
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• Migrazione al Cloud. Siamo sicuri che il cloud comporti una riduzione dei costi in 
generale e non solo in ambiti molto specifici? Al momento sembra che lo schema 
contrattuale dei cloud provider ricalchi quello del mondo on premises, e non 
sembra che l’offerta sia elastica, nel salire e nello scendere. Inoltre, il Lock-In non 
è peggiore rispetto al passato? 

Andrea Provini. Io sono ottimista e convinto che alla fine del percorso al cloud possa far 
risparmiare, devo però aver dismesso tutta l’infrastruttura on premises. Se ho server che 
ospitano un applicativo e lo sposto nel cloud, libero delle risorse ma di fatto i sistemi 
rimangono nella mia farm, dove continuo ad avere dei costi. Se invece da domani mattina 
spengo completamente il datacenter, riduco in effetti molti costi nascosti legati al 
mantenimento delle infrastrutture.  

Il vantaggio è che alla fine - a parità di costo – avrò un servizio top class, che internamente 
non potrei mai avere, anche perché internamente, in molte situazioni, il calcolo dei costi non 
è mai completo, rimangono in molte situazioni dei costi nascosti. Dall’altra parte, invece, ho 
uno SLA che mi garantisce un servizio di elevato livello, e i costi, li conosco tutti. Sono quindi 
convinto che il costo alla fine è comparativo e anche migliorativo: il problema però è 
arrivarci. 

Con riferimento al Lock-In, anche qui sono molto ottimista. Una volta – quando la soluzione 
era on premises - andare verso un’alternativa richiedeva un vero e proprio progetto, con 
altissima visibilità interna e possibili freni al cambiamento. Se invece oggi la stessa 
soluzione è in cloud, domani posso fare uno switch a un altro provider e l’impatto interno 
sarà minimo. 

 

• Migrazione al Cloud. Oggi analizzando i risultati finanziari di grandi player come 
Google e Microsoft, osserviamo che stanno ottenendo enormi guadagni dai 
servizi cloud. Sembra che tutto il guadagno economico sia lato provider … inoltre 
se ho sul cloud un progetto da milioni di euro, e devo fare lo switch, magari anche 
con gara pubblica, non detto che sia così semplice. 

Andrea Provini. Alcune difficoltà operative si mantengono, ma contrattualmente ci sono 
regole blindanti per rendere disponibili e senza troppe problematiche i tuoi dati. 

Oggi alcuni provider hanno grandi economie di scala e quindi grandi vantaggi economici. 
Ciò non toglie che i costi di licenza on premises e on cloud sono identici, e che il vantaggio 
economico ci possa essere anche per l’azienda utente. In futuro ci aspettiamo che con una 
maggiore competizione nel mercato del cloud arriveranno maggiori benefici al mercato. Al 
momento si osserva forse un eccessivo consolidamento. 

 

• Rischi del cloud. In base alla vostra esperienza, quali sono i principali rischi di 
sicurezza nel passaggio al cloud? 

Andrea Provini. Nel nostro caso, considerando la situazione interna, e i rischi associati al 
on-premises, che avrebbero comportato costi e investimenti molto alti, il passaggio al cloud 
è stato un modo per incrementare la sicurezza. Non abbiamo evidenziato inizialmente gli 
altri rischi legati al cloud, come gli aspetti di Lock-In, la dipendenza dal fornitore, la perdita 
di controllo, il rischio privacy e di un possibile data breach presso il provider. 

Molte delle scelte fatte sono state per mitigare problematiche di rischio interno: non si 
riusciva a dare il livello di sicurezza richiesto senza rifondare alcune scelte di infrastruttura 
che sarebbero state costosissime. Piuttosto che ricostruire il datacenter, abbiamo preferito 
rivolgerci all’esterno. 

La lista delle certificazioni fornite dai provider sono del resto una garanzia del livello di 
sicurezza del cloud. Rimane da valutare il “rischio fornitore”, che potrebbe non volermi far 
uscire, o anche fare scelte che non condivido, o ancora non darmi abbastanza tempo per 
fare le mie scelte. Questa è sicuramente un’area di rischio da valutare, e con la 
concentrazione che sta avvenendo, è un rischio che sta crescendo. 
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• Rischi del cloud. I timori sulla sicurezza potrebbero frenare l’esternalizzazione 
dei dati più critici, anche se so che le infrastrutture del cloud sono più sicure 
dell’on premises. Però, sapendo che tanti sono già passati al cloud, dalla grande 
azienda italiana alla piccola impresa, e che il servizio è uguale per tutti, dovrei 
essere più tranquillo. Quando avverrà che firmando il contratto con chiunque di 
questi provider, mi potrò dimenticare del problema sicurezza? 

Andrea Provini. La nostra scelta è stata di dare valore alle certificazioni. Poi, bisogna 
conoscere i propri limiti ... Quante aziende italiane sono in grado di portare persone con 
capacità di fare audit a Salesforce o Microsoft ed arrivare anche a dire che ci sono dei 
problemi di sicurezza? Tra l’altro, scatenando potenzialmente una notizia che potrebbe 
generare il panico generale …  In realtà sappiamo che sul fronte sicurezza i provider sono 
più avanti rispetto a tanti, e ci bastano le garanzie delle certificazioni.  

Diverso il discorso del “rischio fornitore”. La risposta dovrebbe quindi essere adottare una 
scelta bilanciata, non mono prodotto e mono tecnologia, ma gestendo alcuni aspetti con un 
provider e altri con un altro.  

 

• Rischi del cloud. Come viene gestito il tema dello “Shared Responsibility Model”, 
che sul fronte dello IaaS prevede che alcuni controlli di sicurezza siano 
comunque a carico dell’azienda utente? 

Andrea Provini. Questo discorso non è molto diverso dalla gestione della sicurezza on 
premises. Le aziende medio grandi e quelle regolate hanno già tutta una serie di policy e 
misure di sicurezza che devono solo essere adeguate al cloud. Di fatto la vediamo come 
un’estensione dell’attuale architettura.  

Solo che ora, bisogna stare più attenti a cosa si difende, perché non è più possibile 
“proteggere la cassaforte”, e quindi bisogna avere delle misure per i singoli “gioielli” che si 
spostano in giro. Su questo come altre aziende siamo ancora un po’ immaturi: il rischio 
maggiore è la consapevolezza che ha l’utente sul valore del dato che viaggia fuori 
dall’azienda.  

Fabio Cucciniello. Gli strumenti di sicurezza che si usano on premises non sempre si 
possono usare su cloud: parlando nello specifico di IaaS, il firewall interno non sarà più 
utilizzabile sul cloud, bisognerà adottare quello che fornisce il cloud provider e questo 
richiede competenze nuove. 

 

• Compliance. Parliamo di sicurezza ma anche di compliance e GDPR: come è 
cambiato l’approccio al cloud con l’arrivo del nuovo regolamento per la privacy? 

Andrea Provini. Oggi è sicuramente vero che la sicurezza offerta dai cloud provider è 
superiore, però con questa scelta rinuncio al controllo. Ad esempio, accetto che l’audit fatto 
da terzi dichiari il vero. Il GDPR comporta una maggiore attenzione al tema del trasferimento 
dei dati: se metto in cloud i dati di una sperimentazione clinica, devo avere delle precauzioni. 
Fino ad oggi questi aspetti erano sottovalutati. 

Guardando al GDPR, oggi un tema molto importante, osserviamo che i cloud provider di 
infrastruttura hanno 2 tipi di approccio. Per alcuni, più generalisti, la responsabilità è tutta 
del cliente. L’approccio è standard e del tipo “Questo è il mio servizio, io non so che cosa 
metti in cloud, quindi sei tu che devi stare attento”. Chi segue questo approccio fa firmare 
tutta una serie di precauzioni. In questi casi, il fornitore non è un data processor ma solo un 
provider di infrastruttura. 

È anche sbagliato parlare di shared responsibility, perché di fatto la responsabilità è tutta 
dell’utente, il fornitore si assume solo la responsabilità di soddisfare i requisiti scritti a 
contratto.  

Poi c’è invece, soprattutto nei settori regolamentati, chi fa cloud perché nasce in quel settore 
e porta un servizio integrato nativamente. Nel mondo del pharma ad esempio, ci sono alcuni 
cloud provider che conoscono bene il settore, gestiscono processi regolati da best practice, 
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portano soluzioni certificate e puntano alla compliance. Ponendo un ampio numero di 
aziende utenti su un’unica piattaforma, raggiungono anche superiori economie di scala.  

La compliance di settore porta quindi al rafforzamento dei vendor di settore. Quelli più 
grandi, stanno facendo molto business su alcuni servizi in cloud, dove sono di fatto 
monopolisti. In alcuni casi, questi cloud provider riescono anche ad avere delle certificazioni 
molto specifiche. Per altri ambiti rimane solo la verifica documentale. 

L’uso di fornitori che conoscono bene il proprio mercato, dal punto di vista della compliance 
è sicuramente un vantaggio. Il GDPR però rende più complesse le verifiche. Il tempo di 
attraversamento di alcuni contratti è oggi più lungo: ci sono aspetti su cui oggi serve molta 
più attenzione. Ad esempio, i grandi player non accettano il tuo data protection agreement 
– caso mai ti propongono il loro. Questo nonostante i cambiamenti indotti dal GDPR rispetto 
alla precedente legge sulla Privacy non siano poi così radicali, a parte il discorso delle 
sanzioni.  

 

• Contratti del cloud. Al momento si osservano politiche commerciali molto 
conservative dei provider, servirebbe un modello contrattuale che mi permette di 
pagare veramente a consumo. Qual è la vostra esperienza? 

Andrea Provini. Oggi il cloud è come un “future”: si paga una certa cifra e se si è bravi, si 
utilizza tutto: in questo caso, ci sono vantaggi anche per l’azienda. Se invece il business 
rallenta per fattori esogeni o fatti aziendali non previsti, si paga lo scotto. Inoltre, nella 
componente negoziale non si tiene conto del fatto che se sto facendo una migrazione, 
questa andrebbe agevolata, visto che durerà anni, e non avrò bisogno di continuare a 
pagare tutto il vecchio come se continuasse a funzionare. E’ un fatto discutibile anche da 
un punto di vista legale: la parte in uso non andrebbe pagata per intero. Servirebbe un 
investimento dei provider nell’agevolare il passaggio.  

Il rischio oggi per chi è visionario e sposa il cloud, è che se rimarrà ibrido a lungo, sarà 
anche per molto tempo l’anello debole. 

Un ulteriore indebolimento della posizione delle aziende rispetto ai fornitori è il seguente: io 
valuto il rischio oggi, ma il cloud provider mi pone delle clausole che gli permettono di 
cambiare le sue condizioni anche senza preavviso. Se avessi maggiori garanzie, sarebbe 
tutto perfetto. Invece il provider fa tutto come vuole e può anche non dirlo, il cliente quindi 
non sa se sarà in grado di fare uno switch facilmente. 

 

• Contratti del cloud. Sul fronte dei contratti, non ci sono quindi possibilità di 
negoziazione? 

Andrea Provini. Oggi la situazione, piuttosto pesante per il CIO o il CTO, è di una totale 
chiusura dei provider per quanto riguarda il contratto. In genere nessuna richiesta è accolta. 
Del resto, il servizio è standard, non è personalizzabile, quindi non si può negoziare niente. 
Alcuni (come Salesforce, SAP) in realtà sono leggermente più disponibili a concedere 
qualcosa, mentre altri, in particolare Amazon e Microsoft, dimostrano un’assoluta chiusura. 
In alcuni casi, i contratti cloud sono talmente spinti e sbilanciati che ci sono aziende, 
soprattutto nei settori più regolamentati, che si tirano indietro. 

Questo sta portano tra l’altro alcuni service integrator di provider cloud a proporsi come 
intermediari, “importando” i servizi in un contratto diverso, in modo da andare incontro alle 
esigenze dei cliente e sottoscrivendo garanzie in più a fronte di un servizio che comunque 
non cambia. Questa operazione però non è sempre credibile.  
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Intervista a Ugo Salvi, Saipem 

Da “MIGRAZIONE AL CLOUD E PRIORITÀ DI SICUREZZA”47  

8 novembre 2018, Intervista a Ugo Salvi, Head of Digital, Saipem 

• TIG. Quali sono stati i criteri per dislocare alcuni workload in cloud pubblico e 
altri in ambiente ibrido pubblico-privato? 

Ugo Salvi. Tutte le aree di minore complessità (ambienti di sviluppo e test) possono andare 
direttamente in cloud pubblico, per i restanti si tratta di una scelta legata ad opportunità 
offerte dalle diverse piattaforme: per le configurazioni più complesse è preferibile una scelta 
ibrida su cloud privato che permette la trasformazione completa in un momento successivo. 

 

• TIG. Quali saranno secondo Lei le principali sfide legate alla sicurezza nel 
prossimo futuro? 

Ugo Salvi. Sicuramente in futuro andremo a rivedere tutte le tecnologie e le procedure di 
sicurezza per il mondo industriale. Nel nostro caso, il perimetro è ampio, si va dagli ambienti 
a bordo delle navi, alle officine, ai macchinari operativi come attuatori, controller, 
sensoristiche, oggi decisamente più esposti al rischio cyber rispetto al passato.  

La criticità è ulteriormente accresciuta perché, in ambito industriale, il ciclo di sostituzione 
dei macchinari e dei dispositivi è molto più lungo, intorno ai 10, 12 anni, rispetto a quello 
dell’IT. Impostare pertanto dei processi di patching regolari o effettuare un assessment 
ricognitivo, come avviene normalmente nel mondo informatico, non è di facile attuazione e 
talvolta non è proprio possibile; occorre sviluppare logiche e approcci diversi, un percorso 
specifico per questo ambito. 

 

Intervista a Angelo D’Andrea, SEA 

Da “RIPENSARE IL DISEGNO DELLA RESILIENZA PER I SERVIZI CRITICI”48 

4 dicembre 2018, Intervista a Angelo D’Andrea, Responsabile ICT Architecture, Security e 
Systems Management di SEA 

• TIG. Quale strategia di trasformazione delle infrastrutture state seguendo verso i 
nuovi ambienti software defined, ibridi, convergenti, cloud? 

Angelo D’Andrea.  …..Abbiamo definito un modello ibrido in fase implementativa, dove 
sistemi e applicazioni sono residenti sia in farm tecnologiche “on premise”, sia in private 
Data Center e Cloud esterni. Tale scenario futuristico, coerente con la logica di 
consolidamento, permetterà un maggior accentramento dei servizi ed un minor numero di 
asset / sistemi gestiti. Tra gli obiettivi da soddisfare vi era infatti anche quello di diminuire 
gli oneri gestionali di base delle nostre persone che lavorano nell’ICT, al fine di poterle 
specializzare in attività a più alto valore aggiunto. 

 

• TIG. Con riferimento alla sicurezza, come cambia con la trasformazione 
realizzata? 

Angelo D’Andrea. Decentralizzare mette in evidenza alcune criticità che normalmente non 
si hanno con una configurazione del tutto on premise: serve centralizzare il monitoraggio, le 
operation, gestire performance operative che potrebbero differire. Gli aspetti di sicurezza 
vanno riportati su perimetri diversi. Con un modello esteso si introduce un po’ di latenza, più 

interlocutori, ogni entità dovrà avere la sua sicurezza sia fisica sia logica. 

                                                      
47 http://channels.theinnovationgroup.it/cybersecurity/migrazione-cloud-priorita-sicurezza/ 
48 http://channels.theinnovationgroup.it/cybersecurity/resilienza-servizi-critici/ 
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Appendice III - Intervista a fornitori 
Cloud su temi Sicurezza, 
Compliance, Contratti cloud 

Intervista a Carlo Mauceli, Chief Technology Officer, 

Microsoft 

• Sicurezza. Quali sono le misure e le procedure di sicurezza, le certificazioni di 
sicurezza, le metodologie adottate dal Cloud Provider? 

Carlo Mauceli. Vorrei fare una premessa. Satya Nadella, CEO di Microsoft, ad Ignite 2018 
ha affermato quanto segue: “Microsoft sta spingendo i limiti dell’IA, dell’edge computing e 
dell’Internet degli oggetti, fornendo al contempo una sicurezza end-to-end per consentire 
ad ogni organizzazione di esprimere il proprio potenziale digitale e prosperare in questa 
nuova era”. La sicurezza informatica è ovviamente la sfida centrale. 

Ogni giorno le organizzazioni sottraggono tempo e risorse preziose alla loro missione 
aziendale principale per difendersi e riprendersi dagli attacchi informatici. Gestiscono 
decine di strumenti complessi e scollegati, ma i problemi negli strumenti rimangono e le 
minacce vengono dimenticate. Mentre la natura degli attacchi e il profilo degli aggressori 
continuano ad evolversi, i team di sicurezza faticano a tenere il passo, e mancano 
competenze specialistiche.  

Microsoft si è focalizzata quindi su tre aspetti: gli operation di sicurezza su scala globale 
che funzionano non solo per noi ma anche per i nostri clienti; tecnologia di classe enterprise; 
partnership estese sulla sicurezza informatica in uno scenario sempre più eterogeneo. 

In Microsoft, più di 3.500 professionisti della sicurezza a tempo pieno lavorano con i 
principali strumenti AI per analizzare più di 6,5 trilioni di segnali globali ogni giorno. 
L’infrastruttura di sicurezza globale dell’azienda protegge i clienti e i data center, tramite la 
gestione di un centro operativo per la difesa cibernetica, tentando di hackerare le proprie 
stesse difese (red-teaming), un’organizzazione che complessivamente ha bloccato oltre 5 
miliardi di minacce malware distinte ogni mese. La tecnologia di sicurezza di classe 
enterprise di Microsoft sfrutta il cloud per proteggere le organizzazioni in generale con 
nuove funzionalità di sicurezza nei suoi prodotti che proteggono da un’ampia gamma di 
minacce, proteggono la rete e proteggono le informazioni sensibili. 

Da tutto ciò traspare che la sicurezza è insita nell’erogazione di tutti i servizi cloud di 
Microsoft. Non si rilasciano informazioni su come si fa security (tecnologie, misure 
specifiche) per ragioni di carattere competitivo e di sicurezza stessa. Rilasciamo invece 
informazioni su aspetti di compliance, rispetto di norme vigenti, di natura nazionale o 
internazionale, certificazioni ambito security e altre necessarie per offrire uno specifico 
servizio in un singolo stato/area geografica. Rilasciamo certificazioni necessarie nelle varie 
nazioni. Ad esempio, negli USA è prevista la certificazione ITAR per le aziende che trattano 
armi. In ogni caso, forniamo massima trasparenza e tutte le certificazioni così come tutta la 
documentazione è pubblica (vedi https://www.microsoft.com/en-
us/trustcenter/compliance/complianceofferings?product=Azure). 

Rilasciamo la mappa delle certificazioni. In generale, gli aspetti più comuni che ci troviamo 
a chiarire con i clienti, riguardano: 

1. La localizzazione del dato per il quale specifichiamo chiaramente la regione in cui 
si trova. Il cliente può scegliere la Region di riferimento ed in ogni caso ha sempre 
contezza di dove si trova il dato. Dal momento che i nostri data center sono 
distribuiti per regioni geografiche, diamo piena evidenza di quali siano i data center 
di riferimento per i nostri clienti. 

2. Meccanismi di replica: siccome in una regione abbiamo diversi data center, i dati 
sono anche replicati rimanendo nella stessa Region.  
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C’è quindi totale trasparenza sui servizi, su dove si trovano i data center e dove sono 
posizionati i dati del cliente.  

 

• Sicurezza. Quali sono i servizi e le soluzioni di sicurezza (sia sviluppate sia di 
terze parti) messe a disposizione ai propri clienti, in via gratuita o a pagamento 
aggiuntivo, dal Cloud Provider? 

Offriamo una sicurezza a più layer: 

• al primo livello, quella fisica, come controllo degli accessi al data center, 
videosorveglianza 

• al secondo livello, sicurezza applicata a singoli servizi Microsoft o infrastrutture, con 
audit che viene fatto da esterni (come previsto dalle norme) 

• al terzo livello, ulteriori servizi di sicurezza decisi dal cliente (encryption ad hoc, 
soluzioni per blindare gli accessi “lockbox”, ecc.). 

Se un’azienda ha delle policy interne che richiedono di alzare il livello di security (es 
criptazione di tutti i messaggi via posta elettronica) con Microsoft è così possibile adottarle.  

 

• Compliance. Quali sono le soluzioni e le raccomandazioni fornite dal Cloud 
Provider per facilitare la compliance del cliente alle principali norme e 
regolamenti (es. GDPR)? 

Carlo Mauceli. Il tutto è governato contrattualmente: nel documento “Microsoft Onlines 
Services Terms” viene ripreso a livello contrattuale quanto garantito dal servizio, in modo 
da garantire per contratto la compliance.  

Questo è possibile per tutte norme. Per Regione e anche per singola Nazione. Si tiene conto 
di tutte le caratteristiche regolamentari anche a livello di singole nazioni. Infine, per garantire 
la corrispondenza con i requisiti di compliance, si riportano i rapporti di auditing realizzati 
da società esterne.  

 

• Compliance. Le norme fanno oggi esplicitamente riferimento all’analisi del 
rischio come primo step di una soluzione di sicurezza tailor made. Aiutate i vostri 
clienti ad analizzare il rischio nel loro utilizzo del cloud? 

Carlo Mauceli. Questa attività di supporto ai clienti nell’analisi del rischio è realizzata 
tramite la divisione di MCS – Microsoft Consulting Services, e soprattutto attraverso i 
Partner. Nel caso dei percorsi di adeguamento al GDPR, per le analisi del rischio ci siamo 
appoggiati a grandi partner di consulenza. In altre analisi del rischio specifico per nostre 
tecnologie, dotiamo i clienti di servizi e programmi per aiutarlo in queste analisi. 

 

• Compliance. Considerando le nuove norme europee, GDPR per la Privacy e 
Direttiva NIS per la sicurezza delle infrastrutture critiche, o Servizi Essenziali, 
secondo voi quale influenza hanno nella scelta di servizi cloud? La favoriscono 
o no? O è indifferente? 

Carlo Mauceli. In passato la norma sulla Privacy prevedeva già molto ma è stata disattesa. 
Con il GDPR si ridefinisce un livello comune di sicurezza, aggiungendo il tema delle 
sanzioni. Il GDPR ha “smosso le acque”, ma molti sono ancora indietro. Nelle grandi 
aziende qualcosa si è mosso. Le PMI hanno tuttora una difficoltà soprattutto culturale: 
l’utilizzo del cloud porterebbe un grande beneficio anche per la compliance al GDPR, perché 
di fatto mette a disposizione soluzioni che sono già rispondente ai requisiti della norma. La 
condivisione delle responsabilità tra cliente e cloud provider è fondamentale ed aiuta il 
cliente a mettersi in regola più velocemente. 

 

http://www.oracle.com/it/technologies/security/partner-171975-ita.html
http://c4s.clusit.it/
http://creativecommons.org/licenses/by-sa/4.0/
https://iscmsoc.clusit.it/
http://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=OST&lang=Italian
http://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=OST&lang=Italian


 

          98          h t t p : / / c4 s . c l u s i t . i t /  S E CUR IT Y  a n d  C O MP L IA NC E  

• Evoluzione del cloud. Considerando le evoluzioni del cloud, sia in termini di 
servizi offerti (es. security as a service, DRaaS), sia di evoluzione della sensibilità 
e attenzione nel mercato posta alla sicurezza (ad esempio a vulnerability 
assessment e data protection), quali saranno dal suo punto di vista i nuovi servizi 
e i nuovi paradigma nel campo della security? 

Carlo Mauceli. Per Microsoft già oggi la sicurezza è in gran parte embedded nel servizio 
cloud. La nostra strategia di security è di tipo built in: su Windows, con un licensing corretto 
posso accendere vari servizi di sicurezza. La parte di sicurezza è sempre integrata in tutti i 
sistemi. Parlando di metodologie di analisi e di difesa, si seguono le evoluzioni: ad esempio 
già oggi, per una Threat Intelligence evoluta è possibile sfruttare i servizi cloud, che sono in 
grado di offrire massime performance, aspetti di AI e machine learning. Oggi non ci si può 
più difendere come una volta: bisogna prevenire la capacità avanzata degli attaccanti di 
oggi, e quindi sfruttare i servizi più attuali.  

 

• Rischi del cloud. Quali sono i principali rischi attuali di sicurezza per le aziende 
che passano al Cloud? E quali saranno in futuro, considerando l’attuale 
evoluzione delle minacce? (es. Cryptomining) 

I clienti si fanno dei falsi problemi o ignorano delle cose importanti? Ci sono delle 
differenze da rischio reale e percepito? 

Carlo Mauceli. Quello che sta avvenendo è lo sfruttamento del cloud come ponte: le 
infrastrutture sono per lo più ibride, l’elemento di congiunzione è spesso l’identità, quindi 
questa diventa l’elemento maggiormente interessante da acquisire da parte degli attaccanti. 
I clienti si tengono l’identità in casa, pensando che sia più sicura. O si gestisce e protegge 
in modo adeguato, oppure viene bucata.  

Consideriamo alcuni attacchi al cloud, come DDoS, o defacement: i cloud provider devono 
costantemente affrontarli, ma finora hanno dimostrato di essere in grado di rispondervi. 

Un cloud provider ha nel proprio business model la capacità di offrire servizi sicuri.  

 

• Condivisione responsabilità. Nel vostro sito/nella vostra documentazione/nei 
contratti fate riferimento in modo esplicito al tema del "shared responsibility 
model" ovvero la suddivisione delle responsabilità tra il Cloud Provider e il Cloud 
Consumer in tema di sicurezza? 

Carlo Mauceli. In funzione di dove è il cliente, c’è la condivisione di responsabilità, ma con 
tenendo presente che, sia per la legge privacy precedente sia per l’attuale GDPR, il titolare 
del dato è sempre il cliente, mentre il cloud provider è responsabile al trattamento. Quindi il 
cliente rimane comunque responsabile in primis sul dato. 

 

• Condivisione responsabilità. Condividete con i clienti il loro Business Continuity 
Plan, e in che termini? 

Carlo Mauceli. Considerando gli aspetti di Business Continuity, un servizio su cloud può 
essere comprato con BC o senza. Normalmente si distingue tra 2 livelli: un DR (switch da 
sito A a B in caso di arresto del primo) o una BC vera e propria (sito A e B che funzionano 
nello stesso istante). La soluzione è realizzabile tutta nel cloud o ibrida, mantenendo in 
questo caso attivo il data center del cliente. La scelta dipende da cosa si decide nella fase 
di negoziazione con il cliente, in modo da valutarne i requisiti e disegnare il servizio ad hoc. 
Su aspetti di Incident Response, l’analisi forense è uno dei servizi offerti. Se cliente fa fare 
tutta la threat intelligence da parte di un SOC esterno, per contratto il cloud provider gli 
fornisce tutti i log e quindi il SOC esterno può rimanere come fornitore di intelligence.  

  

http://www.oracle.com/it/technologies/security/partner-171975-ita.html
http://c4s.clusit.it/
http://creativecommons.org/licenses/by-sa/4.0/
https://iscmsoc.clusit.it/


 

h t t p : / / c 4s . c l u s i t . i t /  S E C U R I T Y  a n d  C O M P L I A N C E                                              99  

Intervista a Angelo Bosis, Cloud Platform Solution 

Engineering Director, Oracle 

• Sicurezza. Quali sono le misure e le procedure di sicurezza, le certificazioni di 
sicurezza, le metodologie adottate dal Cloud Provider? 

Angelo Bosis. Oracle ha sviluppato un approccio alla sicurezza del cloud basato su sette 
pilastri, fondamentali per garantire il livello di isolamento, protezione dei dati, controllo e 
visibilità necessari per questo tipo di “infrastrutture” https://cloud.oracle.com/cloud-security-
compliance). 

Fornisce un'infrastruttura cloud fault-tolerant, resiliente e verificabile che consente 
l'integrazione con le risorse di sicurezza esistenti presso il cliente.  

La qualità delle misure e delle procedure e la maturità della realizzazione è misurata dalle 
Certificazioni conseguite, la cui lista è pubblicamente disponibile al seguente indirizzo 
Internet: https://cloud.oracle.com/en_US/cloud-compliance 

 

• Sicurezza. Quali sono i servizi e le soluzioni di sicurezza (sia sviluppate sia di 
terze parti) messe a disposizione ai propri clienti, in via gratuita o a pagamento 
aggiuntivo, dal Cloud Provider? 

Angelo Bosis. La nostra offerta Cloud infrastrutturale di nuova generazione è stata 
appositamente pensata per garantire elevati livelli di sicurezza. Nella Region europea 
mettiamo a disposizione dei clienti un’architettura costituita da 3 Datacenter indipendenti  - 
chiamati Availability Domain; la nostra architettura di rete consente di vedere la soluzione 
cloud come un’estensione del proprio datacenter e di garantire che tutte le comunicazioni 
tra le Region nel cloud Oracle avvengano su rete privata; offriamo soluzioni di 
virtualizzazione out the box, con sistemi “bare metal” dedicati e resi disponibili al cliente in 
modalità self service. . 

In aggiunta a questa specifica architettura l’offerta di servizi e soluzioni di sicurezza 
sviluppate da Oracle comprende numerose funzionalità. Oltre a quelle integrate in Oracle 
Cloud Infrastructure, che sono incluse nel servizio,  (https://cloud.oracle.com/en_US/cloud-
security) i nostri clienti possono usufruire di:  

• Gestione dell'identità e degli accessi di Oracle Cloud Infrastructure. Il servizio IAM 
(Identity and Access Management) di Oracle consente di controllare chi ha accesso 
alle risorse Cloud Infrastructure, che tipo di accesso può avere ciascun utente e a 
quali risorse. Gestisce organizzazioni e regole complesse attraverso gruppi logici 
di utenti e risorse, e policy semplici da definire. 

• Audit di infrastruttura cloud Oracle. Oracle Audit offre visibilità completa sui servizi 
Oracle Cloud Infrastructure. E possibile accedere tramite API pubbliche, senza 
costi aggiuntivi, a tutte le attività degli ultimi 365 giorni avvenute all’interno del 
proprio ambiente.L’audit è immodificabile e lo storico (oltre i 365 giorni) può essere 
spostato su Object Storage di tipo WORM per analisi approfondite o eventuali 
ispezioni future. 

• Protezione DDoS di Oracle Cloud Infrastructure La protezione DDoS fornisce 
protezione contro attacchi di tipo Denial of Service, inclusi gli attacchi volumetrici, 
senza alcun costo per i clienti. 

Come servizio opzionale è inoltre disponibile un servizio di Gestione delle Chiavi, Oracle 
Cloud Infrastructure Key Management: un servizio gestito che permette all'azienda di 
crittografare i dati con chiavi di cui abbia il pieno controllo e offre funzionalità per la gestione 
centralizzata e il monitoraggio del ciclo di vita delle chiavi stesse. 

Per quanto riguarda le soluzioni per Oracle Cloud Platform, sono disponibili servizi opzionali 
a pagamento per la sicurezza in ambienti 
multicloud  (https://cloud.oracle.com/en_US/security) tra cui si segnalano:  
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• CASB - Oracle CASB (Cloud Access Security Broker) Cloud Service verifica 
costantemente gli ambienti Cloud per accertarsi che vengano applicate le 
procedure aziendali per la sicurezza. Viene fornito con controlli e criteri pre 
configurati affinché il cliente possa attivare le applicazioni più rapidamente, 
riducendo contemporaneamente i rischi operativi e per la sicurezza. La soluzione 
CASB sfrutta inoltre l'analisi comportamentale basata sul machine learning per 
prevedere le minacce. Oracle CASB Cloud Service è l'unica soluzione Cloud 
Access Security Broker che offre piena visibilità sulle risorse Oracle Cloud 
Infrastructure e sulle soluzioni Oracle SaaS. 

• Gestione dell'identità e degli accessi  Oracle Identity Cloud Service è una 
piattaforma IDaaS  (Identity as a service) di nuova generazione basata su moderni 
principi del cloud che utilizza standard di identità aperti per proteggere le 
applicazioni con una efficiente gestione delle identità. 

 

La sicurezza è parte integrante anche dell’offerta Oracle Cloud Infrastruxture Edge (come 
servizi opzionali multicloud a pagamento: https://cloud.oracle.com/en_US/edge).  I clienti 
possono usufruire di:  

• DNS di Oracle Cloud Infrastructure: il DNS non è solo il primo passo nelle 
prestazioni delle applicazioni Web, ma sta rapidamente diventando uno strumento 
strategico per la resilienza della rete, l'ottimizzazione delle prestazioni delle 
applicazioni Web globali e la gestione del traffico tra ambienti cloud ibridi.  

• Controllo dello stato dell'infrastruttura Oracle Cloud: Health Check fornisce un 
monitoraggio esterno ai servizi rivolti al pubblico e ospitati in Oracle Cloud 
Infrastructure o in ambienti ibridi. Health Check fornisce anche i test di disponibilità 
a supporto delle politiche di gestione del traffico DNS di Oracle Cloud Infrastructure. 

• Firewall dell'applicazione Web Oracle Cloud Infrastructure : il Web Application 
Firewall (WAF) di Oracle è un servizio di sicurezza globale basato su cloud per 
proteggere le applicazioni da traffico Internet malevolo e indesiderato. Questo 
servizio è in grado di proteggere qualsiasi endpoint esposto su Internet, garantendo 
regole di protezione consistenti per tutte le applicazioni cliente. 

In aggiunta a tutto questo, nel Marketplace delle applicazioni certificate per il Cloud Oracle 
sono disponibili soluzioni create da terze parti specifiche per la sicurezza. 

 

• Compliance. Quali sono le soluzioni e le raccomandazioni fornite dal Cloud 
Provider per facilitare la compliance del cliente alle principali norme e 
regolamenti (es. GDPR)? 

Angelo Bosis. Il nostro Data Processing Agreement tiene conto dei requisiti richiesti dal 
Regolamento europeo sulla protezione dei dati ("GDPR") e di altre leggi pertinenti e 
applicabili sulla protezione dei dati a livello locale. (Si rimanda al testo completo consultabile 
al seguente indirizzo: 

https://www.oracle.com/assets/data-processing-agreement-072718-5029569.pdf) 

Per aiutare i clienti a comprendere come abbiamo mappato i requisiti del GDPR con il Data 
Processing Agreement, rendiamo disponibile un documento dedicato il DPA Statement of 
Changes and Guidance Document, consultabile 
all’indirizzo:https://www.oracle.com/assets/cloud-dpa-soc-4261012.pdf 

 

• Compliance. Le norme fanno oggi esplicitamente riferimento all’analisi del 
rischio come primo step di una soluzione di sicurezza tailor made. Aiutate i vostri 
clienti ad analizzare il rischio nel loro utilizzo del cloud? 

Angelo Bosis. Tramite la nostra organizzazione di Consulenza o tramite i nostri Partner 
Specializzati siamo in grado di aiutare i nostri clienti nell’analisi del rischio sul loro utilizzo 
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di soluzioni cloud o ibride e nel disegno e implementazione di una soluzione personalizzata 
di sicurezza. 

 

• Compliance. Considerando le nuove norme europee, GDPR per la Privacy e 
Direttiva NIS per la sicurezza delle infrastrutture critiche, o Servizi Essenziali, 
secondo voi quale influenza hanno nella scelta di servizi cloud? La favoriscono 
o no? O è indifferente? 

Angelo Bosis. Nella recente survey “The Oracle and KPMG Cloud Threat Report 2018”, 
l’83% degli intervistati (oltre 450 tra leader e professionisti della sicurezza a livello mondiale) 
hanno dichiarato di giudicare la sicurezza che il cloud  può offrire maggiore o uguale a quella 
che si può avere scegliendo soluzioni on-premise.  I clienti percepiscono chiaramente che 
un cloud provider ha una capacità di investimento elevata – decisamente superiore alla 
media della capacità di investimento di un’impresa grande, media o piccola) e sanno che 
l’impatto di una violazione di sicurezza sul core business di un cloud provider può essere 
molto grave.  Questo impone al provider livelli di sicurezza elevatissimi, che possono 
decisamente favorire la fiducia delle imprese portandole ad adottare il cloud.  

In ogni caso, Oracle offre soluzioni anche a clienti che per vincoli normativi non possano 
aderire  

pienamente al paradigma Cloud. Infatti, con la soluzione Oracle Cloud at Customer, siamo 
in grado di  offrire i servizi Oracle Cloud nel data center del Cliente. I servizi sono comunque 
completamente gestiti da Oracle, in modo che sia possibile sfruttare l'agilità, l'innovazione 
e il costo basato sul consumo del Cloud Oracle, ma si rispettano i requisiti di residenza dei 
dati. (Per approfondimenti: https://cloud.oracle.com/en_US/cloud-at-customer) 

 

• Evoluzione del cloud. Considerando le evoluzioni del cloud, sia in termini di 
servizi offerti (es. security as a service, DRaaS), sia di evoluzione della sensibilità 
e attenzione nel mercato posta alla sicurezza (ad esempio a vulnerability 
assessment e data protection), quali saranno dal suo punto di vista i nuovi servizi 
e i nuovi paradigma nel campo della security? 

Angelo Bosis. Le sfide legate alla sicurezza sono più complesse che mai; per motivi 
differenti – mancanza di risorse, impossibilità di prevedere i tempi di interruzione del servizio 
necessari all’implementazione - la maggior parte delle aziende non è in grado di applicare 
le patch di sicurezza abbastanza velocemente. Questo fa correre gravi rischi.  

Secondo uno studio di Verizon, l’85% delle violazioni subite dalle aziende in un anno 
provengono da vulnerabilità per le quali erano disponibili patch anche da un anno prima che 
si verificasse l'attacco. Un’altra criticità è la numerosità degli avvisi di sicurezza: le aziende 
in media ne ricevono 17.000 a settimana ma solo il 19% è affidabile e solo il 4% di essi 
porta a un’indagine. Separare il segnale d’allarme dal rumore di fondo è strategico.  

In questo senso la risposta è l’automazione dell’operatività. –Ad esempio per quanto 
riguarda il database oggi Oracle Autonomous Database, grazie alle sue funzionalità self-
securing e self-repairing, aiuta a ridurre il rischio sicurezza evitando danni alla reputazione, 
costi legati alle violazioni e danni economici. Self- securing significa che in un database 
Oracle Autonomouus le patch di sicurezza sono applicate automaticamente senza tempi di 
fermo, in un contesto protetto da accessi non autorizzati  alle informazioni grazie 
all’adozione di crittografia dei dati predefinita.  

 

• Rischi del cloud. Quali sono i principali rischi attuali di sicurezza per le aziende 
che passano al Cloud? E quali saranno in futuro, considerando l’attuale 
evoluzione delle minacce? (es. Cryptomining) 

I clienti si fanno dei falsi problemi o ignorano delle cose importanti? Ci sono delle 
differenze da rischio reale e percepito? 

Angelo Bosis. Le aziende devono costantemente affrontare nuove minacce alla sicurezza, 
perpetrate da entità sofisticate che si prefiggono di attaccare le applicazioni e accedere ai 
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dati sensibili. Le soluzioni che Oracle offre sfruttano l’esperienza solida e completa che 
abbiamo nel settore della sicurezza per riuscire a  fornire ai clienti funzionalità di protezione  
sempre attive -  “always on” -  che rendono più semplice garantirsi sicurezza in modo 
completo. Passare al cloud è il momento migliore per adottare un livello di sicurezza ancora 
più elevato: significa rendere ibrida la propria architettura di riferimento, il che richiede di 
ridefinire l’analisi del rischio e mettere in campo le giuste contromisure.  La fiducia del 
mercato nel fatto che i fornitori cloud siano in grado di offrire una sicurezza adeguata, 
evidenziata anche dalla già citata survey The Oracle and KPMG Cloud Threat Report 2018”, 
è la riprova di una maturità crescente da parte delle aziende al riguardo.  

 

• Condivisione responsabilità. Nel vostro sito/nella vostra documentazione/nei 
contratti fate riferimento in modo esplicito al tema del "shared responsibility 
model" ovvero la suddivisione delle responsabilità tra il Cloud Provider e il Cloud 
Consumer in tema di sicurezza? 

Angelo Bosis. Oracle Cloud Infrastructure dispone di tecnologie di sicurezza best in class 
e adotta processi operativi adeguati per proteggere i servizi cloud enterprise . Abbiamo una 
politica di shared responsibility che definiamo pubblicamente ed esplicitamente anche in 
una sezione pubblica del nostro sito ( 
https://docs.cloud.oracle.com/iaas/Content/Security/Concepts/security_overview.htm) 
perché i clienti devono essere al corrente di quali sono le loro responsabilità rispetto alla 
sicurezza e alla compliance.  Se noi siamo responsabili di offrire una piattaforma sicura con 
operatività sicura, il cliente è responsabile della sicurezza delle sue risorse in cloud.  In 
questo senso è una responsabilità condivisa.  Per ulteriori approfondimenti sono disponibili 
dei White Paper all’indirizzo: https://cloud.oracle.com/iaas/whitepapers/oci_security.pdf 

 

• Condivisione responsabilità. Condividete con i clienti il loro Business Continuity 
Plan, e in che termini? 

Angelo Bosis. Tramite la nostra organizzazione di Consulenza o tramite i nostri Partner 
Specializzati siamo in grado di aiutare i nostri clienti a ridefinire il loro Business Continuity 
Plan in architetture cloud o ibride sia in termini di definizione degli obiettivi che nel disegno 
e implementazione di una soluzione personalizzata di Business Continuity.   

 

• Contratti cloud. Potete condividere con noi un contratto tipo / documentazione 
generale da voi utilizzata per la vendita dei servizi cloud? 

Angelo Bosis. I nostri contratti Cloud sono pubblici e sono consultabili sul nostro sito web 
all’indirizzo https://www.oracle.com/corporate/contracts/cloud-services/.  

Ci sono termini e condizioni standard che regolano l’uso dei servizi cloud, a cui si 
aggiungono delle descrizioni dettagliate delle caratteristiche del servizio fornito e sono 
definite anche le policy di hosting e delivery del servizio, che definiscono il modo in cui 
Oracle fornisce i servizi cloud, compreso il modo in cui vengono affrontate le tematiche 
inerenti la sicurezza, la gestione delle modifiche ed i backup. 

 

• Contratti cloud. I clienti chiedono di negoziare le clausole dei contratti? Se sì 
cosa chiedono e cosa succede? 

Angelo Bosis. Premesso che per come è strutturato il modello di Oracle di erogazione dei 
servizi Cloud, che è composto da servizi standard forniti su base globale con modalità 
operative identiche per la generalità dei clienti, eventuali deroghe a dette condizioni 
costituiscono un’eccezione. In ogni caso le richieste di negoziazione delle clausole 
contrattuali vengono puntualmente valutate e gestite dal nostro ufficio legale. 

 

• Contratti cloud. Quali riferimenti alla sicurezza sono presenti in un contratto tipo 
di acquisto di servizi cloud? 
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Angelo Bosis. Nei contratti di acquisto ci sono dei documenti che descrivono le policy di 
Hosting e Delivery, tra cui è compresa anche la definizione del modo in cui vengono 
affrontate le tematiche inerenti la sicurezza, la gestione delle modifiche e i backup. 

Da ultimo vorrei aggiungere che per molte aziende domandarsi quali siano le tecnologie 
Cloud, perché usarle, se sono sicure ecc è qualcosa che riguarda il passato: la gran parte 
si pongono ora la domanda più importante, ovvero: come posso adottare il cloud?  Oracle 
è sicuramente qualificata per supportarle nel loro cloud journey.  

Naturalmente,  offriamo un Cloud completo ed integrato dove è possibile trovare servizi 
Infrastrutturali, di Piattaforma e Applicativi, fruibili come Cloud Pubblico o come Cloud at 
Customer.  Quale che sia il punto di partenza del cliente, inoltre,  siamo in grado di 
supportare molteplici percorsi di migrazione per facilitare lo al cloud, perché crediamo nel 
fatto che cloud e on-premise possano e debbano coesistere.  

Infine, diamo ai clienti una serie di strumenti quali prove gratuite, BYOL (Bring Your Own 
Licence) e Universal Credits, che permettono alle organizzazioni di provare, acquistare e 
consumare servizi cloud, sfruttando al tempo stesso gli investimenti in Oracle già effettuati. 

Di recente abbiamo presentato anche una nuova soluzione, "Soar to the Cloud", che 
consente ai clienti con applicazioni Oracle on-premise di eseguire l'aggiornamento a Oracle 
Cloud Application nel giro di poche settimane o mesi. Oracle Soar include una valutazione 
iniziale, un analizzatore di processo per capire il processo di migrazione da adottare, una 
serie di utility di migrazione di dati e configurazione automatizzati e strumenti per 
l’integrazione rapida. 

Se tutto questo non bastasse, i servizi avanzati disponibili per i clienti Oracle offrono un 
supporto  

personalizzato alle organizzazioni per aiutare ad accelerare l'implementazione, il 
provisioning e l'implementazione del cloud; e quando si tratta di aggiornare le competenze 
del personale sulle tecnologie più recenti, come quelle legate al machine learning, offriamo 
formazione e supporto.  

 

Intervista a Antonio Baldassarra, CEO Seeweb 

• Sicurezza. Quali sono le misure e le procedure di sicurezza, le certificazioni di 
sicurezza, le metodologie adottate dal Cloud Provider? 

Antonio Baldassarra. Il tema è interessante e variamente presidiato proprio perché spesso 
diversi sono gli ambiti di specializzazione dei Cloud Provider. Il punto comune a tutti è che 
il tema della sicurezza è cruciale per due importanti e distinti motivi: il primo in quanto i rischi 
da incidente di sicurezza hanno un costo potenziale elevatissimo per il Cloud Provider sia 
in termini di danno reale, sia di perdita di business e, soprattutto, di perdita di reputazione; 
il secondo in quanto, per i clienti, quello della “sicurezza nel Cloud” è un tema molto sentito 
e sensibile. 

Il presidio dell’ambito viene fatto attraverso un SOC interno (Security Operation Center) in 
quanto la sicurezza è innanzitutto presidio, processi, competenza e tempestività. 
Ovviamente si opera in conformità con standard riconosciuti come ISO 27001 e PCI-DSS, 
adottandone le metodologie e le procedure di Continuous Assessment and Remediation. 

 

• Sicurezza. Quali sono i servizi e le soluzioni di sicurezza (sia sviluppate sia di 
terze parti) messe a disposizione ai propri clienti, in via gratuita o a pagamento 
aggiuntivo, dal Cloud Provider? 

Antonio Baldassarra. La nostra offerta è piuttosto articolata in tal senso e si articola in una 
serie di prestazioni fornite per default, come l’isolamento dei servizi in VLAN dedicate a 
livello di rete, l’isolamento dello storage tra istanze virtuali e tutta una serie di servizi sia 
tecnologici sia professionali per mantenere sotto controllo i servizi dal punto di vista della 
sicurezza. In questo ambito oltre alle soluzioni Antivirus/Antimalware e di Intrusion 
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Prevention, forniamo anche la possibilità di richiedere la crittografia dello storage in maniera 
nativa.  

Completa l’offerta una serie di “appliances virtuali” per la gestione delle connessioni sicure 
attraverso VPN ad alte prestazioni, oppure per la protezione da attacchi volumetrici di tipo 
Distributed denial of services (DDoS). Sul fronte dei servizi professionali forniti dal nostro 
SOC vi è poi il “Quick Security Assessment” che consiste in un’analisi non intrusiva e 
leggera delle infrastrutture dei cliente, volta a valutare l’applicazione delle best practices in 
ambito sicurezza. 

 

• Compliance. Quali sono le soluzioni e le raccomandazioni fornite dal Cloud 
Provider per facilitare la compliance del cliente alle principali norme e 
regolamenti (es. GDPR)? 

Antonio Baldassarra. Abbiamo sviluppato un nostro documento esplicativo che descrive 
procedure, accorgimenti ed obblighi ai quali ci conformiamo per assicurare l’ampia 
compliance dei nostri servizi ai dettami del GDPR. Nello specifico ci siamo dati un codice di 
condotta (realizzato nell’ambito dell’associazione CISPE) conforme ai criteri previsti del 
Regolamento Europeo. Nei casi particolarmente delicati siamo disponibili a valutare con il 
cliente particolari percorsi di compliance che passino anche per incarichi specifici di 
trattamento. 

 

• Compliance. Le norme fanno oggi esplicitamente riferimento all’analisi del 
rischio come primo step di una soluzione di sicurezza tailor made. Aiutate i vostri 
clienti ad analizzare il rischio nel loro utilizzo del cloud? 

Antonio Baldassarra. Certo, forniamo supporto documentale che possa consentire ai 
clienti di inquadrare al meglio i fattori di rischio del servizio Cloud in uso e, per infrastrutture 
particolarmente complesse, supportiamo il cliente nell’analisi del rischio specifico 
tecnologico e dei dati attraverso la redazione di una DPIA. 

 

• Compliance. Considerando le nuove norme europee, GDPR per la Privacy e 
Direttiva NIS per la sicurezza delle infrastrutture critiche, o Servizi Essenziali, 
secondo voi quale influenza hanno nella scelta di servizi cloud? La favoriscono 
o no? O è indifferente? 

Antonio Baldassarra. Riteniamo sia sostanzialmente indifferente, anche se migliorerà i 
criteri di selezione dei vari fornitori. I clienti e le loro esigenze non sono tutti uguali, così 
come i Cloud Provider non sono tutti uguali … Questo genere di norme e obblighi aiuta il 
cliente a crearsi dei razionali di scelta. 

 

• Evoluzione del cloud. Considerando le evoluzioni del cloud, sia in termini di 
servizi offerti (es. security as a service, DRaaS), sia di evoluzione della sensibilità 
e attenzione nel mercato posta alla sicurezza (ad esempio a vulnerability 
assessment e data protection), quali saranno dal suo punto di vista i nuovi servizi 
e i nuovi paradigma nel campo della security? 

Antonio Baldassarra. A parte i miglioramenti della sicurezza intrinseca dei servizi Cloud, 
ci aspettiamo una certa accelerazione nell’ambito di servizi Cloud “per la sicurezza”, che 
mirino a gestire la sicurezza dei sistemi On Premise (il cui livello di security è spesso ben 
al di sotto di un minimo ragionevole).  

 

• Rischi del cloud. Quali sono i principali rischi attuali di sicurezza per le aziende 
che passano al Cloud? E quali saranno in futuro, considerando l’attuale 
evoluzione delle minacce? (es. Cryptomining) 
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I clienti si fanno dei falsi problemi o ignorano delle cose importanti? Ci sono delle 
differenze da rischio reale e percepito? 

Antonio Baldassarra. A parte il fenomeno del Lock-in, che pur non essendo  nell’ambito 
della sicurezza lo diventa dal momento che genera un rischio che va gestito e profilato (e 
in alcuni casi e con alcuni Cloud Provider  farlo è molto complesso) – e a parte il rischio 
“politico e normativo” derivante dal fatto che alcuni Cloud Provider devono sottostare a 
specifici obblighi di leggi sui governi per l’accesso ai dati - rimane la necessità, da parte del 
cliente, di comprendere il rischio intrinseco legato ai dati e ai processi che si appresta a 
immettere in un sistema di Cloud Computing.  

Questa esigenza diventa, nella nostra esperienza, il primo vero “importante” momento di 
confronto con le tematiche di sicurezza “vere” e non quelle imposte da normative o da policy 
interne. Ragionare sull’adozione del Cloud diventa il primo vero momento di un approccio 
serio e maturo sulle tematiche di sicurezza e sul rischio correlato. 

 

• Condivisione responsabilità. Nel vostro sito/nella vostra documentazione/nei 
contratti fate riferimento in modo esplicito al tema del "shared responsibility 
model" ovvero la suddivisione delle responsabilità tra il Cloud Provider e il Cloud 
Consumer in tema di sicurezza? 

Antonio Baldassarra. Non espressamente nel contratto, nel quale è definito solo il nostro 
SLA, ma in alcuni documenti di dettaglio dei vari servizi nei quali individuiamo le matrici di 
responsabilità e di azioni su vari temi compresi quelli legati alla sicurezza. A seconda del 
livello di Assurance (la nostra service coverage sui servizi) ci prendiamo progressivamente 
più responsabilità. 

 

• Condivisione responsabilità. Condividete con i clienti il loro Business Continuity 
Plan, e in che termini? 

Antonio Baldassarra. Nei casi nei quali il cliente ci acquista dei servizi che prevedono 
prestazioni di Business Continuity o di Disaster Recovery viene fornito un piano di default, 
ovvero negoziato con il cliente nelle infrastrutture più complesse o in ambiti particolare. In 
ogni caso assumiamo degli obblighi prestazionali in termini di RPO e RTO coperti da SLA. 

 

• Contratti cloud. Potete condividere con noi un contratto tipo / documentazione 
generale da voi utilizzata per la vendita dei servizi cloud? 

Antonio Baldassarra. Possiamo condividere il contratto generale mentre per gli aspetti 
specifici dobbiamo capire l’utilizzo che intendete farne trattandosi di documentazione 
riservata ai nostri clienti. 

 

• I clienti chiedono di negoziare le clausole dei contratti? Se sì cosa chiedono e 
cosa succede? 

In rari casi e, spesso, per categorie molto particolari di clienti. A seconda del tipo di progetto 
sul quale si lavora tendiamo a seguire le esigenze dei clienti non attraverso contratti ah hoc 
ma con integrazioni/modifiche/emendamenti delle nostre clausole contrattuali. 
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Appendice IV - Come impostare un 
sistema di misura del cloud 
provider 

Diamo alcune indicazioni su come realizzare un modello di controllo dello stato della sicurezza 
fornita dal Cloud Provider, in modo da definire attivamente le azioni da effettuare in modo 
condiviso in funzione dei propri obiettivi. 

Nel seguito descriveremo: 

• il modello di misura; 

• il modello di controllo; 

• il modello di gestione. 

Essi devono essere concordati con il cloud provider durante la negoziazione del contratto e 
presenti all’atto dell’erogazione dei servizi. 

 

Modello di misura 

Per modello di misura si intende l’insieme delle caratteristiche minime che una misura deve 
possedere associate al ciclo di vita che la accompagna dalla sua nascita, il go-live e il suo 
mantenimento: 

• La misura che deve esprimere la qualità di un servizio deve essere quantitativa 
utilizzando i dati grezzi, l’algoritmo di calcolo, i parametri di aggiustamento del modello, 
gli SLA di riferimento e deve essere prodotta automaticamente; 

• La misura prevede differenti dimensioni utili ad attivare indagini. La dimensione tempo 
(ovvero il cambio di frequenza dell’utilizzo dei dati grezzi) rappresenta la modalità di 
aggregazione e non deve limitare o inficiare la modalità di calcolo; 

• La misura include un insieme di informazioni minimali che la qualificano (a titolo di 
esempio: responsabile, contratto, scope, parametri, periodo di misura, frequenza di 
calcolo,…); 

• Nella fase di calcolo della misura sono previsti interventi non automatici, che indichiamo 
di post processing. Tali interventi devono essere limitati, documentati e non sistematici; 

• Il ciclo di sviluppo della misura contempla le seguenti fasi: definizione; costruzione; 
storicizzazione; implementazione; stabilizzazione (parametri, esclusioni); attivazione 
(go live). 

Gli obiettivi delle misure sono: 

• Escludere il rumore di fondo e catturare gli eventi eclatanti o fenomeni cronici; 

• Condividere fra cliente e fornitore le informazioni per decidere, definire un loro punto di 
incontro trasparente ed obiettivo, armonizzando le attività delle parti nel rispetto dei 
rispettivi obiettivi di business. 

L’identificazione degli indicatori deve essere basata sui seguenti principi: 

• Riproducibilità: definizione rigorosa ed oggettiva.  

• Gestibilità: acquisire il vantaggio dato dalle diverse sorgenti di dati automatizzate già 
presenti. Restringere l’ambito, in modo da indirizzare gli obiettivi più importanti; 
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• Verificabilità: agganciare gli indicatori ai processi di gestione IT, evitando di incentivare 
meccanismi non trasparenti. 

 
Possono essere utili al lettore le fonti riportate in calce. 

 

 

Figura 10 - Information Security Measurement Program Implementation Process49 

 

 

Figura 11 – Information Security Measures 

                                                      
49 Fonte Figura: Special Publication NIST 800-55 “Security Metrics Guide for Information Technology Systems” 
https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-55r1.pdf, pag. 44: Figure 6-1. Information 
Security Measurement Program Implementation Process 
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Dei 20 indicatori presenti nel modello CIS, ne sono stati estrapolati 13 (VSC è citato 2 volte) utili 
anche nel mondo Cloud. 

Il modello risultante è composto da 15 indicatori, divisi in 5 gruppi: 

• Security: indicatori relativi alla gestione della sicurezza informatica, derivanti dal 
modello CIS, divisi nei 3 gruppi: 

o Vulnerability: gestione della vulnerabilità sugli asset in uso; 

o Incident: capacità di gestione degli incidenti di sicurezza; 

o Organization: misurazione delle capacità di organizzazione di sicurezza 
preventiva; 

• Identity: indicatori derivanti da quanto richiesto dalle legislazioni (es. Privacy 
47/95/CEE, Sarbanes Oaxley, SOX 2002) ed inerenti la gestione delle identità che 
accedono ai sistemi; 

• Resilience: indicatori classici di misurazione della disponibilità dei servizi erogati. 

 

 

Figura 12 - Indicatori del modello CIS 

 

Di seguito la definizione degli indicatori: 

Vulnerability 

• Security Testing Objectives (STO) quanto tempo intercorre fra 2 PenTest sullo stesso 
sistema di test; 

• Vulnerability Scan Coverage (VSC) percentuale dei sistemi sul quale viene effettuato 
un VA; 

• Platform Compliance Score (PCS): percentuale dei sistemi la cui configurazione è 
conforme agli standards ed alle best practices di sicurezza; 

• Patch Latency (PTL): tempo intercorso, in media, tra il rilascio di una patch e 
l’applicazione sui sistemi; 

• Patch Policy Compliance (PPC): percentuale dei sistemi che rispetta le policy di 
patching. 

Incident: 

• Log Correlation Effectiveness (LCE): percentuale degli incidenti identificata in base 
all’ausilio delle funzioni di correlazione; 

• Mean Time for Incident Recovery (MIR): tempo medio intercorrente tra la scoperta di 
un incidente ed il ripristino completo delle funzionalità; 
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• Number of Annual Incident (NAI): numero di incidenti intercorsi in un anno; 

• Mean Time for Incident Discovery (MID): tempo medio intercorrente tra il verificarsi 
di un incidente e la sua scoperta; 

• Meantime Between Incident (MBI): tempo medio occorrente fra 2 incidenti. 

Organization: 

• Meantime to Complete Change (MCC): tempo medio intercorrente tra la 
determinazione dell’esigenza di un change e la sua effettiva implementazione; 

• Risk Management Objective (RMO): percentuale di implementazione delle 
contromisure da implementare individuate; 

• Security Objective Exception (SOE): percentuale di change che hanno avuto come 
esito una eccezione; 

• Log Collection Latency (LCL): tempo medio di ritardo tra il verificarsi di un evento e 
la trasmissione dei relative log al SIEM centrale; 

• Log Correlation (LCR): numero medio di regole di correlazione per 
sistema/applicazione. 

Identity: 

• Identity Management Coverage (IMC): percentuale degli account (privilegiati o 
relative ad utenti applicative) censiti, conservati e gestiti; 

• Two Factor Authentication percentage (2FA): percentuale degli utenti per I quali è 
previsto un meccanismo di autenticazione a 2 fattori per accedere ai sistemi ed alle 
applicazioni; 

• Meantime to Certified Privileged Account (MCP): tempo medio per la ricertificazione 
di un Account privilegiato; 

• Time for User Provisioning average (TUP): tempo medio per la configurazione degli 
accessi sulle risorse necessarie per un nuovo utente; 

• Privileged Account average per User (PAU): numero medio degli incarichi privilegiati 
affidati ad un singolo utente. 

Resilience: 

• Recovery Time Objective (RTO): tempo Massimo necessario per il ripristino di un 
servizio; 

• Recovery Point Objective (RPO): tempo Massimo intercorso tra la produzione di un 
dato e la sua messa in sicurezza; 

• System Recovery Coverage (SRC): percentuale dei sistemi coperti da contromisure 
di BC/DR; 

• Meantime To Repair (MTR): tempo medio di ripristino del servizio; 

• Meantime Between Failure (MBF): tempo medio tra due rotture. 

 

Modello di controllo 

Si definisce il modello di controllo un oggetto basato su una serie di misure standard, aggregate 
per tipologia e la modalità dinamica con cui vengono gestite. Qui sotto a titolo di esempio un 
elenco di tipi: 

• Account management; 
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• Patching; 

• Hardening; 

• Logging; 

• … 

 

Una volta definite le misure e le aggregazioni si deve procedere a costruire il modello 

• Aggregando le misure in gruppi, disgiunti per evitare il doppio conteggio; 

• Definendo per ogni misura gli SLA preferibilmente indicando 3 valori: minimo, massimo 
e ottimale (verranno resi sostenibili e concordabili con l’utilizzo dei parametri della 
misura); 

• Rendendo dinamica l’attivazione di ogni misura in modalità concordata tra cliente e 
Cloud Provider (a supporto di program e contract manager e quality assurance). 

 

Il modello di controllo deve essere sostenuto da strumentazione che opera in modalità 
disaccoppiata fra ambiente produttivo (che genera i “dati grezzi”) e ambiente di controllo. Questa 
modalità non garantisce uno stretto monitoraggio (in tempo reale) ma non è invasiva, riduce i 
costi di produzione, garantisce la stabilizzazione dei valori (pulizia del dato, andamenti dinamici 
“matrice bidimensionale di calcolo”) e supporta l’analisi “intelligente” dei dati (analytics). 

 

Modello di gestione 

Si definisce modello di gestione l’insieme di regole contrattuali che, utilizzando il modello di 
controllo, definiscono 

• La definizione delle penali (il peso, il periodo (solare/temporale), la modalità di 
accensione/spegnimento/grace/riduzione); 

• Il modello con cui si applicano le penali (lineare, scalare,…); 

• Il calcolo delle penali e meccanismi di mitigazione (massimo, reiterazione, rientro, 
pianificazioni,…); 

• La governance: organismi di controllo, responsabili contrattuali e tecnici (ogni misura 
deve indicare il responsabile o la funzione che riconduce al responsabile), 
temporizzazione di incontri e chiusure. 
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